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Procedimientos de inicio

Tras efectuar todas las conexiones externas, debe conectar un terminal al dispositivo para poder configurar el dispositivo y para otros procedimientos. Para la
configuracion inicial, se lleva a cabo la configuracién de dispositivo estandar.

ﬂ NOTA: Antes de continuar, lea las notas de la version de este producto. Las notas de la version se pueden descargar del sitio web
www.support.dell.com.

Ilustracion 4-12. Esquema de instalacion y configuracion
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Configuracion del terminal

Para configurar el dispositivo, el terminal debe ejecutar software de emulacién de terminal.

Aseglrese de que el software de emulacion de terminal se configura de la manera siguiente:

1. Seleccione el puerto serie adecuado (puerto serie 1 o puerto serie 2) para conectarlo a la consola.

2. Establezca la velocidad de los de datos en 9600 baudios.
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Establezca el formato de los datos en 8 bits de datos, 1 bit de parada y ninguna paridad.
Establezca el control de flujo en ninguno.
En Properties (Propiedades), seleccione el modo VT100 for Emulation (VT100 para emulacion).

Seleccione Terminal keys (Teclas de terminal) para las teclas Function (Funcién), Arrow (Flecha) y Ctrl. Aseglrese de que configura Terminal keys
(Teclas de terminal) (no Windows keys [Teclas de Windows]).

AVISO: Cuando utilice HyperTerminal con Microsoft® Windows 2000, asegurese de que tiene instalado Windows® 2000 Service Pack 2 o posterior.
Con Windows 2000 Service Pack 2, las teclas de flecha funcionan correctamente en la emulacién VT100 de HyperTerminal. Visite www.microsoft.com
para obtener informacion acerca de los Service Pack de Windows 2000.

Inicio del dispositivo

NOTA: Se supone que la informacién de inicio es la siguiente:

o El dispositivo se suministra con una configuracion predeterminada.

o El dispositivo no se configura con un nombre de usuario y una contrasefia predeterminados.

Para iniciar el dispositivo, realice los siguientes pasos:

1.

2.

Aseglrese de que el puerto serie del dispositivo esté conectado a un terminal ASCII, o al conector serie de un sistema de sobremesa que ejecute
software de emulacién de terminal.

Localice un enchufe de CA.
Apague el enchufe de CA.

Conecte el dispositivo al enchufe de CA. Consulte el apartado "Conexién de un dispositivo a un suministro de energia".

Encienda el enchufe de CA.

Si se enciende la alimentacion con el terminal local ya conectado, el dispositivo pasa por una autoprueba de encendido (POST). POST se ejecuta cada vez que
el dispositivo se inicia y comprueba los componentes de hardware para determinar si el dispositivo esta completamente operativo antes de iniciarse por
completo. Si se detecta un problema grave, el flujo del programa se detiene. Si POST finaliza correctamente, se carga una imagen ejecutable valida en la RAM.
Los mensajes de POST se muestran en el terminal e indican si la prueba ha finalizado con éxito o no.

1. Asegurese de que el cable ASCII esté conectado al terminal, y de que los parametros de emulaciéon de software estén configurados correctamente.
2. Conecte el suministro de energia al dispositivo.
3. Encienda el dispositivo.
4. Mientras se inicia el dispositivo, la prueba de inicio efectlia en primer lugar un recuento de la memoria disponible del dispositivo y, a continuacion,
prosigue con el inicio. En la pantalla que figura a continuacién se muestra un ejemplo de la POST que se puede ver en el terminal:
------ Perforning the Power-On Self Test (POST) ------
UART Channel Loopback Test........................ PASS
Testing the System SDRAM ... ..., PASS
Boot1 ChecksumTest............... ... PASS
Boot2 ChecksumTest............................... PASS
Flash I'mage Validation Test....................... PASS

BOOT Software Version 1.0.0.20 Built 22-Jan-2004 15:09: 28
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Processor: FireFox 88E6218 ARMP46E-S , 64 MByte SDRAM

| -Cache 8 KB. D-Cache 8 KB. Cache Enabl ed.

Aut oboot in 2 seconds - press RETURN or Esc. to abort and enter prom

Preparing to deconpress...

El proceso de inicio dura aproximadamente 90 segundos.

El mensaje de autoinicio que aparece al final de la POST (véanse las Gltimas lineas) indica que no se ha encontrado ningln problema durante el inicio.

Durante el inicio se puede utilizar el menu Startup (Inicio) para ejecutar procedimientos especiales. Para entrar en el menu Startup (Inicio), pulse <Esc> o
<Intro> en los dos segundos siguientes a la aparicion del mensaje de autoinicio.

Si no interrumpe el inicio del sistema pulsando <Esc> ni <Intro>, el proceso contintia descomprimiendo y cargando el cdédigo en la RAM. El cédigo se inicia
ejecutdndose desde la RAM y se muestra una lista numerada de los puertos del sistema y sus estados (activo o inactivo).

En la pantalla que se muestra continuacién figura un ejemplo de configuracion. Algunos elementos, como direcciones, versiones y fechas, pueden diferir para
cada dispositivo.

Deconpr essing SWfrominmage-2

78c000

Running from RAM . .

Kok kR Kk k Rk kR k ok kR kR Kk ok ko k kK kR Rk kK Rk Kk kK k kK k ko k kK k ok kA kK Kk k

*** Running SWVer. 1.0.0.15 Date 03-Mar-2004 Tine 10:41:14 ***

R R R R R R R R R e e

HWversion is 00.01.07

Base Mac address is: 00:00:07:77:77:77

Dramsize is : 64Mbytes



Dramfirst block size is : 40960K bytes

Dramfirst PTRis : 0x1800000

Flash size is: 16M

Devi ce configuration:

Prestera based system

Slot 1 - Neyland24 HWRev. 0.1

Tapi Version: v1.2.9

Core Version: v1.2.9

01-Jan-2000 01:01:32 %N T-1-InitConpleted: Initialization task is conpleted

consol e> 01-Jan- 2000 01: 01: 35 %I NK- W Down: g1

01-Jan-2000 01:01: 3!

o

9%.1 NK- W Down: g2

01-Jan-2000 01:01: 3

a

9%.1 NK- W Down: g3

01-Jan-2000 01:01:3

o

%.1 NK- W Down: g4

01-Jan-2000 01:01: 3

a

%1 NK- W Down: g5

01-Jan-2000 01:01: 3

a

%1 NK- W Down: g6

01-Jan-2000 01:01:3

o

%1 NK- W Down: g7

01- Jan-2000 01:01: 3

a

%1 NK- W Down: g8

01-Jan-2000 01:01:3

o

%.1 NK- W Down: g9

01-Jan-2000 01:01: 3

a

%1 NK- W Down: g10

01-Jan-2000 01:01:3

@

%1 NK- WDown: gl11



01-Jan-2000 01:01:3

o

%1 NK- W Down: g12

01- Jan-2000 01:01: 3

a

%1 NK- W Down: g13

01-Jan-2000 01:01: 3

o

%.1 NK- W Down: gl4

01-Jan-2000 01:01: 3

o

%1 NK- W Down: g15

01-Jan-2000 01:01:3

o

%.1 NK- W Down: g16

01-Jan-2000 01:01: 3

o

%1 NK- W Down: g17

01-Jan-2000 01:01: 3

o

%1 NK- W Down: g18

01-Jan-2000 01:01:3

o

%1 NK- W Down: g19

01-Jan-2000 01:01: 3

o

%1 NK- W Down: 920

01-Jan-2000 01:01:3

o

%.1 NK- W Down: g21

01-Jan-2000 01:01: 3

=)

%1 NK- W Down: g22

01-Jan-2000 01:01:3

o

%1 NK-1-Up: vlan 3000

01-Jan-2000 01:01:3

o

%.INK-1-Up: vlian 1

01- Jan-2000 01:01: 3

o

%1 NK-1-Up: g1

01-Jan-2000 01:01:3

o

%1 NK-1 - Up: 913

01-Jan-2000 01:01:3

o

%1 NK- 1 - Up: g14

01-Jan-2000 01:01:3

o

%0 NK- 1 - Up: 919

01-Jan-2000 01:01:3

o

%1 NK-1-Up: 920

01- Jan-2000 01:01:3

o

%0 NK- | - Up: g21

01-Jan-2000 01:01: 3

o

%1 NK- W Down: @23

01-Jan-2000 01:01: 3

o

%1 NK- W Down: g24



01-Jan-2000 01:01:3

o

%.1 NK- W Down: chl

01-Jan-2000 01:01: 3

o

%1 NK-1-Up: vlan 1000

01-Jan- 2000 01:01: 36 %ARUNK- |- PORTADDED: Port g24 added to chil

01-Jan-2000 01:01:3

o

%I NK-1 - Up: g22

01-Jan-2000 01:01: 3

o

%1 NK- | - Up: 923

01-Jan-2000 01:01:3

o

%0 NK-1-Up: 924

01-Jan-2000 01:01:3

)

%I NK-1-Up: chl

01-Jan-2000 01:01:3

o

%1 NK- W Down: g1l

01-Jan-2000 01:03: 4.

N}

9% NI T-1-Startup: Cold Startup

consol e>

Después de que el dispositivo se inicie correctamente, se muestra un aviso del sistema (consol e>) que se utiliza para configurar el dispositivo. No obstante,
antes de configurar el dispositivo, compruebe que la version de software instalada en el dispositivo sea la ultima. En caso contrario, descargue e instale la
ultima versidn. Para obtener mas informacion sobre la descarga de la Ultima versidn, consulte el apartado "Descarga de software".

Descripcion general de la configuracion

Antes de asignar una direccion IP estatica al dispositivo, debe obtener la siguiente informacion:

1 Una direccidon IP especifica que ha sido asignada al dispositivo para que se configure.
1 Ruta predeterminada.

1 Mascara de red para esta red.

Hay dos tipos de configuracidn:

1 Configuracion inicial: consta de funciones de configuracion con consideraciones de seguridad basica.

1 Configuracién avanzada: consta de la configuracion IP dindmica y mas consideraciones de seguridad avanzadas.
ﬂ NOTA: Después de realizar cualquier cambio en la configuracion, debe guardarse la configuraciéon nueva antes de reiniciar. Para guardar la

configuracion, escriba:

consol e# copy runni ng-config startup-config

Configuracion inicial



ﬂ NOTA: Antes de continuar, lea las notas de la version de este producto. Las notas de la version se pueden descargar del sitio web Dell Support en la
direccion support.dell.com.

ﬂ NOTA: La configuracion inicial utiliza las siguientes suposiciones:

o El dispositivo PowerConnect no se ha configurado nunca antes y se encuentra en el mismo estado que cuando lo recibid.
o El dispositivo PowerConnect se ha iniciado correctamente.

o Se ha establecido la conexidn serie y la peticion de consola se muestra en la pantalla de un dispositivo de terminal VT100. (Pulse la tecla <Intro>
varias veces para comprobar que la peticidn se muestra correctamente).

o El dispositivo no se configura con un nombre de usuario y una contrasefia predeterminados.

La configuracidn inicial del dispositivo se realiza mediante el puerto de la consola. Después de la configuracidn inicial, el dispositivo se puede gestionar desde
el puerto serie ya conectado o de manera remota mediante una interfaz definida durante la configuracion inicial.

La configuracion inicial se compone de lo siguiente:

1 Establecer 'admin' como nombre de usuario y 'dell' como contrasefia con el nivel 15 de privilegio superior.
1 Configurar la direccion IP estatica y la puerta de enlace predeterminada.
1 Configurar la cadena de comunidad de lectura/escritura SNMP.

1 Asignar la direccién IP asignada por el servidor DHCP.

Antes de aplicar el proceso de configuracidn inicial al dispositivo PowerConnect, hay que obtener la siguiente informacién del administrador de red:

1 La direccion IP que hay que asignar a una VLAN a través de la cual se gestiona el dispositivo.
1 La mascara de subred IP de la red.
1 La direccion IP de la puerta de acceso predeterminada.

1 La comunidad SNMP.

Direccion IP estatica y mascara de subred

Se puede configurar una direccion IP en cualquier interfaz, incluida una VLAN, un LAG y un puerto fisico. Tras especificar el comando de configuracion, se
recomienda comprobar si ya se ha configurado algin puerto con la direccién IP; para ello, escriba el comando show ip interface.

Importante: Si una direccién IP se configura en un LAG o en un puerto fisico (por ejemplo, g10), dicha interfaz se elimina de VLAN 1.

Configuracion de direccionamiento estatico

Para gestionar el dispositivo desde una red remota debe configurar un ruta estatica, que es una direccion IP a la que se envian los paquetes cuando no se
encuentra ninguna entrada en las tablas del dispositivo. La direccién IP configurada debe pertenecer a la misma subred que una de las interfaces IP del
dispositivo.

Para configurar una ruta estatica, escriba el comando en el indicador del sistema tal como se muestra en el ejemplo de configuracion siguiente, en el que
100.1.1.1 (mascara 24) es la estacién de gestion especifica, y 100.1.1.10 es la ruta estatica que funciona como la puerta de enlace predeterminada.

Asignacion de direcciones IP estaticas en una interfaz en banda

4 NOTA: En este ejemplo se tiene en cuenta los siguientes supuestos:

o La direccion IP que hay que asignar a la interfaz VLAN del dispositivo PowerConnect es 192.168.1.123
o La mascara de subred IP de la red es 255.255.255.0
o La direccion IP de la ruta predeterminada es 192.168.1.1

o La cadena de la comunidad de lectura/escritura SNMP es “private™



consol e> enabl e

consol e# configure

consol e(config)# usernane adnin password dell level 15

consol e(config)# interface vian 1

consol e (config-if) # ip address 192.168.1.123 /24

consol e(config-if)# exit

consol e(config)# i p defaul t-gateway 192.168.1.1

consol e (config) # snnp-server community private rw

consol e(config)# exit

consol e#

Comprobacion de la direccion IP y la direccidon de puerta de enlace predeterminada

Aseglrese de que la direccion IP y la puerta de enlace predeterminada se asignan correctamente mediante la ejecucién del siguiente comando vy la
visualizacion de su salida de texto:

Comando

consol e# show ip interface vian 1

Salida

Gateway | P Address Activity status

192.168.1.1 Active

| P address Interface Type




192.168.1.123 /24 vian 1 Static

ﬂ NOTA: Se recomienda que descargue la revisién més reciente de la documentacion del usuario en el sitio web Dell Support en la direccién
support.dell.com.

Nombre de usuario

Para gestionar el dispositivo remotamente, por ejemplo, a través de SSH, Telnet o la interfaz web, hay que configurar un nombre de usuario. Para obtener el
control administrativo completo del dispositivo, hay que especificar el privilegio mas alto (15).

NOTA: Sélo se permite gestionar el dispositivo a través de la interfaz de navegador web al administrador (superusuario) que disponga del nivel de
privilegio mas alto (15).

Para obtener mas informacion sobre el nivel de privilegio, consulte la publicaciéon "CLI Reference Guide" (Guia de referencia CLI).

El nombre de usuario configurado se escribe como nombre de inicio de sesion para las sesiones de gestion remotas. Para configurar el nombre de usuario y el
nivel de privilegio, escriba el comando en el indicador del sistema, tal como se muestra en el ejemplo de configuracién:

consol e> enable
consol e# configure

consol e(config)# username adnin password abc level 15

Cadenas de comunidad SNMP

El SNMP (Simple Network Management Protocol, Protocolo simple de administracion de redes) proporciona un método para administrar dispositivos en una red.
Los dispositivos compatibles con SNMP ejecutan un software local (agente). Los agentes SNMP mantienen una lista de variables utilizadas para administrar el
dispositivo. Las variables se definen en la MIB (Management Information Base, Base de datos de informacidén de administracion). La MIB presenta las variables
controladas por el agente. El agente SNMP define el formato de especificacion de la MIB, asi como el formato utilizado para obtener acceso a la informacién por
la red. Las cadenas de acceso y de comunidad SNMP controlan los derechos de acceso al agente SNMP.

El dispositivo es compatible con SNMP y contiene un agente SNMP que admite un conjunto de variables MIB estandar y privadas. Los desarrolladores de
estaciones de gestion requieren la estructura exacta del arbol de MIB y reciben la informacién completa de las MIB privadas antes de poder gestionar las MIB.

Todos los pardmetros pueden gestionarse desde cualquier plataforma de gestidon SNMP, excepto la direccidn IP de la estaciéon de gestion SNMP, el nombre de
comunidad y los derechos de acceso. Si no existen cadenas de comunidad, se desactiva el acceso de administracion SNMP al dispositivo.

ﬂ NOTA: El dispositivo se proporciona con las cadenas de comunidad sin configurar. El dispositivo admite SNMPv1 y SNMPv2. En esta seccidon se describen
los pardmetros de configuracién de SNMPv1/v2.

En la pantalla siguiente se muestra la configuracién predeterminada del dispositi

Consol e# show snnp

Communi ty-String Communi ty- Access | P addr ess

Traps are enabl ed.




Aut hentication trap is enabl ed.

Tr ap- Rec- Addr ess Tr ap- Rec- Communi ty Ver si on

Syst em Cont act :

Syst em Locat i on:

Durante el procedimiento de configuracion inicial, la cadena de comunidad, el acceso de comunidad y la direccion IP se pueden establecer a través del terminal
local.

Las opciones de configuracion SNMP son:

1 Cadena de comunidad.
o Sélo lectura: Indica que los miembros de la comunidad pueden ver la informacién de configuracién, pero no pueden cambiarla.
o Lectura/Escritura: Indica que los miembros de la comunidad pueden ver y modificar la informacion de configuracion.
o Super: Indica que los miembros de la comunidad tienen acceso de administrador.

1 Direccién IP configurable. Si una direccion IP no esta configurada, todos los miembros de la comunidad con el mismo nombre de comunidad disponen de
los mismos derechos de acceso.

Generalmente se utilizan dos cadenas de comunidad para el dispositivo: una (comunidad publica) con acceso de sélo lectura y la otra (comunidad privada) con
acceso de lectura-escritura. La cadena publica permite a las estaciones de gestion autorizadas recuperar objetos MIB, mientras que la cadena privada permite
a las estaciones de gestidn no autorizadas recuperar y modificar objetos MIB.

Durante la configuracion inicial, es recomendable configurar el dispositivo en funcién de los requisitos del administrador de red, de acuerdo con la utilizacién de
una estacidn de gestién basada en SNMP.

Configuracion de SNMP

Para configurar las cadenas de comunidad y la direccién IP de la estaciéon SNMP para las tablas del enrutador del dispositivo general, realice los siguientes
pasos.

1. En el indicador de la consola, escriba el comando Enable. La linea de comandos se muestra como #.
2. Introduzca el comando configure y pulse <Intro>.

3. En el modo de configuracion, escriba el comando de configuraciéon de SNMP con los pardmetros, incluido el nombre de comunidad (privada), el derecho
de acceso de comunidad (lectura y escritura) y la direccién IP, tal como se muestra en el ejemplo siguiente:

consol e# configure

config(config)# snnp-server conmunity private rw 11.1.1.2

Visualizacion de las tablas de comunidad SNMP

Para ver las tablas de comunidad y la direccion IP de la estacion SNMP:

1. En el indicador de la consola, escriba el comando exit. La linea de comandos se muestra como #.

2. En el modo Privileged Exec, escriba el comando show tal como se muestra en el siguiente ejemplo:



Los parametros configurados permiten efectuar una configuracién mas amplia del dispositivo desde cualquier ubicacién remota.

Consol e# show snnp

Communi ty-String Communi ty- Access | P addr ess

private read wite 11.1.1.2

Traps are enabl ed.

Aut hentication trap is enabl ed.

Tr ap- Rec- Addr ess Trap- Rec- Communi ty Ver si on

System Cont act :

Syst em Locat i on:

Configuracion avanzada

En esta seccion se proporciona informacion sobre la asignacién dinamica de direcciones IP y la gestidn de la seguridad basada en el mecanismo de
autenticacion, autorizacion y contabilidad (AAA), e incluye los temas siguientes:

1 Configuracién de direcciones IP a través de DHCP
1 Configuracién de direcciones IP a través de BOOTP

1 Configuracidon de contrasefias y gestion de la seguridad

Al configurar/recibir direcciones IP a través de DHCP y BOOTP, la configuracion recibida de dichos servidores incluye la direccion IP y puede incluir la méscara de
subred y la puerta de enlace predeterminada.

Recuperacioén de una direcciéon IP desde un servidor DHCP

Cuando se usa el protocolo DHCP para recuperar una direccién IP, el dispositivo actéia como un cliente DHCP. Cuando se restablece el dispositivo, el comando
DHCP se guarda en el archivo de configuracién, pero no la direccion IP. Para recuperar una direcciéon IP desde un servidor DHCP, Ileve a cabo los pasos
siguientes:

1. Seleccione y conecte un puerto cualquiera a un servidor DHCP o a una subred que disponga de uno, para poder recuperar la direccién IP.

2. Escriba los comandos siguientes para utilizar el puerto seleccionado para la recepcion de la direccion IP. En el ejemplo siguiente, los comandos se
basan en el tipo de puerto utilizado para la configuracién.

1 Asignacion de direcciones IP dindmicas:



consol e# configure

consol e(config)# interface ethernet gl

consol e(config-if)# i p address dhcp hostnane device

consol e(config-if)# exit

consol e(config)#

Asignacion de direcciones IP dinamicas (en una VLAN):

consol e# configure

consol e(config)# interface ethernet vian 1

consol e(config-if)# i p address dhcp hostnane device

consol e(config-if)# exit

consol e(config) #

3.  Para verificar la direccion IP, escriba el comando show ip interface en el indicador del sistema, tal como se muestra en el ejemplo siguiente.

Consol e# show ip interface

Gateway | P Address Activity status

o .

| P address Interface Type
R o
10.7.2.192/ 24 VLAN 2 DHCP




ﬂ NOTA: No es necesario suprimir la configuracién del dispositivo para recuperar una direccion IP del servidor DHCP.

ﬂ NOTA: Cuando copie archivos de configuraciéon, evite utilizar un archivo de configuracién que contenga una instruccidn para habilitar DHCP en una
interfaz que se conecte al mismo servidor DHCP, o que contenga una configuracion idéntica. En esta instancia, el dispositivo recupera el nuevo archivo
de configuracién y arranca desde el mismo. A continuacién, el dispositivo habilita DHCP, tal como se indica en el nuevo archivo de configuracién, y DHCP
le da instrucciones para que recargue de nuevo el mismo archivo.

Recepcion de una direccion IP desde un servidor BOOTP

Se admite el protocolo BOOTP estdndar que permite al dispositivo descargar automaticamente su configuracion de sistema principal IP desde cualquier
servidor BOOTP estandar en la red. En este caso, el dispositivo actlia como un cliente BOOTP.

Para recuperar una direccion IP desde un servidor BOOTP:

1. Seleccione y conecte un puerto cualquiera a un servidor BOOTP o a una subred que disponga de uno, para poder recuperar la direccion IP.

2. En el indicador del sistema escriba el comando delete startup configuration para suprimir de la flash la configuracion de inicio.

El dispositivo se reinicia sin configuracion alguna y 60 segundos después empieza a emitir solicitudes BOOTP. El dispositivo recibe la direcciéon IP
automaticamente.

ﬂ NOTA: Cuando comienza el reinicio del dispositivo, cualquier entrada que se efectle en el terminal ASCII o mediante el teclado cancela,
automaticamente, el proceso de BOOTP antes de que finalice y el dispositivo no recibe ninguna direccion IP del servidor BOOTP.

En el ejemplo siguiente se ilustra el proceso:

consol e> enable

consol e# delete startup-config

Startup file was del eted

consol e# reload

You haven't saved your changes. Are you sure you want to continue (y/n) [n]?

This command will reset the whole systemand di sconnect your current session. Do you want to continue (y/n) [n] ?

Kk KA KK KA KRR A AR KRRk ARk ARk R ARk KR A AR IR K AR A AR KRR Kk k kK

/* the switch reboots */
Para verificar la direccion IP, escriba el comando show ip interface.

En este punto, el dispositivo esta configurado con una direccién IP.

Configuracion de contrasenas y gestion de la seguridad

La seguridad del sistema se maneja a través del mecanismo de autenticacién, autorizacién y contabilidad (AAA) que gestiona los derechos de acceso de
usuarios, privilegios y métodos de gestidon. El método AAA utiliza bases de datos de usuarios tanto locales como remotas. El cifrado de datos se lleva a cabo a
través del mecanismo SSH.

El sistema se entrega sin que se haya configurado la contrasefia predeterminada. Todas las contrasefias estan definidas por el usuario. Si se pierde una
contrasefia definida por el usuario, puede invocarse un procedimiento de recuperacion de contrasefia desde el menu( Startup (Inicio). El procedimiento sélo
puede aplicarse al terminal local y permite un sdlo acceso al dispositivo desde éste sin que deba escribirse ninguna contrasefia.

Configuracién de contraseinas de seguridad



Es posible configurar las contrasefias de seguridad para los servicios siguientes:

1 Terminal
1 Telnet

1 SSH

1 HTTP

1 HTTPS

m NOTA: Las contrasefias estan definidas por el usuario.

ﬂ NOTA: Al crear un nombre de usuario, la prioridad predeterminada es 1, que otorga acceso pero no derechos de configuracién. Debe establecerse una
prioridad de 15 para otorgar acceso y derechos de configuracion del dispositivo. Aunque es posible asignar el nivel de privilegio 15 a los nombres de
usuario sin definir ninguna contrasefa, es recomendable asignar siempre una contrasefia. Si no se especifica ninguna contrasefia, los usuarios
privilegiados pueden acceder a la interfaz web sin contrasefia.

Configuracion de una contrasefa inicial de terminal
Para configurar una contrasefia inicial de terminal, escriba los siguientes comandos:
consol e(confi g)# aaa authentication login default |ine

consol e(confi g)# aaa authentication enable default|ine

consol e(config)# line console

consol e(config-1ine)# login authentication default

consol e(config-1ine)# enable authentication default

consol e(config-1ine)# password geor ge

1 Cuando se conecte inicialmente a un dispositivo a través de una sesidn de terminal, escriba geor ge cuando se le pida la contrasefa.

1 Cuando cambie el modo de un dispositivo a "enable", escriba george cuando se le pida la contrasefia.

Configuracion de una contrasefa inicial Telnet

Para configurar una contrasefia inicial Telnet, escriba los siguientes comandos:

consol e(config)# aaa authentication |ogin default |ine

consol e(config)# aaa authentication enable default |ine

consol e(config)# line tel net

consol e(config-line)# | ogin authentication defaul t

consol e(config-line)# enabl e authentication default

consol e(config-1ine)# password bob

1 Cuando se conecte inicialmente a un dispositivo a través de una sesion Telnet, escriba bob cuando se le pida la contrasefia.

1 Cuando cambie el modo de un dispositivo a "enable”, escriba bob.

Configuracion de una contrasefa inicial SSH



Para configurar una contrasefia inicial SSH, escriba los siguientes comandos:

consol e(config)# aaa authentication login defaultline

consol e(config)# aaa authentication enable defaultline

consol e(config)# line ssh

consol e(config-line)# | ogin authentication default

consol e(config-1ine)# enabl e authentication default

consol e(config-1ine)# password jones.

1 Cuando se conecte inicialmente a un dispositivo a través de una sesion SSH, escriba j ones cuando se le pida la contrasefa.

1 Cuando cambie el modo de un dispositivo a "enable", escriba j ones.

Configuracion de una contraseiia inicial HTTP
Para configurar una contrasefia inicial HTTP, escriba los siguientes comandos:

consol e(config)# ip http authentication | ocal

consol e(config)# username adm n password userl level 15

Configuracion de una contraseia inicial HTTPS
Para configurar una contrasefia inicial HTTPS, escriba los siguientes comandos:
consol e(config)# ip https authentication | ocal

consol e(config)# username adnin password userl level 15

Escriba los comandos siguientes una vez cuando configure la utilizaciéon de una sesién de terminal, Telnet o SSH para poder utilizar una sesién HTTPS.

ﬂ NOTA: En el navegador web habilite SSL 2.0 o posterior para que el contenido de la pagina se pueda visualizar.

consol e(config)# crypto certificate generate key_generate

consol e(config)# ip https server

Al habilitar inicialmente una sesién HTTP o HTTPS, escriba adni n como nombre de usuario y user 1 como contrasefa.

ﬂ NOTA: Los servicios http y https requieren el acceso de nivel 15 y conectarse directamente al acceso de nivel de configuracion.

Procedimientos de inicio



Procedimientos del menu de inicio

Los procedimientos que se invocan en el menu Startup (Inicio) cubren la descarga de software, el manejo de la memoria flash y la recuperacion de la
contrasefia. Los procedimientos de diagndstico sélo los debe utilizar el personal de asistencia técnica y no se explican en este documento.

Se puede entrar en el menu Startup (Inicio) cuando se inicia el dispositivo. Para ello el usuario tiene que realizar una accién inmediatamente después de la
prueba POST.

Para entrar en el menu de Startup (Inicio):

1. Encienda el dispositivo y espere a que aparezca el mensaje de inicio automatico.

R R R T

Kk k kKA KKKk kK k ok QYGTEM RESET * %% % %% % %%k k ok x k% k

KR KA KKK KRR KRR K AR KA KRR K R KRR IR KK KRR A AR KRR KA

UART Channel Loopback Test........................ PASS
Testing the SystemSDRAM . ........................ PASS
Boot1l ChecksumTest.....................iiuuiin.. PASS
Boot2 Checksum Test............... ..., PASS
Flash Image Validation Test....................... PASS

BOOT Software Version 1.0.0.20 Built 22-Jan-2004 15:09: 28

Processor: FireFox 88E6218 ARMP46E-S , 64 MByte SDRAM

|- Cache 8 KB. D-Cache 8 KB. Cache Enabl ed.

Autoboot in 2 seconds - press RETURN or Esc. to abort and enter prom



Preparing to deconpress...

2. Cuando aparezca el mensaje de inicio automatico, pulse <Intro> para ir al menu Startup (Inicio). Los procedimientos del menu Startup (Inicio) se
pueden realizar utilizando el terminal ASCII o Windows HyperTerminal.

[1] Downl oad Software

[2] Erase Flash File

[3] Password Recovery Procedure

[4] Enter Diagnostic Mde

[5] Set Terminal Baud-Rate

[6] Back (Atréas)

Enter your choice or press 'ESC to exit

En las secciones siguientes se describen las opciones del menu Startup (Inicio).

NOTA: Cuando se selecciona una opcién del mend Startup (Inicio), hay que tener en cuenta el tiempo de espera: si no efectiia ninguna seleccién en los

35 segundos siguientes (valor predeterminado), se agota el tiempo de espera del dispositivo. Este valor predeterminado se puede cambiar mediante la
CLI.

Descarga de software

El procedimiento de descarga de software se realiza cuando hay que descargar una nueva version para sustituir a los archivos dafiados o actualizar el
software del sistema. Para descargar software desde el menu Startup (Inicio):

1. Desde el menu Startup (Inicio), pulse [1]. Aparecera la siguiente indicacion:

Downloading code using XMODEM

2. Si utiliza HyperTerminal, haga clic en Transfer (Transferir) en la barra de menus de HyperTerminal.
3. En el campo Filename (Nombre de archivo), introduzca la ruta de acceso del archivo que se va a descargar.
4. Aseglrese de que el protocolo Xmodem esté seleccionado en el campo Protocol (Protocolo).

5. Pulse Send (Enviar). El software se descarga.

ﬂ NOTA: Una vez descargado el software, el dispositivo se reinicia automaticamente.

ﬂ NOTA: El tiempo que tarda la descarga varia en funcion de la herramienta utilizada.

Borrar archivo de memoria flash

En algunos casos, la configuracion del dispositivo debe borrarse. Si se borra, se deben reconfigurar todos los pardmetros configurados a través de CLI, EWS o
SNMP.

Borrado de la configuracioén del dispositivo



1. En el menu Startup (Inicio) pulse [2] en los 2 segundos posteriores para borrar el archivo de memoria flash. Aparece el siguiente mensaje:

Warning! About to erase a Flash file.

Are you sure (Y/N? y

2. Pulse Y. Aparecera el siguiente mensaje.

Wite Flash file nane (Up to 8 characters, Enter for none.):config

File config (if present) will be erased after systeminitialization

3. Escriba config como nombre del archivo de memoria flash. Se borra la configuracion y el dispositivo se reinicia.

4. Repita la configuracién inicial del dispositivo.

Recuperacion de contraseia

Si se pierde una contrasefia, puede invocarse el procedimiento de recuperacion de contrasefia desde el menu Startup (Inicio). El procedimiento permite entrar
en el dispositivo una vez sin contrasefia.

Para recuperar una contrasefia perdida para el terminal local solamente:

1. En el menu Startup (Inicio), escriba 3 y pulse <Intro>.

La contrasefia se suprime.

ﬁ NOTA: Para garantizar la seguridad del dispositivo, reconfigure las contrasefias para los métodos de administracion aplicables.

Descarga del software a través de un servidor TFTP

Esta seccidn contiene instrucciones para descargar software del dispositivo (imagenes del sistema y inicio) a través de un servidor TFTP. El servidor TFTP se
debe configurar antes de comenzar a descargar el software.

Descarga de la imagen del sistema

El dispositivo se inicia y se activa tras descomprimir la imagen del sistema del drea de la memoria flash en la que se ha almacenado una copia de la imagen del
sistema. Cuando se descarga una nueva imagen, se guarda en el area asignada para la otra copia de la imagen del sistema.

En el préximo inicio, el dispositivo descomprimira y ejecutara la imagen del sistema activa actualmente a menos que se especifique lo contrario.

Para descargar una imagen del sistema a través del servidor TFTP:

1. Compruebe que se haya configurado una direccién IP en uno de los puertos de dispositivo y que un comando ping ejecutado contra un servidor TFTP
obtenga una respuesta satisfactoria.

2. Asegurese de que el archivo que se va a descargar se guarde en el servidor TFTP (el archivo ros).

3. Escriba show version para comprobar qué versidn de software se ejecuta actualmente en el dispositivo. A continuacion se muestra un ejemplo de la
informacion que aparece:

console# show version



SW version 1.0.0.42 (date 22-Jul-2004 time 13:42:41)
Boot version 1.0.0.18 (date 01-Jun-2004 time 15:12:20)
HW version

Escriba show bootvar para comprobar qué imagen del sistema estd activa actualmente. A continuacion se muestra un ejemplo de la informacién que
aparece:

console# sh bootvar

Images currently available on the Flash
Image-1 active (selected for next boot)
Image-2 not active

console#

Escriba copy tftp://{tftp address}/{file name} image para copiar una nueva imagen del sistema en el dispositivo. Cuando se descarga una nueva
imagen, se guarda en la otra area asignada para la copia de la imagen del sistema (image-2, tal como se indica en el ejemplo). A continuacién se
muestra un ejemplo de la informacién que aparece:

console# copy tftp://176.215.31.3/filel.ros image

Accessing file “file1' on 176.215.31.30

Loading filel from 176.215.31.3:

LER RN NN RN NN NN RN NN NN RN NN RN RN RN RN RN R RN R RN RN Y]

Copy took 00:01:11 [hh:mm:ss]

Los signos de admiracion indican que hay en curso un proceso de copia. Cada caracter (!) se corresponde a 512 bytes que se han transferido correctamente.
Un punto indica que se ha agotado el tiempo de espera del proceso de copia. Si aparecen muchos puntos en una fila, significa que el proceso de copia ha
fallado.

6.

Seleccione la imagen para el siguiente inicio escribiendo el comando del sistema boot. Después de este comando, escriba el comando show bootvar
para comprobar que la copia indicada como parametro en el comando boot system esté seleccionada para el siguiente inicio.

A continuacién se muestra un ejemplo de la informacién que aparece en la pantalla:

console# boot system image-2

console# sh boot

Images currently available on the Flash

Image-1 active

Image-2 not active (selected for next boot)

Si la imagen para el siguiente inicio no se selecciona introduciendo el comando boot system el sistema se inicia desde la imagen que esté activa actualmente.

7.

8.

Escriba el comando reload. Aparece el siguiente mensaje:

console# reload

This command will reset the whole system and disconnect your current
session. Do you want to continue (y/n) [n]?

Escriba y. El dispositivo se reinicia.

Descarga de la imagen de inicio

La imagen de inicio de la memoria flash se actualiza al cargar y programar en ella una nueva imagen de inicio procedente del servidor TFTP. La imagen de inicio
se carga al encender el dispositivo. El usuario no tiene ninglin control sobre las copias de la imagen de inicio. Para descargar una imagen de inicio a través del
servidor TFTP:

1.

2.

3.

Compruebe que se haya configurado una direccién IP en uno de los puertos de dispositivo y que un comando ping ejecutado contra un servidor TFTP
obtenga una respuesta satisfactoria.

Asegurese de que el archivo que hay que descargar se guarde en el servidor TFTP (el archivo rfb).

Escriba show version para comprobar qué versidn de software se ejecuta actualmente en el dispositivo. A continuacién se muestra un ejemplo de la



informacién que aparece:

console# sh ver

SW version 1.0.0.42 (date 22-Jul-2004 time 13:42:41)
Boot version 1.0.0.18 (date 01-Jun-2004 time 15:12:20)
HW version 00.00.01 (date 01-May-2004 time 12:12:20)

4. Escriba copy tftp://{tftp address}/{file name} boot para copiar la imagen de inicio del dispositivo. A continuacién se muestra un ejemplo de la
informacion que aparece:

console# copy tftp://176.215.31.3/332448-10018.rfb boot
Erasing file..done.

TR e e e e e

Copy: 2739187 bytes copied in 00:01: 13 [ hh: nm ss]

5. Escriba el comando reload. Aparece el siguiente mensaje:

consol e# rel oad

This command will reset the whol e system and di sconnect your current

session. Do you want to continue (y/n) [n] ?

6. Escribay. El dispositivo se reinicia.

Regresar a la pagina de contenido



file:///C:/data/Network/pc5324/sp/ug/index.htm

Regresar a la pagina de contenido

Glosario

Guia del usuario del sistema Dell™ PowerConnect™ 5324
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Este glosario contiene palabras técnicas clave de interés.

Amplitud de banda

La amplitud de banda especifica la cantidad de datos que pueden transmitirse en una cantidad de tiempo fija. En el caso de los dispositivos digitales, la
amplitud de banda se define en bits por segundo (bps) o bytes por segundo.

Aprendizaje de direcciones MAC

El aprendizaje de direcciones MAC caracteriza un puente de aprendizaje, en el que se registra la direccion MAC de origen del paquete. Los paquetes
destinados para dicha direccidn se reenvian sélo a la interfaz de puente en la que se encuentre ubicada dicha direccidn. Los paquetes que se dirijan a
direcciones desconocidas se reenvian a cada interfaz del puente. El aprendizaje de direcciones MAC minimiza el trafico en las LAN que estén conectadas.

Archivo de configuracién en ejecucién

Contiene todos los comandos del archivo de inicio ademas de todos los comandos introducidos durante la sesién actual. Después de apagar o reiniciar el
dispositivo, se pierden todos los comandos almacenados en el archivo de configuracion en ejecucion.

Archivo de imagen

Las imagenes del sistema se guardan en dos sectores Flash denominados imagenes (Imagen 1 e Imagen 2). La imagen activa almacena la copia activa,
mientras que la otra imagen almacena una segunda copia.

Archivos de configuracién de copia de seguridad

Contiene una copia de seguridad de la configuracién del dispositivo. El archivo de copia de seguridad cambia cuando los archivos de configuracién en
ejecucidn o inicio se copian en el archivo de copia de seguridad.

ARP

Protocolo de resolucién de direcciones. Protocolo TCP/IP que convierte direcciones IP en direcciones fisicas.

ASIC

Circuito integrado especifico de una aplicacion. Chip personalizado disefiado para una aplicacion especifica.

Asignaciones de amplitud de banda

La cantidad de amplitud de banda asignada a una aplicacién, usuario o interfaz especificos.
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Asset Tag (Etiqueta de propiedad)

Especifica la referencia de dispositivo definida por el usuario.

Baudio

El nimero de elementos de sefializacién transmitidos cada segundo.

BootP

Protocolo de inicio del sistema operativo Permite a una estacion de trabajo descubrir su direccion IP, una direccidon IP de un servidor BootP en una red, o un
archivo de configuracion cargado en el arranque de un dispositivo.

BPDU

Unidad de datos de protocolo de puente. Proporciona informacion de puente en formato de mensaje. Las BPDU se envian a través de la informacion del
dispositivo en una configuracién de arbol extensible. Los paquetes BPDU contienen informacién sobre puertos, direcciones, prioridades y costes de reenvio.

Capa 2

Capa de vinculo de datos o capa MAC. Contiene la direccidn fisica de un cliente o estacién de servidor. El proceso de la capa 2 es mas rapido que el de la capa
3 porque hay menos informacion que deba procesarse.

Capa 4

Establece una conexién y garantiza que todos los datos lleguen a su destino. Los paquetes inspeccionados en el nivel de la capa 4 se analizan y las
decisiones se reenvian en funcion de sus aplicaciones.

Capa MAC

Subcapa de la capa de control de vinculo de datos (DTL).

Captura

Mensaje enviado por el protocolo SNMP que indica que se ha producido un evento del sistema.

CcDhB

Base de datos de configuracidn. Archivo que contiene informacién de configuracion de un dispositivo.



Class of Service (Clase de servicio)

La clase de servicio es el esquema de prioridad 802.1p. La CoS proporciona un método para asignar etiquetas a los paquetes con informacién sobre la
prioridad. Un valor de CoS situado entre 0 y 7 se agrega al encabezado de la capa 2 de los paquetes, donde cero es la prioridad mas baja y siete es la mas
alta.

Transmision de superposicién de dos o0 mas paquetes que colisionan. Los datos transmitidos no pueden utilizarse, y la sesién se reinicia.

CLI

Interfaz de linea de comandos. Conjunto de comandos de linea utilizados para configurar el sistema. Para obtener mas informacién sobre cdmo usar la CLI,
consulte el apartado Utilizacion de la CLI.

Cliente DHCP

Sistema principal de Internet que utiliza DHCP para obtener parametros de configuraciéon como, por ejemplo, una direccion de red.

Cambio rapido

El cambio rapido ocurre cuando el estado de una interfaz cambia constantemente. Por ejemplo, un puerto STP cambia constantemente entre las acciones de
escuchar, aprender o reenviar. Esto puede provocar la pérdida de trafico.

Compensacion de carga

Permite la distribucién uniforme de datos o paquetes de proceso a través de los recursos de red disponibles. Por ejemplo, la compensacién de carga puede
distribuir los paquetes entrantes de forma uniforme a todos los servidores, o redirigirlos al siguiente servidor disponible.

Comunidades

Especifica un grupo de usuarios que retiene los mismos derechos de acceso del sistema.

Configuracion de iniciaciéon

Retiene la configuracidn de dispositivo exacta cuando se apaga o rearranca el dispositivo.

Conmutador

Filtra y reenvia paquetes entre segmentos de LAN. Los conmutadores admiten cualquier tipo de protocolo de paquetes.

Consulta

Extrae informacion de una base de datos y presenta la informacién para poder utilizarla.

Contrapresion



Mecanismo utilizado con la modalidad duplex medio que permite a un puerto no recibir un mensaje.

Control de flujo

Permite que dispositivos de velocidad inferior se comuniquen con los de velocidades superiores; es decir, el dispositivo de velocidad superior se abstiene de
enviar paquetes.

CPU

Unidad central de procesamiento. La parte de un equipo que procesa la informacién. Las CPU constan de una unidad de control y una ALU.

Difusion

Método de transmisidén de paquetes a todos los puertos de una red.

Difusién Gnica

Forma de encaminamiento que transmite un paquete a un usuario.

Direccion IP

Direccion del protocolo de Internet. Direccidn exclusiva asignada a un dispositivo de red con dos o mas LAN o WAN interconectadas.

Direccion MAC

Direccion Media Access Control. La direccién MAC es una direccion especifica del hardware que identifica cada nodo de red.

DSCP

DiffServe Code Point (DSCP). DSCP proporciona un método de asignacion de etiquetas de paquetes IP con informacién de prioridad QoS.

Dominio

Grupo de equipos y dispositivos de una red que se agrupan con reglas y procedimientos comunes.

Dominio de difusion

Conjuntos de dispositivos que reciben tramas de difusién procedentes de cualquier dispositivo dentro de un conjunto designado. Los enrutadores vinculan
dominios de difusion, ya que los enrutadores no reenvian tramas de difusion.

Duplicacién de puertos



Supervisa y duplica el trafico de la red reenviando copias de los paquetes entrantes y salientes de un puerto a un puerto de supervision.

Para obtener informacion sobre la duplicaciéon de puertos, consulte el apartado Definicién de sesiones de duplicacién de puertos.

Enlazamiento

Agregacion de conexion. Optimiza la utilizacion de los puertos al conectar un grupo de puertos para que formen un Unico tronco (grupos agregados).

Enrutador

Dispositivo que conecta redes separadas. Los enrutadores reenvian paquetes entre dos o mas redes. Los enrutadores funcionan al nivel de la Capa 3.

Ethernet

Ethernet se estandariza como IEEE 802.3. Ethernet es el estdndar de LAN implementado mas comdn. Admite velocidades de transferencia de datos de Mpbs,
compatibles con velocidades de 10, 100 6 1000 Mbps.

EWS

Servidor web incorporado. Proporciona gestién de dispositivos a través del navegador web estandar. Los servidores web incorporados se utilizan ademas de
una CLI o NMS, o en su lugar.

FFT

Tabla de avance rapido. Proporciona informacion sobre el reenvio de rutas. Si un paquete llega a un dispositivo con una ruta conocida, el paquete se reenvia a
través de una ruta que aparezca en la FFT. Si no existe ninguna ruta conocida, la CPU reenvia el paquete y actualiza la FFT.

FIFO

Primeras entradas, primeras salidas. Proceso de colocacion en cola en el que el primer paquete de la cola es el primer paquete que sale del paquete.

Fragmento

Paquetes Ethernet de tamafio inferior a los 576 bits.



GARP

Protocolo de registro de atributos general. Registra estaciones cliente en un dominio multidifusion.

Gigabit Ethernet

Gigabit Ethernet transmite a 1000 Mbps y es compatible con los estandares Ethernet 10/100 Mbps existentes.

GVRP

Protocolo de registro VLAN GARP. Registra estaciones cliente en una VLAN.

HOL

Cabecera de linea. Los paquetes se colocan en la cola. Los paquetes situados al principio de la linea se reenvian antes que los paquetes situados al final de la
linea.

HTTP

Protocolo de transferencia de hipertexto. Transmite documentos HTML entre servidores y clientes de internet.

Circuito integrado. Los circuitos integrados son pequefios dispositivos eléctricos compuestos de material semiconductor.

ICMP

Protocolo de mensajes de control de Internet. Permite a la puerta de enlace o al sistema principal de destino comunicarse con un sistema principal de origen;
por ejemplo, para informar sobre un error de proceso.

IEEE

Institute of Electrical and Electronics Engineers. Organizacion de ingenieria que desarrolla estdndares de comunicacién y redes.

IEEE 802.1d

Utilizado en el protocolo de arbol extensible, el estandar IEEE 802.1d es compatible con el puente de MAC para evitar bucles de red.



IEEE 802.1p

Prioriza el trafico de red en la subcapa de vinculo de datos/MAC.

IEEE 802.1Q

Define el funcionamiento de los puentes VLAN que permite definir, hacer funcionar y administrar VLAN dentro de las infraestructuras de LAN con puente.

Internet Protocol (Protocolo de Internet). Especifica el formato de los paquetes y su método de direccionamiento. El protocolo IP direcciona los paquetes y los
reenvia al puerto correcto.

IPX

IPX (Internetwork Packet eXchange). Transmite comunicaciones sin conexion.

LAG

Grupo agregado de conexiones. Agrega puertos o VLAN en un Unico puerto virtual o VLAN.

Para obtener mas informacion sobre los LAG, consulte el apartado Definicion de la pertenencia a LAG.

LAN

Redes de &rea local. Red dispuesta en una Unica habitacion, edificio, campus u otra area geografica limitada.

M

Mascara comodin

Especifica qué bits de direccién IP utilizan y cudles se ignoran. Una mascara comodin de 255.255.255.255 indica que ninguln bit es importante. Un comodin de
0.0.0.0 indica que todos los bits son importantes.

Por ejemplo, si la direccion IP de destino es 149.36.184.198 y la méscara comodin es 255.36.184.00, los primeros dos bits de la direccion IP se ignoran,
mientras que se utilizan los dos ultimos.

Mascara de subred

Se utiliza para enmascarar toda o parte de la direccidn IP que se utiliza en una direcciéon de subred.



Mejor esfuerzo

El trafico se asigna a la cola de prioridad mas baja, y no se garantiza la entrega de los paquetes.

Modo de acceso

Especifica el método por el cual se otorga al usuario acceso al sistema.

Modo duplex

Permite la transmision y la recepcion simultanea de datos. Existen dos tipos diferentes de modo duplex:

1 Modo diplex completo — Permite la comunicacion bisincrona, por ejemplo, un teléfono. Las dos partes pueden transmitir informacién al mismo tiempo.

1 Modo duplex medio — Permite la comunicacion asincrona, por ejemplo, un "walkie-talkie". S6lo una parte puede transmitir datos cada vez.

MD5

Sintesis del mensaje 5. Algoritmo que genera un hash de 128 bits. MD5 es una variedad de MD4, pero con mayor seguridad. MD5 verifica la integridad de la
comunicacion y autentica su origen.

MDI

Interfaz dependiente de los soportes. Cable utilizado para las estaciones finales.

MDIX

Interfaz dependiente de los soportes con cable cruzado (MDIX). Cable que se utiliza con los concentradores y conmutadores.

MIB

Base de datos de informacion de administracion. Las MIB contienen informacién que describe aspectos especificos de los componentes de la red.

Multicast

Transmite copias de un Unico paquete a varios puertos.

Negociacién automatica

Permite establecer puertos Ethernet 10/100 Mpbs o 10/100/1000 Mbps para las caracteristicas siguientes:

1 Modo duplex/ diplex medio
1 Control de flujo

1 Velocidad



NMS

Sistema de administracion de redes. Interfaz que proporciona un método para administrar un sistema.

Nodo

Punto final de conexién de red o unién comun para varias lineas de red. Los nodos pueden ser:

1 Procesadores
1 Controladoras

1 Estaciones de trabajo

OID

Identificador de objeto. SNMP lo utiliza para identificar objectos gestionados. En el paradigma de administracion de redes Gestor/ Agente SNMP, cada objeto
gestionado debe tener un OID que lo identifique.

Paquetes

Bloques de informacion para la transmision en sistemas de conmutacién de paquetes.

PDU

Unidad de datos de protocolo. Unidad de datos especificada en un protocolo de capas que consta de informacidon de control de protocolo y datos de usuarios
de la capa.

Perfiles de acceso

Permite a los administradores de red definir perfiles y reglas para acceder al dispositivo. El acceso a las funciones de gestidon puede limitarse a grupos de
usuarios, que se definen mediante los criterios siguientes:

1 Interfaces de entrada

1 Direccidn IP de origen o subredes IP de origen

Perfiles de autenticacion

Conjuntos de reglas que permiten el inicio de sesion y la autenticacion de usuarios y aplicaciones.

PING

Sonda de paquetes Internet. Verifica si una direccién IP especifica esta disponible. Un paquete se envia a otra direccidon IP y espera una respuesta.



Plano posterior

El BUS principal que lleva informacién en el dispositivo.

Protocolo

Conjunto de reglas que rige como los dispositivos intercambian informacion a través de las redes.

Protocolo de arbol extensible

Impide que se creen bucles en el trafico de la red. El protocolo de &rbol extensible (STP) proporciona topografia de arbol para cualquier disposicion de
puentes. STP proporciona una via de comunicacion entre las estaciones finales de una red, eliminando los bucles.

Puente

Dispositivo que conecta dos redes. Los puentes son especificos del hardware, aunque son independientes del protocolo. Los puentes funcionan en los niveles
de la capa 1 y de la capa 2.

Puerto

Los puertos fisicos proporcionan componentes de conexidn que permiten a los microprocesadores comunicarse con los equipos periféricos.

Puerto de entrada

Puertos en los que se recibe el trafico de la red.

Puertos combinados

Unico puerto légico con dos conexiones fisicas, que incluye una conexion RJ-45 y una conexién SFP.

Puertos de entrada

Puertos desde los cuales se transmite el trafico de la red.

QoS

Calidad de servicio. QoS permite a los administradores de red decidir qué tréfico de red se reenvia y cdmo se reenvia en funcion de las prioridades, tipos de
aplicacién y direcciones de origen y destino.



RADIUS

Servicio de usuario de acceso telefénico de autenticacion remota. Método de autentificacion de usuarios del sistema y de seguimiento del tiempo de conexidn.

RMON

Supervision remota. Proporciona la informacion de red que debe recopilarse de una Unica estacién de trabajo.

RSTP

Protocolo de arbol extensible rapido. Detecta y utiliza topologias de red que permiten una convergencia mas rapida del arbol extensible, sin crear bucles de
reenvio.

Segmentacién

Divide las LAN en segmentos de LAN separados para establecer puentes y encaminamientos. La segmentacion elimina las limitaciones de la amplitud de banda
de la LAN.

Servidor

Equipo central que proporciona servicios a otros equipos de una red. Entre los servicios se incluyen el almacenamiento de archivos y el acceso a aplicaciones.

Sistema final

Dispositivo de un usuario final en una red.

Sistema principal

Equipo que actia como fuente de informacion o de los servicios que se ofrecen a otros equipos.

SNMP

Simple Network Management Protocol (Protocolo simple de administracion de redes). Gestiona las LAN. El software basado en SNMP se comunica con los
dispositivos que disponen de agentes SNMP incorporados. Los agentes SNMP recopilan informacién de la actividad de la red y del estado del dispositivo y la
envian de vuelta a una estacién de trabajo.

SNTP

Protocolo simple de tiempo de red. El protocolo SNTP garantiza una sincronizacion precisa del tiempo del reloj del conmutador de la red en milisegundos.



Sistema en un chip. ASIC que contiene un sistema completo. Por ejemplo, una aplicacién SoC de telecomunicaciones puede contener un microprocesador, un
procesador de sefales digitales, RAM y ROM.

SSH

Shell seguro. Inicia una sesién en un equipo remoto a través de una red, ejecuta comandos y transfiere archivos de un equipo a otro.

Subred

Subred. Las subredes son partes de una red que comparten un componente de direccién comdn. En redes TCP/IP, los dispositivos que comparten un prefijo
forman parte de la misma subred. Por ejemplo, todos los dispositivos con un prefijo de 157.100.100.100 forman parte de la misma subred.

TCP/IP

Protocolo de control de transmisiones. Permite a dos sistemas principales comunicarse e intercambiar corrientes de datos. El TCP garantiza la entrega de los
paquetes y que éstos se transmitan y reciban en el orden en que se envian.

Telnet

Protocolo de emulacion de terminal. Permite a los usuarios del sistema iniciar una sesion y utilizar los recursos de redes remotas.

TFTP

Protocolo trivial de transferencia de archivos. Utiliza el protocolo de datos de usuario (UDP) sin caracteristicas de seguridad para transferir archivos.

Tormentas de difusion

Cantidad excesiva de mensajes transmitidos simultdneamente a través de una red mediante un Unico puerto. Las respuestas a mensajes reenviados se
cargan en la red, lo que provoca una sobrecarga en los recursos de ésta o que se agote el tiempo de espera.

Para obtener informacion sobre las tormentas de difusidn, consulte el apartado "Definicion de los parametros del LAG".

Trama

Los paquetes que contienen el encabezado y la informacién de cola que requiere el medio fisico.

Tramas gigantes

Permiten transportar datos idénticos en menos tramas. Las tramas gigantes reducen el coste, necesitan un tiempo de procesamiento inferior y garantizan
menos interrupciones.
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UDP

Protocolo de datos de usuario. Transmite paquetes pero no garantiza su entrega.

Velocidad de puerto

Indica la velocidad del puerto. La velocidad de los puertos incluye:

1 Ethernet 10 Mbps
1 Fast Ethernet 100 Mbps

1 Gigabit Ethernet 1000 Mbps

Version de arranque

La version de arranque.

VLAN

Redes de area local virtual. Subgrupos ldgicos de una red de area local (LAN) creados utilizando software en lugar de una definicion de solucién de hardware.

VLAN agregada

Agrupa varias VLAN en una sola VLAN agregada. La agregacién de VLAN permite a los enrutadores responder a las peticiones ARP de nodos ubicados en
subVLAN distintas que pertenezcan a la misma superVLAN. Los enrutadores responden con su direccion MAC.

WAN

Redes de area extensa. Redes que cubren un area geografica grande.

Regresar a la pagina de contenido
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Configuraciones de los puertos del dispositivo

Descripcion de los puertos del panel anterior del dispositivo PowerConnect 5324

El dispositivo PowerConnect 5324 se configura con los siguientes puertos:

1 24 puertos de cobre: puertos RJ-45 designados como puertos Gigabit Ethernet 10/100/1000 BaseT
1 4 puertos de fibra: designados como puertos Gigabit

1 Puerto de terminal: puerto de consola RS-232

En la siguiente ilustracion se muestra el panel anterior del dispositivo PowerConnect 5324.

Ilustracion 2-3. Panel anterior del dispositivo PowerConnect 5324
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El panel anterior contiene los puertos 1-24, que son puertos RJ-45 de cobre, designados como 10/100/1000 Mbps y que son compatibles con los modos de
duplex medio y completo. Hay cuatro puertos de fibra SFP designados como puertos combinados 21-24. Un puerto combinado es un Unico puerto légico con
dos conexiones fisicas. No puede haber mas de una conexidn fisica activa a la vez, de modo que los puertos de cobre o los equivalentes puertos de fibra 21-
24 pueden estar activos, pero no simultaneamente. En la fila superior, los puertos se indican mediante nimeros impares del 1 al 23 y en la fila inferior, los
puertos se indican mediante nimeros pares del 2 al 24.

En el panel anterior hay un puerto de consola RS-232, todos los LED del dispositivo y un botdn de restablecimiento que se utiliza para restablecer el
dispositivo de manera manual.

El dispositivo detecta automaticamente si el cable conectado a un puerto RJ-45 es un cable cruzado o directo, y funciona de las dos maneras.

Descripcion de los puertos del panel posterior del dispositivo PowerConnect

El panel posterior del dispositivo contiene los conectores de alimentacién, tal como se muestra en la Ilustracion 2-4.

Ilustracion 2-4. Panel posterior del dispositivo
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En el panel posterior del dispositivo hay dos conectores para los suministros de energia. Hay un conector para el suministro de energia de CA para uso
general que se puede conectar a fuentes de alimentacidén de 110 V o 220 V.

El conector para el suministro de energia de CC sirve para conectar un suministro de energia redundante (RPS) de modo que se active automaticamente en
caso de que se produzca una interrupcién del suministro de energia de CA.

Puertos del dispositivo

Puertos SFP

El puerto SFP (Small Form Factor Pluggable) es un transceptor modular éptico de intercambio dindmico que ofrece una gran velocidad y grado de compresion,
que se designa como 1000Base-SX o LX.

Puerto de consola RS-232

Un conector DB-9 para una conexion de terminal serie que se utiliza para depurar errores, descargar software, etc. La velocidad en baudios predeterminada
es de 9600 bps. La velocidad en baudios se puede configurar de 2400 bps hasta 38400 bps.

Ilustracion 2-5. Puerto de la consola
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Puertos combinados

Un puerto combinado es un Unico puerto ldgico con dos conexiones fisicas:

1 Una conexién RJ-45 para una conexion de cables de cobre de par trenzado

1 Una conexién SFP para varios mddulos basados en fibra

No se pueden utilizar las dos conexiones fisicas de un puerto combinado a la vez. Las funciones de los puertos y los controles de puerto disponibles vienen
determinados por el tipo de conexion fisica utilizada.

El sistema detecta automaticamente los medios utilizados en un puerto combinado, y utiliza esta informacién en todas las operaciones e interfaces de control.

Si se dispone de un puerto RJ-45 y otro SFP, y se inserta un conector en el puerto SFP, el puerto SFP estard activo, a no ser que se inserte el conector de
cobre del puerto Base-T del mismo numero y tenga un vinculo.

El sistema puede pasar del puerto RJ-45 al SFP (o viceversa) sin tener que reiniciar o restablecer el sistema.



Dimensiones fisicas

El dispositivo tiene las siguientes dimensiones fisicas:

1 Altura: 44 mm (1,73 pulgadas)
1 Anchura: 440 mm (17,32 pulgadas)

1 Profundidad: 255 mm (10,03 pulgadas)

Definiciones de los LED

El panel anterior contiene diodos emisores de luz (LED) que indican el estado de las fuentes de alimentacién, ventiladores y diagndsticos del sistema.

LED de los puertos

LED del puerto 10/100/1000 Base-T

Cada puerto 10/100/1000 Base-T tiene dos LED. En el LED de la izquierda se indica la velocidad, vinculo y actividad y en el LED de la derecha se indica el modo
duplex.

Ilustracion 2-6. LED del puerto RJ-45 10/100/1000 BaseT basado en cobre
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En la siguiente tabla se describen las indicaciones del LED de RJ-45:

Tabla 2-1. Indicaciones del LED del puerto RJ-45 10/100/1000 BaseT basado en cobre

LED Color Descripcion

LED izquierdo | Verde estatico El puerto estd vinculado a 1000 Mbps.

Verde parpadeante El puerto transmite o recibe datos a 1000 Mbps.

Naranja estatico El puerto estd vinculado a 10 6 100 Mbps.

Naranja parpadeante | El puerto transmite o recibe datos a 10 6 100 Mbps.

APAGADO El puerto funciona en modo de duplex medio.

LED de SFP

Cada uno de los puertos SFP tienen un LED que se indica mediante las letras LNK.

Ilustracion 2-7.

LED de puerto SFP



En la siguiente tabla se describen las indicaciones del LED de puerto SFP:

Tabla 2-2. Indicaciones del LED de puerto SFP

LED | Color Descripcion

SFP| Verde estético El puerto estd actualmente en funcionamiento.

Verde parpadeante| Actualmente el puerto transmite o recibe datos.

APAGADO Actualmente el puerto no funciona.

Cuando el puerto SFP esta conectado, el LED de duplex situado en el correspondiente puerto combinado de cobre es verde.

LED del sistema

Los LED del sistema, ubicados en la parte izquierda del panel anterior, proporcionan informacidn sobre las fuentes de alimentacién, ventiladores, condiciones
térmicas y diagndsticos. En la Ilustracion 2-8 se muestran los LED del sistema.

Ilustracion 2-8. LED del sistema
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En la siguiente tabla se describen las indicaciones de los LED del sistema.

Tabla 2-3. Indicaciones de los LED del sistema

LED Color Descripcion

Diagnésticos (DIAG) Verde parpadeante| Actualmente el sistema ejecuta una prueba de diagnoéstico.
Verde estatico El sistema ha pasado la prueba de diagnostico.
Rojo estatico El sistema no ha pasado la prueba de diagndstico.

Ventilador (FAN) Verde estético Los ventiladores del dispositivo funcionan normalmente.
Rojo estatico Uno o varios ventiladores no funcionan.

Suministro de energia redundante (RPS)| Verde estatico Actualmente el suministro de energia redundante funciona.
Rojo estatico El suministro de energia redundante no funciona.
APAGADO Actualmente el suministro de energia redundante no funciona.

Suministro de energia principal (PWR) Verde estatico Actualmente el suministro de energia principal funciona normalmente.
APAGADO Actualmente el suministro de energia principal no funciona.
Rojo Se ha producido un fallo en el suministro de energia principal

Componentes de hardware

Fuentes de alimentacion

El dispositivo tiene una unidad interna de suministro de energia (unidad de CA) y un conector para conectar el dispositivo a una unidad externa de suministro
de energia (unidad de CC). La unidad externa ofrece redundancia y se denomina unidad de RPS. Para encender el dispositivo, s6lo se necesita un suministro
de energia. El funcionamiento con las dos unidades de suministro de energia se regula mediante el reparto de la carga.



En el reparto de la carga es donde los requisitos de alimentacidn del dispositivo se dividen entre los dos suministros de energia. Si un suministro de energia
sufre una interrupcion, el segundo suministro de energia sigue proporcionando alimentacion a todo el dispositivo.

Los LED del suministro de energia indican el estado del suministro de energia. Para obtener mas informacién sobre los LED, consulte el apartado "Definiciones
de los LED".

Unidad de suministro de energia de CA

La unidad de suministro de energia de CA convierte 220/110 VCA estandar a 50/60 Hz en 5 VCC a 5A, 12 VCC en 3A. La unidad detecta automaticamente la
especificacion de voltaje disponible (110 6 220 V) y no es necesario ninguna configuracion.

La unidad de suministro de energia de CA utiliza un conector estandar de 220/110 VCA. El indicador LED se encuentra en el panel anterior e indica si la unidad
de CA esta conectada.

Unidad de suministro de energia de CC

Una unidad externa de suministro de energia de CC se utiliza como una unidad de suministro de energia redundante. El funcionamiento es posible con
alimentacidon suministrada sdlo desde esta unidad. Se utiliza un tipo de conector RPS600. No es necesario realizar ningun tipo de configuracién. El indicador
LED se encuentra en el panel anterior e indica si la unidad de CC esta conectada.

Cuando el dispositivo esta conectado a una fuente de energia diferente, las posibilidades de que se produzca un error en el caso de que haya una
interrupcion de la alimentacion disminuyen.

Boton de restablecimiento

El botén de restablecimiento, situado en el panel anterior, restablece el dispositivo de manera manual.

Sistema de ventilacion

El dispositivo utiliza un sistema de ventilador para enfriarse. El estado operativo de los ventiladores se puede comprobar observando los LED que indican si
hay algun ventilador defectuoso. Para obtener informacidn, consulte el apartado "Definiciones de los LED".

Regresar a la pagina de contenido
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Instalacion del dispositivo PowerConnect

Guia del usuario del sistema Dell™ PowerConnect™ 5324

Precauciones de instalacion

Requisitos de emplazamiento

Desembalaje

Montaje del dispositivo

Conexidn del dispositivo

Informacién sobre la asignacién de patas, los cables y las conexiones de los puertos

Configuracién predeterminada del puerto

Esta seccion contiene informacidn sobre el desembalaje, la ubicacion, la instalacién y las conexiones de cable del dispositivo.

Precauciones de instalacion

PRECAUCION: Antes de realizar alguno de los siguientes procedimientos, lea y siga las instrucciones de seguridad que se encuentran en la Guia de
informacion del sistema incluida en la documentacién de Dell.

PRECAUCION: Siga los siguientes puntos antes de realizar los procedimientos de esta seccién:

1 Aseglrese de que el estante o el gabinete que cubre el dispositivo esté bien fijado para evitar que sea inestable o se caiga.

Aseglrese de que los circuitos de la fuente de energia estén bien conectados a tierra.

Observe y siga las marcas de servicio. No manipule ningin dispositivo excepto como se explica en la documentacién del sistema. Si abre o extrae
cubiertas que estdn marcadas con un rayo dentro de un simbolo triangular puede suponer un riesgo de descarga eléctrica. Estos componentes sdlo
deben ser manipulados por personal cualificado del servicio técnico.

Asegurese de que el cable de alimentacion, el cable de extensidn, y, o también, el enchufe no estén dafiados.

Aseglrese de que el dispositivo no entre en contacto con el agua.

Asegurese de que el dispositivo no esté expuesto a radiadores y, o también, a fuentes de calor.

Aseglrese de que las aberturas de enfriamiento no estén bloqueadas.

No introduzca objetos extrafios en el dispositivo, ya que se puede producir un incendio o una descarga eléctrica.

Utilice el dispositivo Unicamente con otros componentes aprobados.

Deje enfriar el dispositivo antes de desmontar las cubiertas o tocar los componentes internos.

Aseglrese de que el dispositivo no sobrecargue los circuitos de alimentacion, los cables y la proteccion contra sobrecorriente. Para determinar si existe
la posibilidad de sobrecargar los circuitos de alimentacion, sume la intensidad de régimen de todos los conmutadores instalados en el mismo circuito que
el dispositivo. Compare este total con el limite de intensidad del circuito.

1 No instale el dispositivo en un entorno en el que la temperatura ambiente de funcionamiento pueda superar los 40°C (122°F).

1 Aseglrese de no restringir el flujo de aire en la parte delantera, lateral y posterior del dispositivo.

Requisitos de emplazamiento

El dispositivo se puede montar en un estante estandar de 19 pulgadas o se puede colocar sobre una mesa. Antes de instalar el dispositivo, compruebe que la
ubicacion elegida para la instalacion cumple los requisitos de emplazamiento:

1 General: asegurese de que el suministro de energia esté correctamente instalado.

1 Alimentacion: el dispositivo esta instalado en un radio de 1,5 m (5 pies) de una toma de corriente de 220/110 VCA y 50/60 Hz que esté conectada a
tierra y a la que se pueda acceder facilmente.

Distancia de separacion: hay una distancia de separacién adecuada en la parte anterior que permite que el operador pueda acceder facilmente al
sistema. Deje una distancia de separacidn entre los cables, las conexiones de alimentacion y la ventilacion.

Conexidn de cables: la conexion de cables se dispone de tal manera para poder evitar fuentes de ruido eléctrico como transmisores de radio,
amplificadores de difusion, lineas de alimentacion y accesorios de iluminacion fluorescente.

Requisitos ambientales: el intervalo de temperatura ambiente de funcionamiento de la unidad es de 0 a 40°C (de 32 a 104°F) con una humedad
relativa de 10% a 90%, sin condensacion. Compruebe que no puede entrar ni agua ni humedad en la cubierta de la unidad.
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Desembalaje

Contenido del paquete

Cuando desembale el paquete, aseglrese de que se incluyen los siguientes elementos:

El dispositivo

Un cable de alimentacién de CA

Cable cruzado RS-232

Almohadillas de goma autoadhesivas

Kits de montaje en estante para instalacion en estante

CD de documentacion

Desembalaje del dispositivo

Para desembalar el dispositivo:

ﬁ NOTA: Antes de desembalar el dispositivo, examine el paquete e informe inmediatamente de cualquier dafio.

ﬂ NOTA: No se suministra ninguna correa contra descargas electrostéticas, aunque se recomienda llevar una para realizar el siguiente procedimiento.

1.

Coloque el contenedor en una superficie plana y limpia, y corte todas las correas que fijan el contenedor.
Abra el contenedor o extraiga la parte superior del mismo.

Con cuidado, extraiga el dispositivo del contenedor y coldquelo en una superficie fija y limpia.

Extraiga todos los materiales de embalaje.

Examine el dispositivo para comprobar que no haya sufrido dafios. Informe inmediatamente de cualquier dafio.

Montaje del dispositivo

Descripcion general

Los conectores de alimentacidn para el dispositivo se encuentran en el panel posterior. Se recomienda conectar un suministro de energia redundante (SAI),
aunque es opcional. El conector de CC del SAI esta situado en el panel posterior del dispositivo.

Montaje del sistema

Instalacion del estante del dispositivo

& PRECAUCION: Desconecte todos los cables de la unidad antes de montar el dispositivo en un estante o gabinete.

& PRECAUCION: Cuando se montan varios dispositivos en un estante, se deben montar de abajo arriba.

1.

Coloque el soporte de montaje en estante que se proporciona en un lateral del dispositivo y aseglrese de que los agujeros de montaje del dispositivo

coinciden con los agujeros de montaje del soporte de montaje en estante. En la [lustracién 3-9 se muestra dénde hay que montar los soportes.

Ilustracion 3-9. Soportes de montaje del estante de conexioén



2. Inserte los tornillos suministrados en los agujeros de montaje en estante y apriételos con un destornillador.
3. Repita el proceso para el soporte de montaje en estante en el otro lado del dispositivo.

4. Inserte la unidad en el estante de 19 pulgadas y asegurese de que los agujeros de montaje en estante del dispositivo coinciden con el agujero de
montaje del estante.

5. Fije la unidad al estante con los tornillos del estante (no se proporcionan). Apriete el par inferior de tornillos antes que el superior. De esta manera, se
asegura de que el peso de la unidad se distribuye uniformemente durante la instalacion. Aseglrese de que los agujeros de ventilacién no estan

obstruidos.

Instalacion del dispositivo sin un estante

El dispositivo debe instalarse en una superficie plana si no esta instalado en un estante. La superficie debe poder aguantar el peso del dispositivo y de los
cables del mismo.

1. Instale las patas de goma que se proporcionan con el dispositivo.

2. Cologue el dispositivo en una superficie plana y deje 2 pulgadas (5,08 cm) de separacién a ambos lados y 5 pulgadas (12,7 cm) en la parte posterior.

3. Asegurese de que el dispositivo esta correctamente ventilado.

Conexion del dispositivo

Para configurar el dispositivo, éste debe estar conectado a un terminal.

Conexion del dispositivo a un terminal

El dispositivo dispone de un puerto de consola para conectarlo a un sistema de sobremesa terminal que ejecute software de emulacién de terminal para
poder supervisarlo y configurarlo. El conector del puerto de la consola es un conector DB-9 macho, instalado como un conector DTE (Data Terminal Equipment

[Equipo terminal de datos]).

Para utilizar el puerto de la consola, se necesita lo siguiente:

Un terminal compatible con VT100 o bien un sistema de sobremesa o portatil con un puerto serie y que ejecuta el software de emulacidn de terminal
VT100.

1 Un cable cruzado RS-232 con un conector DB-9 hembra para el puerto de la consola y el conector adecuado para el terminal.

Para conectar un terminal al puerto de la consola del dispositivo, realice los siguientes pasos:

1. Conecte un cable cruzado RS-232 al terminal que ejecuta el software de emulacién de terminal VT100.
2. Asegurese de que el software de emulacion de terminal se configura de la manera siguiente:

a. Seleccione el puerto serie adecuado (puerto serie 1 o puerto serie 2) para conectarlo a la consola.



b. Establezca la velocidad de los de datos en 9600 baudios.

c. Establezca el formato de los datos en 8 bits de datos, 1 bit de parada y ninguna paridad.

d. Establezca el control de flujo en ninguno.

e. En Properties (Propiedades), seleccione el modo VT100 for Emulation (VT100 para emulacion).

f. Seleccione Terminal keys (Teclas de terminal) para las teclas Function (Funcién), Arrow (Flecha) y Ctrl. Aseglrese de que configura Terminal
keys (Teclas de terminal) (no Windows keys [Teclas de Windows]).

AVISO: Cuando utilice HyperTerminal con Microsoft® Windows 2000, aseglrese de que tiene instalado Windows® 2000 Service Pack 2 o posterior.
Con Windows 2000 Service Pack 2, las teclas de flecha funcionan correctamente en la emulaciéon VT100 de HyperTerminal. Visite www.microsoft.com
para obtener informacién acerca de los Service Pack de Windows 2000.

3. Conecte el conector hembra del cable cruzado RS-232 directamente al puerto de la consola del dispositivo y apriete los tornillos cautivos de retencién.

El puerto de la consola del dispositivo se encuentra en el panel anterior.

Ilustracién 3-10. Conexion con el puerto de la consola del dispositivo PowerConnect 5324

Aterminal
w1100

Panel anterior

Conexion de un dispositivo a un suministro de energia

1. Mediante un cable de alimentacion estandar de 5 pies (1,5 m) conectado a tierra de manera segura, conecte el cable de alimentacion al conector de CA
que se encuentra en el panel posterior.

2. Conecte el cable de alimentacién a un enchufe de corriente alterna.

Ilustracién 3-11. Conexion con el conector de alimentacion del dispositivo

Confirme que el dispositivo se ha conectado y funciona correctamente; para ello, examine los LED del panel anterior.



Informacion sobre las patas, los cables y las conexiones de los puertos

En esta seccion se explican las interfaces fisicas del dispositivo y también se proporciona informacion sobre las conexiones de los puertos. Los tipos de
conectores, los puertos y los cables se resumen en la tabla Puertos, conectores y cables. Los diagndsticos de los transceptores 6pticos y los cables de cobre
son compatibles.

Conexiones RJ-45 para puertos 10/100/1000BaseT
Los puertos 10/100/1000BaseT son puertos de par trenzado de cobre.

Con objeto de establecer un vinculo para los puertos de par trenzado, el par de transmisién situado en un extremo del cable se tiene que conectar al par de
recepcion del otro extremo del cable y viceversa. Si la conexidon de cables se hace de tal manera que el transmisor de un extremo se conecta al transmisor del
otro extremo, y el receptor se conecta a un receptor, no se establecera ningtn vinculo.

Cuando se seleccionan los cables para conectar los puertos del dispositivo con sus extremos de conexion, hay que utilizar cables directos para conectar el
dispositivo a una estacion, y hay que utilizar cables cruzados para conectar un dispositivo de transmisién (conmutador o concentrador) a otro. Tanto los cables
directos como los cruzados son de categoria 5.

Después de conectar un puerto, se enciende su LED de indicacién de VINCULO.

Tabla 3-4. Puertos, conectores y cables

Conector | Puerto/Interfaz Cable

RJ-45 Puerto 10/100/1000BaseT| Cat. 5

En la siguiente lista se muestra la asignacion del nimero de pata de RJ-45 para los puertos 10/100/1000BaseT.

Tabla 3-5. Asignacién del namero de pata de RJ-45 para el puerto Ethernet 10/100/1000BaseT
N°. de pata| Funcién

TXRx 1+

TXRX 1-

TXRx 2+

TXRx 2-

TXRx 3+

TXRx 3-

TXRx 4+

O INjJo|lalbd|w[IN]|F

TXRX 4-

Configuracion predeterminada del puerto

La informacién general para configurar los puertos del dispositivo incluye una breve descripcién del mecanismo de negociaciéon automatica y los valores
predeterminados de los puertos de conmutacion.

Negociacion automatica

La negociacién automética permite la detecciéon automatica de la velocidad, el modo dlplex y el control de flujo en los puertos de conmutacién
10/100/1000BaseT. La negociacién automatica se habilita por puerto de manera predeterminada.

La negociacién automatica es un mecanismo establecido entre las dos partes del vinculo para permitir que un puerto comunique su velocidad de transmision,
modo dlplex y capacidades de control de flujo (de manera predeterminada el control de flujo esta inhabilitado) a la otra parte. De esta manera, ambos
puertos funcionan al comin denominador mas alto entre ellos.

Si se conecta un NIC que no admite la negociacién automatica o no estd configurado para ella, tanto el puerto de conmutacién del dispositivo como el NIC se



deben configurar manualmente con la misma velocidad y modo diplex.

Si la estacion del otro lado del vinculo intenta realizar la negociacion automatica con un puerto 10/100/1000BaseT del dispositivo que esta configurado para
duplex completo, como resultado de la negociacién automatica, la estacion intentard funcionar en diplex medio.

MDI/MDIX

El dispositivo admite la deteccion automatica de cables directos y cruzados en todos los puertos de conmutacién 10/100/1000BaseT. Esta funcidén forma parte
de la negociacion automatica y estd activada cuando la negociacién automatica esta activada.

Cuando la opcién MDI/MDIX (Media Dependent Interface with Crossover o Interfaz dependiente de los soportes con cable cruzado) estd activada, es posible
realizar la correccion automatica de errores en la seleccion por cable, lo que hace que la distincion entre un cable directo y un cable cruzado sea irrelevante.

(El cableado estandar para las estaciones terminales se conoce como MDI (Media Dependent Interface o Interfaz dependiente de los soportes), y el cableado
estandar para los concentradores y conmutadores se conoce como MDIX).

Control de flujo

El dispositivo admite el control de flujo 802.3x para los puertos configurados con el modo de diplex completo. De manera predeterminada, esta funcién esta
desactivada. Se puede activar por puerto. El mecanismo de control de flujo permite que la parte receptora indique a la parte transmisora que hay que detener
la transmision de manera temporal para evitar que el bufer se desborde.

Contrapresion

El dispositivo admite la contrapresidn para los puertos configurados con el modo de dlplex medio. De manera predeterminada, esta funcion estad desactivada.
Se puede activar por puerto. El mecanismo de contrapresion impide que la parte transmisora transmita trafico adicional de manera temporal. La parte
receptora puede ocupar un vinculo de modo que ya no estara disponible para el trafico adicional.

Configuracion predeterminada del puerto de conmutacién

En la siguiente tabla se ofrece la configuracidon predeterminada del puerto.

Tabla 3-6. Configuracién predeterminada del puerto

Funcién Configuracién predeterminada

Velocidad y modo del puerto | Cobre 10/100/1000BaseT: negociacion automatica 100 diplex completo
Estado de reenvio del puerto| Activado

Etiquetas del puerto Sin etiquetas
Control de flujo Apagado (desactivado en la entrada)
Contrapresion Apagado (desactivado en la entrada)

Regresar a la pagina de contenido
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Introduccion

Guia del usuario del sistema Dell™ PowerConnect™ 5324

@ PowerConnect 5324
@ Funciones

@ Documentacién adicional de la CLI

o AVISO: Antes de continuar, lea las notas de la version de este producto. Las notas de la versidon se pueden descargar del sitio web support.dell.com.

Esta guia del usuario contiene la informacion necesaria para instalar, configurar y mantener el dispositivo PowerConnect.

PowerConnect 5324

El dispositivo PowerConnect 5324 tiene 24 puertos Gigabit Ethernet. También hay cuatro puertos de fibra SFP designados como alternativas de los puertos
combinados para los puertos Ethernet 21-24. Los puertos combinados son puertos Unicos con dos conexiones fisicas. Cuando uno estd conectado el otro esta
desactivado.

En la Ilustracion 1-1 y la Ilustracién 1-2 se muestran los paneles anterior y posterior del dispositivo PowerConnect 5324.

Ilustracion 1-1. Panel anterior del dispositivo PowerConnect 5324

[EE]

Ilustracion 1-2. Panel posterior del dispositivo PowerConnect 5324

Funciones

En esta seccidn se describen las funciones del dispositivo configuradas por el usuario. Para obtener una lista completa de todas las funciones actualizadas del
dispositivo, consulte las notas mas recientes de la version del software.

Funciones generales

Bloqueo de la cabecera de linea

El bloqueo de cabecera de linea (HOL) hace que se produzcan retrasos en el trafico y pérdida de trama debido a que el trafico compite por los mismos
recursos del puerto de salida. El bloqueo HOL pone en cola los paquetes, y los paquetes situados al principio de la linea se envian antes que los paquetes
situados al final de la cola.

Pruebas virtuales de cable (VCT)

VCT detecta e informa sobre los problemas del cableado de conexidn de cobre, como es el caso de la desconexion o los cortocircuitos de los cables.
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Compatibilidad con tramas gigantes

Las tramas gigantes permiten transportar datos idénticos en menos tramas. Asi se garantiza un menor coste, un tiempo de procesamiento inferior y menos
interrupciones.

Para obtener informacion sobre la activacidn de las tramas gigantes, consulte la seccion "Definicién de informacion general sobre el dispositivo".

Compatibilidad con MDI/MDIX

El dispositivo admite la autodeteccidn entre cables de red cruzados y directos.

El cableado estandar para las estaciones terminales es MDI (Media-Dependent Interface) y el cableado estandar para los concentradores y conmutadores se
conoce como MDIX (Media-Dependent Interface with Crossover).

Para obtener informacion sobre la configuracion de MDI/MDI para los puertos o LAG, consulte el apartado "Definicion de los parametros de puerto” o

"Definicién de los pardmetros del LAG".

Compatibilidad con el control de flujo (IEEE 802.3X)

El control de flujo permite que dispositivos de menor velocidad se comuniquen con dispositivos de mayor velocidad al solicitar que el dispositivo de velocidad
superior se abstenga de enviar paquetes. Las transmisiones se detienen temporalmente para evitar que se produzcan desbordamientos del bufer.

Para obtener informacion sobre la configuracion del control de flujo para los puertos o LAG, consulte el apartado "Definicién de los pardmetros de puerto” o

"Definicién de los parametros del LAG".

Compatibilidad con la contrapresion

En las conexiones de dlplex medio, el puerto receptor evita que se produzcan desbordamientos en el blfer ocupando el vinculo de modo que éste no esté
disponible al trafico adicional.

Para obtener informacién sobre la configuracidon de la contrapresion para los puertos o LAG, consulte el apartado "Definiciéon de los pardmetros de puerto” o
"Definicion de los pardmetros del LAG".

Funciones compatibles con las direcciones MAC

Compatibilidad con la capacidad de las direcciones MAC

El dispositivo admite un méximo de ocho mil direcciones MAC. Ademas, reserva direcciones MAC especificas para que las utilice el sistema.

Autoaprendizaje de direcciones MAC

El dispositivo permite obtener automaticamente direcciones MAC de los paquetes entrantes. Las direcciones MAC se almacenan en la tabla de direcciones.

Caducidad automatica de las direcciones MAC


file:///C:/data/Network/pc5324/sp/ug/system.htm#1115352
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1105485
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1139985
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1105485
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1139985
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1105485
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1139985

Las direcciones MAC en las que no se ha recibido trafico durante un periodo de tiempo determinado caducan. Esto impide que la tabla de direcciones se
desborde.

Para obtener mas informacion sobre la configuracion del periodo de caducidad de las direcciones MAC, consulte el apartado "Configuracidn de las tablas de
direcciones”.

Entradas MAC estaticas

Las entradas MAC estaticas definidas por el usuario se almacenan en la Tabla de direcciones.

Para obtener mas informacion, consulte el apartado "Configuracién de las tablas de direcciones".

Conmutacion basada en MAC compatible con VLAN

Los paquetes que llegan de una direccién de origen desconocida se envian al microprocesador, donde las direcciones de origen se agregan a la tabla de
hardware. Los paquetes que se envian a esta direccion o desde ella se reenvian de manera mas eficaz con la tabla de hardware.

Compatibilidad con la multidifusién de MAC

El servicio de multidifusion es un servicio de difusion limitado, que permite establecer conexiones de uno a varios dispositivos y conexiones entre varios
dispositivos para distribuir la informacion. El servicio de multidifusion de nivel 2 es donde una trama se dirige a una direccién multidifusién especifica, desde la
cual las copias de la trama se transmiten a los puertos pertinentes.

Para obtener mas informacidn, consulte el apartado "Compatibilidad con el reenvio de multidifusion".

Funciones del nivel 2

Inspecciéon IGMP

En la inspeccién del protocolo de pertenencia a grupos de Internet (IGMP) se examina el contenido de las tramas IGMP cuando el dispositivo las reenvia de las
estaciones de trabajo a un enrutador de multidifusion que precede en la cadena. Desde la trama, el dispositivo identifica las estaciones de trabajo
configuradas para sesiones de multidifusion, y los enrutadores de multidifusién que envian tramas de multidifusion.

Para obtener mas informacidn, consulte el apartado "Inspecciéon IGMP".

Duplicacién de puertos

En la duplicacion de puertos se supervisa y duplica el trafico de red mediante el reenvio de copias de paquetes entrantes y salientes desde un puerto
supervisado a un puerto de supervision. Los usuarios especifican qué puerto de destino recibe copias de todo el trafico que pasa a través de un puerto de
origen especificado.

Para obtener mas informacidn, consulte el apartado "Definicién de sesiones de duplicacién de puertos”.

Control de tormentas de difusion

El control de tormentas permite limitar la cantidad de tramas de multidifusion y difusion que el dispositivo acepta y envia.
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Cuando se envian las tramas de nivel 2, las tramas de difusion y multidifusién se desbordan en todos los puertos de la VLAN relevante. Esto ocupa la amplitud
de banda, y carga todos los nodos conectados en todos los puertos.

Para obtener mas informacidn, consulte el apartado "Habilitacion del control de tormentas".

Funciones compatibles con VLAN

Compatibilidad con VLAN

Las VLAN son grupos de puertos de conmutacién que se componen de un solo dominio de difusién. Los paquetes se clasifican como pertenecientes a una
VLAN basada en la etiqueta VLAN o en una combinacion del puerto de entrada y del contenido del paquete. Los paquetes que comparten atributos comunes
se pueden agrupar en la misma VLAN.

Para obtener mas informacion, consulte el apartado "Configuracién de VLAN".

LAN virtuales (VLAN) basadas en puertos

Las VLAN basadas en puertos clasifican los paquetes entrantes en las VLAN segln su puerto de entrada.

Para obtener mas informacidn, consulte el apartado "Definicion de la configuracidon de puertos VLAN".

LAN virtuales (VLAN) basadas en el protocolo IEEE802.1V

Las normas de clasificacion de VLAN se definen segln la identificacion del protocolo de nivel de enlace de datos (nivel 2). Las VLAN basadas en protocolos
aislan el trafico de nivel 2 de forma que se diferencie de los protocolos de nivel 3.

Para obtener mas informacidn, consulte el apartado "Definicion de los grupos de protocolos de la VLAN".

Cumplimiento absoluto con el estandar de etiquetado 802.1Q VLAN

El estandar IEEE 802.1Q define una arquitectura para las LAN con puentes virtuales, los servicios proporcionados en las VLAN, y los protocolos y algoritmos
que participan en la oferta de estos servicios. Un requisito importante incluido en este estandar es la posibilidad de marcar tramas con el valor de etiqueta (0-
7) Class of Service (CoS) que se desee.

Compatibilidad con GVRP

El protocolo de registro VLAN GARP (GVRP) proporciona la creacion dinamica de VLAN y la eliminacién de VLAN de acuerdo con el estandar IEEE 802.1Q en los
puertos troncales 802.1Q. Cuando se habilita el protocolo GVRP, el dispositivo registra y propaga la pertenencia a VLAN a todos los puertos que forman parte
de la topologia activa subyacente "Funciones del protocolo de arbol extensible".

Para obtener mas informacidn, consulte el apartado "Configuracion de GVRP".

Funciones del protocolo de arbol extensible

Protocolo de arbol de expansion (STP)


file:///C:/data/Network/pc5324/sp/ug/switch.htm#1105491
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1111518
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1192749
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1176600
file:///C:/data/Network/pc5324/sp/ug/switch.htm#1176595

El arbol extensible 802.1d es un requisito estandar de los conmutadores de nivel 2 que permite a los puentes impedir y solucionar automaticamente los bucles
de reenvio de nivel 2. Los conmutadores intercambian mensajes de configuracion, utilizando tramas formateadas especificamente, y activa y desactivan de
manera selectiva el reenvio en los puertos.

Para obtener mas informacion, consulte el apartado "Configuracién del protocolo de arbol extensible".

Conexion rapida

La convergencia de STP puede tardar de 30 a 60 segundos. Durante este tiempo, STP detecta posibles bucles y permite que los cambios de estado se
propaguen y que los dispositivos pertinentes respondan. Se considera que la espera de 30 a 60 segundos es un tiempo de respuesta demasiado largo para
muchas aplicaciones. La opcién Fast Link (Conexion rapida) omite este retraso y se puede utilizar en topologias de red en las que no se produce el reenvio de
bucles.

Para obtener mas informacion sobre la habilitacion de Fast Link (Conexion rapida) para puertos y LAG, consulte el apartado "Definicion de la configuracién del
puerto STP" o "Definicidn de la configuracién STP de LAG".

Arbol extensible rapido compatible con el estandar IEEE 802.1w

El arbol extensible puede tardar entre 30 y 60 segundos para que cada sistema principal decida si sus puertos reenvian el trafico de manera activa. El arbol
extensible réapido (RSTP) detecta el uso de las topologias de red para activar una convergencia mas rapida, sin crear bucles de envio.

Para obtener mas informacidn, consulte el apartado "Configuracién del arbol extensible rapido".

Link Aggregation (Adicion de vinculos)

Para obtener mas informacidn, consulte el apartado "Agregado de puertos".

Link Aggregation (Adicion de vinculos)

Se pueden definir hasta ocho conexiones agregadas, cada una de ellas con un maximo de ocho puertos miembro, para formar un Unico grupo agregado de
conexiones (LAG). Esto permite que haya:

1 Proteccion de tolerancia de fallos contra la interrupcién de vinculos fisicos
1 Conexiones con una amplitud de banda superior
1 Resolucion mejorada de la amplitud de banda

1 Conectividad del servidor de alta amplitud de banda

LAG se compone de puertos de la misma velocidad, establecidos para que funcionen en duplex completo.

Para obtener mas informacion, consulte el apartado "Definicion de la pertenencia a LAG".

Agregado de conexiones y LACP

LACP utiliza intercambios de igual a igual entre vinculos para determinar, de manera continua, la capacidad de adicién de diferentes vinculos, y proporciona el
maximo nivel de capacidad de adicidn posible entre un par determinado de sistemas. LACP determina, configura, enlaza y supervisa automaticamente el
enlace de puertos con agregadores dentro del sistema.

Para obtener mas informacion, consulte el apartado "Definicién de los pardmetros del LACP".
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Funciones del nivel 3

Protocolo de resolucion de direcciones (ARP)

ARP es un protocolo TCP/IP que convierte las direcciones IP en direcciones fisicas. ARP determina automaticamente las direcciones MAC de préximo salto del
dispositivo de los sistemas, incluidos los sistemas finales conectados directamente. Los usuarios pueden hacer prevalecer esta funcién y complementarla
mediante la definicion de entradas adicionales de la tabla ARP

Para obtener mas informacidn, consulte el apartado "Asignacion del sistema principal de dominios".

TCP

Las conexiones del protocolo de control de transmisiones (TCP) estan definidas entre 2 puertos por un intercambio de sincronizacién inicial. Los puertos TCP
se identifican mediante una direccién IP y un nimero de puerto de 16 bits. Las secuencias de octetos se dividen en paquetes TCP, cada uno de los cuales
lleva un niumero de secuencia.

Clientes de BootP y DHCP

El protocolo de configuracion dindmica del host (DHCP) activa los pardmetros adicionales de configuracion para que se puedan recibir desde un servidor de red
cuando el sistema se inicie. El servicio DHCP es un proceso continuo. DHCP es una ampliacién de BootP.

Para obtener mas informacién sobre DHCP, consulte el apartado "Definicion de los pardmetros de interfaz IP DHCP".

Funciones de QoS

Compatibilidad con la clase de servicio 802.1p

La técnica de sefializacion IEEE 802.1p es un estandar OSI de nivel 2 para marcar y priorizar el trafico de red en el subnivel MAC/de vinculo de datos. El trafico
de 802.1p se clasifica y envia al destino. No se establecen ni imponen reservas o limites de amplitud de banda. Este estandar deriva de 802.1Q (VLAN). El
estandar 802.1p establece ocho niveles de prioridad, similar al campo de bits IP Precedence IP Header.

Para obtener mas informacidn, consulte el apartado "Configuracion de QoS".

Funciones de gestion del dispositivo

Registros de capturas y alarmas de SNMP

El sistema registra eventos con c6digos de gravedad y marcas de hora. Los eventos se envian como capturas del protocolo simple de administracion de redes
(SNMP) a una lista de destinatarios de capturas.

Para obtener mas informacién sobre las capturas y alarmas de SNMP, consulte el apartado "Definicion de los parametros de SNMP".

Version 1y 2 de SNMP

Protocolo simple de administracion de redes (SNMP) a través del protocolo UDP/IP. Para controlar el acceso al sistema, se define una lista de entradas de
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comunidad, cada una de las cuales se compone de una cadena de comunidad y sus privilegios de acceso. Existen tres niveles de seguridad SNMP: sdlo lectura,
lectura/escritura y super. Sélo un superusuario puede acceder a la tabla de comunidades.

Gestion basada en web

Gracias a la gestion basada en web, el sistema se puede gestionar desde cualquier explorador de la web. El sistema contiene un servidor web incorporado
(EWS), que ejecuta paginas HTML, a través del cual el sistema se puede supervisar y configurar. El sistema convierte internamente la entrada basada en web
en comandos de configuracién, valores variables de la MIB y otros valores relacionados con la gestion.

Carga y descarga del archivo de configuracion

La configuracion del dispositivo PowerConnect se almacena en un archivo de configuracion. Este archivo incluye una configuracion del dispositivo especifica del
puerto y de todo el sistema. El sistema puede mostrar archivos de configuracién en forma de recopilacion de los comandos de la CLI, que se almacenan y
manejan como archivos de texto.

Para obtener mas informacidn, consulte el apartado "Gestion de archivos".

TFTP (Trivial File Transfer Protocol)

El dispositivo admite la carga y descarga de la configuracion, el software y las imagenes de inicio a través del TFTP.

Supervision remota

La supervision remota (RMON) es una ampliacién del protocolo SNMP, que proporciona opciones globales de supervision del trafico de la red (a diferencia de
SNMP, que permite la supervision y gestion de los dispositivos de la red). RMON es una MIB estandar que define las estadisticas actuales e histdricas del nivel
MAC y los objetos de control, lo que permite capturar informacidn en tiempo real a lo largo de toda la red.

Para obtener mas informacién, consulte el apartado "Visualizacién de las estadisticas de RMON".

Interfaz de linea de comandos

La sintaxis y la semantica de la interfaz de linea de comandos (CLI) se ajustan tanto como es posible a las practicas habituales del sector. CLI se compone de
elementos obligatorios y opcionales. El intérprete de la CLI permite obtener comandos y palabras clave para ayudar al usuario y reducir la tarea de escribir.

Syslog

Syslog es un protocolo que permite que las notificaciones de eventos se envien a un conjunto de servidores remotos donde se pueden almacenar, examinar y
actuar en consecuencia. Se han utilizado varios mecanismos para enviar notificaciones de eventos significativos en tiempo real y guardar un registro de estos
eventos para su uso posterior.

Para obtener mas informacidn sobre Syslog, consulte el apartado "Gestion de registros".

SNTP

El protocolo de tiempo de la red simple (SNTP) garantiza una sincronizacion precisa del tiempo del reloj del dispositivo en red en milisegundos. La
sincronizacion del tiempo la realiza un servidor SNTP en red. Los recursos de tiempo se establecen por niveles. Estos niveles definen la distancia del reloj de
referencia. Cuanto mas alto sea el nivel (donde cero es el mas alto), mas preciso sera el reloj.

Para obtener mas informacion, consulte el apartado "Configuracion de los valores de SNTP".
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Traceroute

Traceroute permite descubrir cudles eran las rutas IP a las que se reenviaban los paquetes durante el proceso de reenvio. La utilidad Traceroute de la CLI se
puede ejecutar desde los modos privilegiados o de ejecucidn de usuario.

Funciones de seguridad

SSL

Nivel de socket seguro (SSL) es un protocolo de nivel de aplicacidn que permite realizar transmisiones seguras de datos de una manera privada, autenticada e
integra. Este protocolo estd basado en certificados y claves publicas y privadas.

Autenticacion basada en puerto (802.1x)

La autenticacién basada en puerto permite la autenticacién de los usuarios del sistema por puerto a través de un servidor externo. Sélo los usuarios del
sistema autenticados y aprobados pueden transmitir y recibir datos. Los puertos se autentican a través del servidor del Servicio de usuario de acceso
telefénico de autenticacion remota (RADIUS) mediante la utilizacion del protocolo de autenticacidn extensible (EAP).

Para obtener mas informacidén, consulte el apartado "Configuracion de la autenticacién basada en puerto".

Compatibilidad con el puerto bloqueado

El puerto bloqueado aumenta la seguridad de la red mediante la limitaciéon del acceso en un puerto especifico sélo para usuarios con direcciones MAC
determinadas. Estas direcciones se aprenden o definen manualmente en dicho puerto. Cuando se ve una trama en un puerto bloqueado y la direccién MAC de
origen de la trama no estd vinculada a ese puerto, se invoca el mecanismo de proteccidn.

Para obtener mas informacién, consulte el apartado "Configuracion de la sequridad de los puertos".

Cliente de RADIUS

RADIUS es un protocolo basado en cliente/servidor. Un servidor RADIUS mantiene una base de datos de usuarios, que contiene informacién de autenticacion
por usuario como, por ejemplo, el nombre de usuario, la contrasefia e informacion sobre las cuentas.

Para obtener mas informacion, consulte el apartado "Configuracion de parametros globales de RADIUS".

SSH

Shell seguro (SSH) es un protocolo que proporciona una conexién segura y remota a un dispositivo. La version 1 de SSH esta actualmente disponible. La
funcién del servidor SSH permite que un cliente SSH establezca una conexidn segura y codificada con un dispositivo. Esta conexién proporciona unas funciones
parecidas a una conexioén de telnet entrante. SSH utiliza la criptografia de claves plblicas RSA para las conexiones y la autenticacion del dispositivo.

TACACS+

TACACS+ proporciona seguridad centralizada para la validacion de usuarios que acceden al dispositivo. TACACS+ proporciona un sistema de gestion de
usuarios centralizado al mismo tiempo que mantiene la coherencia con RADIUS y otros procesos de autenticacion.
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Para obtener mas informacion, consulte el apartado "Definicién de la configuracién de TACACS+".

Documentacion adicional de la CLI

La Guia de Referencia de la CLI, que esta disponible en el CD de documentacién, proporciona informacién sobre los comandos de la CLI utilizados para
configurar el dispositivo. El documento proporciona informacién que incluye ejemplos, pautas, valores predeterminados, sintaxis y una descripcién de la CLI.

Regresar a la pagina de contenido
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Configuracion de QoS

Guia del usuario del sistema Dell™ PowerConnect™ 5324

@ Visién general de la calidad de servicio (QoS)
@ Definicién de los pardmetros globales de QoS

En esta seccion se proporciona informacion para poder definir y configurar los pardmetros de la calidad de servicio (QoS). Para abrir la pagina, haga clic en
Home — Quality of Service (Calidad de servicio) en la vista de arbol.

Vision general de la calidad de servicio (QoS)

La calidad de servicio (QoS) proporciona la capacidad de implementar la QoS y la colocacién en cola de la prioridad dentro de una red. La QoS mejora el flujo
del tréfico de red en funcién de las politicas, los contadores de tramas y el contexto.

Un ejemplo de implementacion que requiere la QoS incluye ciertos tipos de trafico como, por ejemplo, tréfico de voz, video y de tiempo real a los que se les
puede asignar una cola de prioridad alta, mientras que a otro trafico se le puede asignar una cola de prioridad inferior. El resultado es un flujo de trafico
mejorado para el trafico de mucha demanda.

La QoS se define mediante:

1 Clasificacion: Especifica qué campos de paquetes coinciden con valores especificos. Todos aquellos paquetes que coincidan con las especificaciones
definidas por el usuario, se clasifican juntos.

1 Accion: Define la gestidn del trafico, en la que los paquetes que se reenvian se basan en la informacidn del paquete, y los valores del campo del
paquete como, por ejemplo, prioridad de VLAN (VPT) y DSCP (punto de cédigo diferenciado de servicios).

Informacion de clasificacion de asignacion de etiquetas de VPT

Las etiquetas de prioridad de VLAN se utilizan para clasificar los paquetes asignando los paquetes a una de las colas de salida. Las asignaciones de etiqueta
de prioridad de VLAN a cola también las puede definir el usuario. En la tabla siguiente se muestran los detalles de los valores predeterminados de VPT a cola:

Tabla 9-92. Valores predeterminados de la tabla de asignaciones de CoS a cola

Valor de CoS | Valores de las colas de reenvio

q2

ql (Prioridad mas baja = Mejor esfuerzo)

ql (Prioridad mas baja = Mejor esfuerzo)

q2
q3

q3
q4 (Prioridad mas alta)

N~joja s |lw N O

q4 (Prioridad mas alta)

Los paquetes que llegan sin etiquetar se asignan a una VPT predeterminada que se establece por puerto. La VPT asignada se utiliza para asignar el paquete
a la cola de salida y como la VPT de entrada.

Los valores del DSCP se pueden asignar a las colas de prioridad. La siguiente tabla contiene la asignacién de DSCP predeterminada para los valores de cola
de reenvio:

Tabla 9-93. Valores predeterminados de la tabla de asignacion de DSCP a colas

Valor de DSCP | Valores de las colas de reenvio
, T
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0-7 q2 (Prioridad mas baja)
8-15 ql
16-23 q1
24-31 q2
32-39 q3
40-47 q3
48-55 q4
55-63 q4 (Prioridad mas alta)

La asignacidon de DSCP se habilita por sistema.

Servicios de CoS

Una vez asignados los paquetes a una cola especifica, los servicios de CoS se pueden asignar a las colas. Las colas de salida se configuran con un esquema
de planificacion utilizando uno de los métodos siguientes:

Prioridad estricta: Garantiza que las aplicaciones sensibles al tiempo se reenvien siempre a través de una via con mayor celeridad. Prioridad estricta
permite priorizar el trafico sensible al tiempo, importante para la empresa, en relacidon a aplicaciones con una sensibilidad al tiempo inferior.

Por ejemplo, bajo la prioridad estricta, el trafico de voz sobre IP se reenvia antes que el trafico FTP o el correo electrénico (SMTP).

La cola de prioridad estricta se vacia antes que el trafico que todavia queda en las colas de reenvio.

Turno rotativo ponderado: Garantiza que una sola aplicacién no domine la capacidad de reenvio del dispositivo. El turno rotativo ponderado (WRR)
reenvia colas enteras en un orden de turno rotativo. Las prioridades de cola se definen mediante la longitud de la cola. Cuanto mayor sea la longitud de
la cola, mas alta serd la prioridad de reenvio de la cola.

Por ejemplo, si cuatro colas tienen ponderaciones de cola de 1, 2, 3 y 4, los paquetes que tengan la prioridad de reenvio mas alta se asignan a la cola
4,y los paquetes que tengan la prioridad de reenvio mas baja se asignan a la cola 1.

Al proporcionar la prioridad de reenvio mas alta a las colas de longitud 4, el turno rotativo ponderado procesa el trafico de prioridad mas alta y garantiza
que el trafico de prioridad mas baja se reenvie satisfactoriamente.

El esquema de planificacion se habilita en todo el sistema. Las colas asignadas a la politica de prioridad estricta se asignan automaticamente a la cola
de prioridad mas alta. De forma predeterminada, todos los valores se asignan como politica estricta. Cuando se cambia a la modalidad WRR, el valor
predeterminado de la ponderacion es uno. Los valores de ponderacién de cola pueden asignarse en cualquier orden mediante WRR. Los valores de
WRR pueden asignarse a nivel de todo el sistema. El trafico del mejor esfuerzo se asigna siempre a la primera cola. Los valores de WRR deben
asignarse de forma que la cola 1 siga perteneciendo al mejor esfuerzo.

Definicion de los parametros globales de QoS

Los parametros globales de la clase de servicio se establecen en la pagina CoS Global Parameter (Parametros globales de QoS).

Configuracion de los valores globales de QoS

La pagina QoS Global Settings (Valores globales de QoS) contiene campos para habilitar o inhabilitar QoS. Ademds, se puede seleccionar el modo de
confianza. El modo de confianza se basa en campos predefinidos dentro del paquete para determinar la cola de salida. Para abrir la pagina QoS Settings
(Configuracion de QoS), haga clic en Quality of Service— CoS Global Parameters — CoS Settings (Calidad de servicio— Pardmetros globales de QoS—
Configuracién de QoS) en la vista de arbol.

Ilustracion 9-130. QoS Settings (Configuracion de QoS)
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Quality of Service (Calidad de servicio): Habilita o inhabilita la gestion del trafico de red mediante la calidad del servicio.

Trust Mode (Modo de confianza): Determina qué campos de paquetes deben utilizarse para clasificar los paquetes que entren en el dispositivo. Cuando no se
ha definido ninguna regla, el trafico que contiene el campo de paquete predefinido (CoS o DSCP) se asigna en funcion de la tabla de modos de confianza

pertinentes. El trafico que no contenga ningiin campo de paquete predefinido se asigna al mejor esfuerzo. Los valores posibles del campo Trust Mode (Modo
de confianza) son:

CoS (Calidad de servicio): La asignacion de la cola de salida se determina mediante la etiqueta de VLAN (VPT) IEEE802.1p o mediante la VPT
predeterminada asignada a un puerto.

DSCP (Punto de cédigo diferenciado de servicios): La asignacion de cola de salida se determina mediante el campo DSCP.

ﬂ NOTA: La configuracion de la confianza de interfaz suplanta a la configuracion de confianza global.
Habilitacion de la calidad de servicio:
1. Abra la pagina QoS Settings (Configuracion de QoS).

2. Seleccione Enable (Habilitar) en el campo CoS Mode (Modo de QoS).

3. Haga clic en Apply Changes (Aplicar cambios).

La clase de servicio esta habilitada en el dispositivo.

Habilitacion de la confianza:

1. Abra la pagina QoS Settings (Configuracion de QoS).
2. Seleccione Trust (Confianza) en el campo Trust Mode (Modo de confianza).

3. Haga clic en Apply Changes (Aplicar cambios).

La confianza se habilita en el dispositivo.

Habilitacion de la confianza mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina QoS Settings (Configuracion de QoS).

Tabla 9-94. Comandos de la CLI para la configuracion de CoS

Comando de la CLI Descripcion

qos trust [cos | dscp] | Configura el sistema en el modo basico y el estado de "confianza".

no cos trust Devuelve el estado de no confianza.
A continuacién se muestra un ejemplo de los comandos de la CLI:
| Console (config)# cos trust dscp |

Definicion de la configuracion de la interfaz de QoS

La pagina Interface Cos/QoS Settings (Configuracién de Cos/QoS de interfaz) contiene campos para definir, por interfaz, si el modo de confianza
seleccionado debe activarse. La prioridad predeterminada para los paquetes sin etiquetas entrantes también se seleccionan en la pagina Interface Cos/QoS
Settings (Configuracion de Cos/QoS de interfaz), haga clic en Quality of Service — CoS Global Parameters— Interface Settings (Calidad de servicio—
Parametros globales de CoS — Configuracién de la interfaz) en la vista de arbol.

Ilustracion 9-131. Interface Cos/QoS Settings (Configuracién de Cos/QoS de interfaz)
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Interface (Interfaz): El puerto especifico o el LAG que debe configurarse:

Disable "Trust™ Mode on Interface (Desactivar modo de “confianza” en la interfaz): Inhabilita el modo de confianza para la interfaz seleccionada. Este valor
suplanta al modo de confianza configurado en el dispositivo globalmente.

Set Default CoS For Incoming Traffic To (Establecer CoS como predeterminado para tréfico entrante en): Establece el valor predeterminado de CoS para los
paquetes para los que no se haya definido ninguna etiqueta. Los valores de etiqueta de CoS posibles son 0-7. El valor predeterminado es 0.

Queue (Cola): El nimero de la cola.

Queue Mode (Modo de cola): Indica si la cola se encuentra en la modalidad de prioridad estricta o WRR. Esto se define en la pantalla Queue Settings
(Configuracion de colas).

1 SP puede configurarse en todas las colas 1 - 4.
1 WRR puede configurarse en todas las colas 1 - 4.
1 El modo SP puede configurarse en las colas 1 - 2, con WRR en las colas 3 - 4.

1 El modo WRR puede configurarse en las colas 1 - 2, con SP en las colas 3 - 4.

Weight (6-255) (Ponderacion [6-255]): Asigna ponderaciones WRR a las colas. Este campo se habilita sélo para las colas que estén en el modo de cola WRR.

9% of WRR Bandwidth (% de amplitud de banda WRR): La conversion del porcentaje de la ponderacion definida en el campo Weight (6-255) (Ponderacion
[6-255]).

Asignacion de la configuracion de QoS/CoS para una interfaz:

1. Abra la pagina Interface Cos/QosS Settings (Configuracion de Cos/QoS de interfaz).

2. Seleccione una interfaz en el campo Interface (Interfaz).
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

La configuracion de CoS se asigna a la interfaz.

Asignacion de interfaces de CoS mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Interface Cos/QoS Settings (Configuracion de
Cos/QoS de interfaz).

Tabla 9-95. Comandos de la CLI de la interfaz de CoS



Comando de la CLI Descripcion

gos trust Habilita el estado de confianza para cada puerto.

gos cos cos-predeterminado | Configura el valor predeterminado de CoS del puerto.

no qos trust Inhabilita el estado de confianza de cada puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface ethernet g5

Consol e (config-if)# qos trust

Consol e (config-if)# gos cos 3

Definicion de la configuracion de las colas

La pagina Global Queue Setting (Configuracidn global de las colas) contiene campos para configurar el método de planificacion mediante el cual se mantienen
las colas. Para abrir la pagina Global Queue Setting (Configuracion global de las colas), haga clic en Quality of Service— CoS Global Parameters— Queue
Settings (Calidad de servicio— Pardmetros globales— Configuracién de colas) en la vista de arbol.

Ilustracién 9-132. Global Queue Setting (Configuracién global de las colas)
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Queues (Colas): El nimero de la cola.

Strict Priority (Prioridad estricta): Especifica si la planificacion del trafico se basa en la prioridad de la cola. El valor predeterminado es habilitado.

WRR (Turno rotativo ponderado): Especifica si la planificacion del trafico se basa en las ponderaciones de turno rotativo ponderado (WRR) a las colas de
entrada.

Definicion de la configuracion de las colas

1. Abra la pagina Global Queue Setting (Configuracion global de las colas).

2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

La configuracion de las colas se define, y el dispositivo se actualiza.



Asignacion de la configuracion de colas mediante los comandos de la CLI
En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Global Queue Setting (Configuracién global de
las colas).

Tabla 9-96. Comandos de la CLI para la configuracion de las colas

Comando de la CLI Descripcion

wrr-queue bandwidth weightl weight2...weight_n

Asigna las ponderaciones de turno rotativo ponderado (WRR) en las colas de salida.

show qos interface [ethernet nimero-interfaz] [queuing] | Muestra los datos de la interfaz QoS.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# wr-queue bandwi dth 10 20 30 40

Consol e(confi g) #exi t

Consol e# exit

Consol e> show qos interface ethernet gl queueing

Ethernet gl

wr bandwi dth wei ghts and EF priority:

Consol e (config)# wr-queue bandwi dth 10 20 30 40

Consol e(confi g) #exi t

Consol e# exit

Consol e> show qos interface ethernet gl queueing

Et hernet g1

wr bandwi dth wei ghts and EF priority:

qid wei ght's Ef Priority




1 125 Disable |-

2 125 Disable |-
3 125 Disable |-
4 125 Disable |-

Cos queue nap:

Cos qid

47

Asignacion de los valores de CoS a las colas

La pagina CoS to Queue Mapping Table (Tabla de asignaciéon de CoS a colas) contiene campos para clasificar la configuracion de CoS para las colas de trafico.
Para abrir la pagina CoS to Queue Mapping Table (Tabla de asignaciéon de CoS a colas), haga clic en Quality of Service— CoS Global Parameters— CoS to
Queue (Calidad de servicio— Pardmetros globales de QoS— CoS a colas) en la vista de arbol.

Ilustracion 9-133. CoS to Queue Mapping Table (Tabla de asignaciones de CoS a cola)
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Class of Service (Clase de servicio): Especifica los valores de etiqueta de CoS, donde cero es la prioridad mas baja y 7 es la mas alta.

Queue (Cola): La cola de reenvio de trafico a la que se asigna la prioridad de CoS. Se admiten cuatro colas de prioridad de trafico.

Restore Defaults (Restaurar valores predeterminados): Restaura los valores predeterminados de fabrica para asignar los valores de CoS a una cola de
reenvio.

Asignacion de un valor de CoS a una cola

1. Abra la pagina CoS to Queue Mapping Table (Tabla de asignacion de CoS a colas).
2. Seleccione una entrada de CoS.
3. Defina el nimero de cola en el campo Queue (Cola).

4. Haga clic en Apply Changes (Aplicar cambios).

El valor de CoS se asigna a una cola, y el dispositivo se actualiza.

Asignacion de los valores de CoS a las colas mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina CoS to Queue Mapping Table (Tabla de
asignacion de CoS a colas).

Tabla 9-97. Comandos de la CLI para la configuracion de CoS a colas

Comando de la CLI Descripcion

wrr-gqueue cos-map id-cola cosl...cos8 | Asigna los valores de CoS especificados a las colas de entrada.

A continuacidn se muestra un ejemplo de los comandos de la CLI:
| Console (config)# wrr-queue cos-map 4 7 |

Asignacion de los valores de DSCP a las colas

La pagina DSCP Mapping (Asignacién de DSCP) proporciona campos para definir la cola de salida a campos de DSCP especificos. Para abrir la padgina DSCP
Mapping (Asignacion de DSCP), haga clic en Quality of Service— CoS Global Parameters— DSCP Mapping (Calidad de servicio— Parametros globales—
Asignacion de DSCP) en la vista de arbol.

NOTA: Para obtener la lista de la configuracién predeterminada de las colas de DSCP, consulte la tabla "Valores predeterminados de la tabla de
asignacion de DSCP a colas".




Ilustracion 9-134. DSCP Mapping (Asignacion de DSCP)
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DSCP In (Entrada DSCP): Los valores del campo DSCP del paquete entrante.

Queue (Cola): La cola a la que se asignan los paquetes con el valor DSCP especifico. Los valores son 1-4, donde uno es el valor mas bajo y cuatro es el mas
alto.

Asignacion de un valor de DSCP y asignacion de cola de prioridad:

1. Abra la pagina DSCP Mapping (Asignacion de DSCP).
2. Seleccione un valor en la columna DSCP In (Entrada de DSCP).
3. Defina los campos Queue (Cola).

4. Haga clic en Apply Changes (Aplicar cambios).

Se suplanta el valor de DSCP, y al valor se asigna una cola de reenvio.

Asignacion de los valores de DSCP mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina DSCP Mapping (Asignacion de DSCP).

Tabla 9-98. Comandos de la CLI para el valor DSCP a colas

Comando de la CLI Descripcion

qgos map dscp-queue lista-dscp to id-cola | Modifica la asignaciéon de DSCP a colas.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Console (config)# qos map dscp-queue 33 40 41 to 1

Regresar a la pagina de contenido
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Especificaciones del dispositivo

Guia del usuario del sistema Dell™ PowerConnect™ 5324

@ Especificaciones de los cables y los puertos
@ Condiciones de funcionamiento

@ Especificaciones fisicas del dispositivo

@ Especificaciones de la memoria del dispositivo
@ Especificaciones de las funciones

En este apéndice se incluye la informacidn necesaria para ejecutar el dispositivo.

Especificaciones de los cables y los puertos

En esta seccidn se describen las especificaciones de los puertos.

Especificaciones de los puertos

En la siguiente tabla se describen los tipos de puertos del dispositivo, y ademas se ofrece una descripcion de los tipos de puertos.

Tabla 10-99. Especificaciones de los puertos
Dispositivo Especificacion

PowerConnect 5324 1 24 puertos GE
1 4 puertos SFP
1 Puerto de consola RS-232

Tipos de puerto

RJ-45 1 10 Base-T
1 100 Base-T
1 1000 Base-T

SFP Compatible con equipos de formato reducido estdndar

Transceptores Gigabit Plug

Configuracion de puertos

1 Negociacién automatica para la velocidad, el modo de duplex y el control de flujo
1 Contrapresion

1 Bloqueo de cabecera de linea

1 MDI/MDIX automatico

1 Duplicacién de puertos

1 Control de tormentas de difusion

Condiciones de funcionamiento

En esta seccion se detallan las condiciones de funcionamiento, incluidas las temperaturas de funcionamiento y la humedad.

Tabla 10-100. Condiciones de funcionamiento

Funcién Especificacion

Temperatura de funcionamiento| De O a 40 C / De 32 a 104 F

Humedad en funcionamiento 10% - 90% (sin condensacion)

Especificaciones fisicas del dispositivo
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En esta seccion se detallan las especificaciones fisicas del dispositivo.

Tabla 10-101. Especificaciones fisicas del dispositivo

Funcién Especificacion

Tamafio de la unidad 119 pulgadas de ancho (aproximadamente 48 cm)
11U de alto

Ventilacion Dos ventiladores por unidad.

Especificaciones de la memoria del dispositivo

En esta seccion se detallan las especificaciones de la memoria del dispositivo.

Tabla 10-102. Especificaciones de la memoria del dispositivo

Tipo de memoria Cantidad
DRAM de la CPU 64 MB
Memoria flash 16 MB

Memoria bufer del paquete| 2 Mb

Especificaciones de las funciones

VLAN

1 Compatibilidad de VLAN para el etiquetado y basado en puertos segun el estandar IEEE 802.1Q
1 Se admiten hasta 4094 VLAN

1 VLAN reservadas para uso interno del sistema
1 VLAN dindmicas con compatibilidad de GVRP

1 VLAN basadas en protocolo

Calidad de servicio

1 Modo de confianza de nivel 2 (Etiquetado IEEE 802.1p)
1 Modo de confianza de nivel 3 (DSCP)
1 Turno rotativo ponderado (WRR) ajustable

1 Planificaciéon de colas estrictas ajustable

Multidifusion de nivel 2

1 Compatibilidad con la multidifusién dindmica: hasta 256 grupos de multidifusién compatibles con la inspecciéon IGMP o la multidifusion estatica

Seguridad del dispositivo

1 Proteccidn por contrasefia para acceder al conmutador
1 Bloqueo y alerta de la direccion MAC basada en puertos
1 Autenticacién remota de RADIUS para obtener acceso de administracion al conmutador

1 TACACS+

1 Filtrado del acceso de administracion a través de los perfiles de acceso de administracion

1 Codificaciones de gestiéon SSH/SSL



Funciones adicionales de conmutacion

1 Agregado de vinculos que admite hasta 8 vinculos agregados por dispositivo y hasta 8 puertos por vinculo agregado (IEEE 802.3ad)
1 Compatibilidad con LACP

1 Admite tramas gigantes de hasta 10 K

1 Control de tormentas de difusion

1 Duplicacién de puertos

Gestion del dispositivo

1 Interfaz de gestion basada en web

1 Accesibilidad a la CLI a través de Telnet

1 Se admite SNMPv1 y SNMP v2

1 Se admiten 4 grupos RMON

1 Transferencias de firmware y archivos de configuracion a través de TFTP
1 Imagenes duales de firmware en la placa

1 Se admiten varias cargas/descargas de archivos de configuracion

1 Estadisticas para la supervision de errores y la optimizacion del rendimiento
1 Compatibilidad con la gestidn de direcciones IP BootP/DHCP

1 Funciones de registro remoto Syslog

1 Compatibilidad con SNTP

1 Traceroute de nivel 3

1 Cliente Telnet

1 Cliente DNS

Regresar a la pagina de contenido
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Configuracion de la informacion del dispositivo

Guia del usuario del sistema Dell™ PowerConnect™ 5324

Configuracién de la sequridad de la red

Configuracién de los puertos

Configuracién de las tablas de direcciones
Configuracién de GARP

Configuracidn del protocolo de érbol extensible (STP)
Configuracién de VLAN

Adregado de puertos

Compatibilidad con el reenvio de multidifusion

En esta seccién se proporciona toda la informacién general y de funcionamiento del sistema para configurar la seguridad de la red, los puertos, las tablas de
direcciones, GARP, VLAN, el arbol extensible, el agregado de puertos y la compatibilidad de multidifusion.

Configuracion de la seguridad de la red

El dispositivo activa la seguridad de la red a través de las listas de control de acceso y de puertos bloqueados. Para abrir la pagina Network Security
(Seguridad de la red), seleccione Switch — Network Security (Conmutador — Seguridad de la red).

-z

Vision general de la seguridad de la red

En esta seccidn se describen las caracteristicas de la seguridad de la red.

Autenticacion basada en puerto (802.1x)

La autenticacién basada en puerto permite la autenticacion de los usuarios del sistema por puerto a través de un servidor externo. Sélo los usuarios del
sistema autenticados y aprobados pueden transmitir y recibir datos. Los puertos se autentican a través del servidor RADIUS mediante el protocolo de
autenticacion extensible (EAP). La autenticacion de los puertos incluye:

1 Autenticadores: Especifican el puerto que se autentica antes de permitir el acceso al sistema.

1 Solicitantes: Especifican el sistema principal conectado al puerto autenticado que solicita acceder a los servicios del sistema.

1 Servidor de autenticacion: Especifica el servidor externo, por ejemplo, el servidor RADIUS que realiza la autenticacion en nombre del autenticador, e
indica si el usuario esta autorizado para acceder a los servicios del sistema.

La autenticacién basada en puerto crea dos estados de acceso:

1 Acceso controlado: Permite la comunicacién entre el usuario y el sistema, si el usuario esta autorizado.

1 Acceso no controlado: Permite la comunicacidn no controlada independientemente del estado del puerto.

Actualmente el dispositivo admite la autenticacion basada en puerto a través de los servidores RADIUS.

Autenticacion avanzada basada en puerto

La autenticacion avanzada basada en puerto permite que varios sistemas principales se conecten a un solo puerto. La autenticacion avanzada basada en
puerto sélo requiere que se autorice un sistema principal para que todos los sistemas principales tengan acceso al sistema. Si el puerto no esté autorizado,
se negara el acceso a la red a todos los sistemas principales conectados.

La autenticacion avanzada basada en puerto también permite la autenticacion basada en usuario. En el dispositivo siempre hay disponibles unas VLAN
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especificas, incluso si determinados puertos conectados a la VLAN no estan autorizados. Por ejemplo, la tecnologia de voz sobre IP no necesita la
autenticacion, mientras que el trafico de datos si que la necesita. Se pueden definir las VLAN para las que no es necesaria autorizacion. Las VLAN no
autenticadas estan disponibles para los usuarios, aunque los puertos conectados a la VLAN se definan como autorizados.

La autenticacion avanzada basada en puerto se implementa en los siguientes modos:

1 Modo de sistema principal Gnico: Sélo permite que el sistema principal autorizado acceda al puerto.
1 Modo de varios sistemas principales: Permite que varios sistemas principales se conecten a un solo puerto. Sélo hay que autorizar a un sistema

principal para que todos los sistemas principales accedan a la red. Si la autenticacién del sistema principal falla o se recibe un mensaje de cierre de
sesion-EAPOL, se negara el acceso a la red a todos los clientes conectados.

Configuracion de la autenticacion basada en puerto

La pagina Port Based Authentication (Autenticacién basada en puerto) contiene campos para configurar la autenticacién basada en puerto. Para abrir la
pagina Port Based Authentication (Autenticacion basada en puerto), haga clic en Switch — Network Security — Port Based Authentication (Conmutador —
Seguridad de la red — Autenticacion basada en puerto).

Ilustracion 7-80. Port Based Authentication (Autenticacion basada en puerto)
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Port Based Authentication State (Estado de autenticacion basada en puerto): Permite la autenticacion basada en puerto del dispositivo. Los valores de
campo posibles son:

Enable (Activar): Activa la autenticacion basada en puerto del dispositivo.

Disable (Desactivar): Desactiva la autenticacion basada en puerto del dispositivo.

Authentication Method (Método de autenticacion): El método de autenticacion utilizado. Los valores de campo posibles son:

None (Ninguno): No se utiliza ninglin método de autenticacién para autenticar el puerto.

RADIUS: La autenticacion del puerto se realiza con el servidor RADIUS.

RADIUS, None (RADIUS, Ninguno): La autenticacion del puerto se realiza primero con el servidor RADIUS. Si el puerto no se autentica, entonces no se
utiliza ningiin método de autenticacién y se permite la sesion.

Interface (Interfaz): Contiene una lista de interfaces.

User Name (Nombre de usuario): El nombre de usuario tal como se configura en el servidor RADIUS.



Admin Interface Control (Control de interfaz de administracién): Define el estado de autorizacién del puerto. Los valores de campo posibles son:

Authorized (Autorizado): Establece el estado de la interfaz en autorizado (se permite el trafico).

Unauthorized (No autorizado): Establece el estado de la interfaz en no autorizado (se deniega el trafico).

Auto (Automatico): El estado de autorizacidn se establece segiin el método de autorizacion.

Current Interface Control (Control de la interfaz actual): El estado de autorizacion del puerto actualmente configurado.

Periodic Reauthentication (Reautenticacion periddica): Vuelve a autenticar el puerto seleccionado de manera periddica cuando esta activado. El periodo de
reautenticacion se define en el campo Reauthentication Period (300-4294967295) (Periodo de reautenticacion [300-4294967295]).

Reauthentication Period (300-4294967295) (Periodo de reautenticacion [300-4294967295]): indica el periodo de tiempo en el que se vuelve a autenticar
el puerto seleccionado. El valor del campo se expresa en segundos. El valor predeterminado del campo es 3600 segundos.

Reauthenticate Now (Reautenticar ahora): Si se selecciona esta opcion, se permite la reautenticacién inmediata del puerto.

Authentication Server Timeout (1-65535) (Tiempo de espera del servidor de autenticacion [1-65535]): Define la cantidad de tiempo que pasa antes de que
el dispositivo vuelva a enviar una solicitud al servidor de autenticacién. El valor del campo se expresa en segundos. El valor predeterminado del campo es 30
segundos.

Resending EAP Identity Request (1-65535) (Reenvio de solicitud de identidad EAP [1-65535]): define la cantidad de tiempo que pasa antes de volver a
enviar una solicitud de EAP. El valor predeterminado del campo es 30 segundos.

Quiet Period (0-65535) (Periodo pasivo [0-65535]): El nimero de segundos que el dispositivo permanece en un estado pasivo después de un intercambio
de autenticacion que no ha salido bien. El intervalo posible del campo es 0-65535. El valor predeterminado del campo es 60 segundos.

Supplicant Timeout (1-65535) (Tiempo de espera del solicitante [1-65535]): La cantidad de tiempo que pasa antes de que las solicitudes de EAP se
reenvien al usuario. El valor del campo se expresa en segundos. El valor predeterminado del campo es 30 segundos.

Max EAP Requests (1-10) (N° méaximo de solicitudes de EAP [1-10]): La cantidad total de solicitudes de EAP enviadas. Si no se recibe una respuesta después
del periodo definido, se reinicia el proceso de autenticacion. El valor predeterminado del campo es 2 reintentos.

Visualizacion de la tabla de autenticacion basada en puerto

1. Muestre la pagina Port Based Authentication (Autenticacién basada en puerto).

2. Haga clic en Show All (Mostrar todo).

Se abre la Port Based Authentication Table (Tabla de autenticacién basada en puerto):

Ilustracion 7-81. Port Based Authentication Table (Tabla de autenticacion basada en puerto)
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Termination Cause (Motivo de la terminacidn): El motivo por el que ha finalizado la autenticacién del puerto.

Copy To Checkbox (Copiar en casilla de verificacion): Copia los parametros de puerto desde un puerto a los puertos seleccionados.

Select All (Seleccionar todo): Selecciona todos los puertos de la Tabla de autenticaciéon basada en puerto.

Copia de los parametros de la Tabla de autenticaciéon basada en puerto

1. Abra la pagina Port Based Authentication (Autenticacion basada en puerto).

2. Haga clic en Show All (Mostrar todo).

Se abre la Port Based Authentication Table (Tabla de autenticaciéon basada en puerto).

3. Seleccione la interfaz en el campo Copy Parameters from (Copiar pardametros de).
Seleccione una interfaz en la Tabla de autenticacion basada en puerto.

Seleccione la casilla de verificacion Copy to (Copiar en) para definir las interfaces en las que se copian los parametros de autenticacion basada en
puerto.

6. Haga clic en Apply Changes (Aplicar cambios).

Los parametros se copian en el puerto seleccionado de la Tabla de autenticacion basada en puerto, y el dispositivo se actualiza.

Habilitacion de la autenticacion basada en puerto mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para habilitar la autenticaciéon basada en puerto tal como aparecen en la
pagina Port Based Authentication (Autenticacion basada en puerto).

Tabla 7-49. Comandos de la CLI para la autenticacion de puertos

Comando de la CLI Description

aaa authentication dot1x default Especifica uno o varios métodos de autenticacidn, autorizaciéon y compatibilidad (AAA) para su utilizacion en
métodol [método2] interfaces que ejecutan IEEE 802.1X.

dotlx max-req recuento Establece el nimero maximo de veces que el dispositivo envia un EAP al cliente, antes de reiniciar el proceso de

autenticacion.

dotlx re-authenticate [ethernet Inicia manualmente una reautenticacién de todos los puertos habilitados para 802.1X o de un puerto especifico
interfaz] habilitado para 802.1X.

dotlx re-authentication Activa la reautenticacion periédica del cliente.

dotlx timeout quiet-period segundos Establece el numero de segundos que el dispositivo permanece en el estado pasivo después de un intercambio

de autenticacién que no ha salido bien.

dotlx timeout re-authperiod segundos Establece el nUmero de segundos que transcurren entre los intentos de reautenticacion.

dotlx timeout server-timeout segundos | Establece el tiempo para la retransmision de paquetes al servidor de autenticacion.

dotlx timeout supp-timeout segundos Establece el tiempo para la retransmision de una trama de solicitud de EAP al cliente.



dotlx timeout tx-period segundos

Establece el nUmero de segundos que el dispositivo espera una respuesta a una trama de identidad/solicitud -
EAP, del cliente, antes de reenviar la solicitud.

show dotlx [ethernet interfaz]

Muestra el estado de 802.1X para el dispositivo o para la interfaz especificada.

show dotlx users [username
nombreusuario]

Muestra los usuarios de 802.1X para el dispositivo.

consol e> enabl e

Consol e# show dot 1x

A continuacién se muestra un ejemplo de los comandos de la CLI:

Interface |Admin Mde | Oper Mde

Reaut h Reauth | User nane
Control Period

gl Aut o Aut hori zed Ena 3600 Bob
g2 Aut o Aut hori zed Ena 3600 John
g3 Aut o Unaut hori zed | Ena 3600 dark
g4 Force-auth | Aut hori zed Ds 3600 n/a

Configuracion de la autenticacion avanzada basada en puerto

La pagina Multiple Hosts (Varios sistemas principales) proporciona informacién para definir la configuracién de la autenticaciéon avanzada basada en puerto
para puertos especificos. Para abrir la pagina Multiple Hosts (Varios sistemas principales), haga clic en Switch —Network Security — Multiple Hosts
(Conmutador — Seguridad de la red — Varios sistemas principales).

Ilustracion 7-82. Multiple Hosts (Varios sistemas principales)
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Port (Puerto): El niUmero de puerto para el que se habilita la autenticacién avanzada basada en puerto.

Multiple Hosts (Varios sistemas principales): Activa o desactiva un solo sistema principal para que autorice el acceso al sistema a varios sistemas principales.
Este pardmetro tiene que estar activado para desactivar el filtro de entrada o utilizar la seguridad de bloqueo de puerto en el puerto seleccionado.




Action on Single Host Violation (Accion tras la infraccién de un solo sistema principal): Define la accién que hay que aplicar a los paquetes que llegan en modo
de un solo sistema principal, desde un sistema principal cuya direccion MAC no es la direccion MAC del cliente (solicitante). El campo Action on Single Host
Violation (Accién tras la infraccién de un solo sistema principal) sélo se puede definir si el campo Multiple Hosts (Varios sistemas principales) se define como
Disable (Desactivar). Los valores de campo posibles son:

Permit (Permitir): Reenvia los paquetes de origen desconocido aunque no se obtiene la direccion MAC.

Deny (Denegar): Descarta los paquetes procedentes de un origen no obtenido. Este es el valor predeterminado.

Shutdown (Apagar): Descarta el paquete procedente de cualquier origen no obtenido y bloquea el puerto. Los puertos permanecen bloqueados hasta
que se activan o el dispositivo se restablece.

Traps (Capturas): Activa o desactiva el envio de capturas al sistema principal si se produce una infraccidn.

Trap Frequency (1-1000000) (Sec) (Frecuencia de las capturas [1-1000000] [seg]): Define el periodo de tiempo por el que se envian capturas al sistema
principal. El campo Trap Frequency (1-1000000) (Frecuencia de las capturas [1-1000000]) s6lo se puede definir si el campo Multiple Hosts (Varios sistemas
principales) se define como Disable (Desactivar). El valor predeterminado es 10 segundos.

Status (Estado): El estado del sistema principal. Los valores de campo posibles son:

Unauthorized (No autorizado): Los clientes (solicitantes) tienen acceso completo al puerto.

Authorized (Autorizado): Los clientes (solicitantes) tienen acceso limitado al puerto.

No single-host (No un solo sistema principal): El campo Multiple Hosts (Varios sistemas principales ) esta activado.

Number of Violations (Numero de infracciones): El nimero de paquetes que llegan a la interfaz en modo de sistema principal Gnico, desde un sistema
principal cuya direccién MAC no es la direccion MAC del cliente (solicitante).

Visualizacion de la Tabla de varios sistemas principales

1. Abra la pagina Multiple Hosts (Varios sistemas principales).

2. Haga clic en Show All (Mostrar todo).

Se abre la Multiple Hosts Table (Tabla de varios sistemas principales):

Ilustracion 7-83. Multiple Hosts Table (Tabla de varios sistemas principales)
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Habilitacion de varios sistemas principales mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para habilitar la autenticaciéon avanzada basada en puerto tal como
aparecen en la pagina Multiple Hosts (Varios sistemas principales).

Tabla 7-50. Comandos de la CLI para varios sistemas principales

Comando de la CLI Description

dotlx multiple-hosts Permite varios sistemas principales (clientes) en un puerto autorizado por 802.1X que tenga el
comando de configuracion de interfaces de control de puertos dot1x establecido en auto.

dotl1x single-host-violation {forward |discard Configura la accién que se debe realizar cuando una estacion, cuya direccién MAC no es la direccién

|discard-shutdown}[trap segundos] MAC del cliente (solicitante), intenta acceder a la interfaz.

A continuacién se muestra un ejemplo del comando de la CLI.

Neyl and# configure

Neyl and(config)# interface ethernet gl

Neyl and(config-if)# dot1x multiple-hosts

Autenticacion de usuarios

La pagina Authenticated Users (Usuarios autenticados) muestra las listas de acceso al puerto del usuario. Las listas de acceso del usuario se definen en la
pagina Add User Name (Agregar nombre de usuario). Para abrir la pagina Authenticated Users (Usuarios autenticados), haga clic en Switch — Network Security
— Authenticated Users (Conmutador — Seguridad de la red — Usuarios autenticados).

Ilustracion 7-84. Authenticated Users (Usuarios autenticados)
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User Name (Nombre de usuario): Lista de los usuarios autorizados a través del servidor RADIUS.

Port (Puerto): Los nimeros de puerto utilizados para la autenticacion, por nombre de usuario.

Session Time (Tiempo de sesion): La cantidad de tiempo que el usuario lleva conectado al dispositivo. El formato de este campo es
Mi d por ejemplo, 3 dias: 2 horas: 4 minutos: 39 segundos.

Dia:Hor

Last Authentication (Ultima autenticacidn): La cantidad de tiempo que ha transcurrido desde que se autenticé al usuario por Gltima vez. El formato de este
campo es Dia:Hora:Minuto:Segundos, por ejemplo, 3 dias:2 horas: 4 minutos: 39 segundos.

Authentication Method (Método de autenticacion): El método por el que se autenticd la ultima sesién. Los valores de campo posibles son:

Remote (Remoto): El usuario se ha autenticado desde un servidor remoto.

None (Ninguno): No se ha autenticado al usuario.

MAC Address (Direcciéon MAC): La direccion MAC del cliente (solicitante).

Visualizacion de la tabla de usuarios autenticados

1. Abra la pagina Add User Name (Agregar nombre de usuario).

2. Haga clic en Show All (Mostrar todo).

Se abre la Authenticated Users Table (Tabla de usuarios autenticados):

Ilustracion 7-85. Authenticated Users Table (Tabla de usuarios autenticados)
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Autenticacion de usuarios mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para autenticar usuarios tal como aparecen en la pagina Add User Name
(Agregar nombre de usuario).

Tabla 7-51. Comandos de la CLI para agregar nombres de usuarios

Comando de la CLI Description

show dotlx users [username nombreusuario] | Muestra los usuarios de 802.1X para el dispositivo.

A continuacidn se muestra un ejemplo de los comandos de la CLI:

consol e# show dot 1x users

User nane | Sessi on Last Auth MAC Addr ess Interface
Ti me Auth Met hod

Bob 1d3h 58m Renot e 00: 08: 3b: 79: 87: 87 | g1

John 8h19m 2m None 00: 08: 3b: 89: 31: 27 | g2

Configuracion de la seguridad de los puertos

La seguridad de la red puede aumentarse limitando el acceso a un puerto especifico sélo a los usuarios que dispongan de direcciones MAC especificas.Las
direcciones MAC pueden obtenerse dindmicamente, hasta dicho punto, o pueden configurarse estaticamente. La seguridad de los puertos bloqueados
supervisa tanto los paquetes recibidos como los obtenidos que se reciben en puertos especificos. El acceso a los puertos bloqueados esta restringido a
aquellos usuarios que tengan direcciones MAC especificas. Dichas direcciones se definen manualmente en el puerto o se obtienen en dicho puerto hasta el
punto en que se bloquea. Cuando se recibe un paquete en un puerto bloqueado y la direccion MAC de origen del paquete no esta vinculada a dicho puerto
(ya sea porque se ha obtenido en un puerto distinto o bien porque resulta desconocida para el sistema), se llama al mecanismo de proteccioén y se pueden
proporcionar varias opciones. Los paquetes no autorizados que llegan a un puerto bloqueado:

1 Se reenvian
1 Se rechazan sin captura
1 Se rechazan con una captura

1 El puerto de admisién se inhabilita

La seguridad del puerto bloqueado también habilita el almacenamiento de una lista de direcciones MAC en el archivo de configuracién. Esta lista puede
restaurarse una vez restablecido el dispositivo.

Los puertos inhabilitados se activan desde la pagina Port Parameters (Parametros de puerto), consulte el apartado "Definicion de los parametros de puerto".
Para abrir la pagina Port Security (Seguridad del puerto), haga clic en Switch— Network Security— Port Security (Conmutador — Seguridad de la red —
Seguridad del puerto).

Ilustracion 7-86. Port Security (Seguridad del puerto)
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Interface (Interfaz): El tipo de interfaz seleccionada en la que se activa el puerto bloqueado.

Port (Puerto): El tipo de interfaz seleccionada es un puerto.

LAG: El tipo de interfaz seleccionada es un LAG.

Current Port Status (Estado del puerto actual): El estado del puerto configurado actualmente.

Set Port (Establecer puerto): El puerto estd bloqueado o desbloqueado. Los valores de campo posibles son:

Unlocked (Desbloqueado): Desbloquea el puerto. Este es el valor predeterminado.

Locked (Bloqueado): Bloquea el puerto.

Action on Violation (Accién tras infraccién): La accién que se aplica a los paquetes que llegan a un puerto bloqueado. Los valores de campo posibles son:

Forward (Reenviar): Reenvia los paquetes de origen desconocido aunque no se obtiene la direcciéon MAC.

Discard(Descartar): Descarta los paquetes procedentes de un origen no obtenido. Este es el valor predeterminado.

Shutdown (Apagar): Descarta el paquete procedente de cualquier origen no obtenido y bloquea el puerto. Los puertos permanecen bloqueados hasta
que se activan o el dispositivo se restablece.

Trap (Captura): Habilita el envio de capturas cuando se recibe un paquete en un puerto bloqueado.

Trap Frequency (1-1000000) (Frecuencia de capturas [1-1000000]): La cantidad de tiempo (en segundos) que transcurre entre las capturas. Este campo
sélo se aplica a los puertos bloqueados. El valor predeterminado es 10 segundos.

Definicion de un puerto bloqueado

1. Abra la pagina Port Security (Seguridad del puerto).
2. Seleccione un tipo de interfaz y un nimero.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).



El puerto bloqueado se agrega a la Port Security Table (Tabla de seguridad del puerto), y el dispositivo se actualiza.

Visualizacion de la tabla de puertos bloqueados

1. Abra la pagina Port Security (Seguridad del puerto).

2. Haga clic en Show All (Mostrar todo).

Se abre la Port Security Table (Tabla de seguridad del puerto):

Los puertos bloqueados también se pueden definir desde la Locked Ports Table (Tabla de puertos bloqueados) asi como desde la pagina Port Security

(Seguridad del puerto).

Ilustraciéon 7-87. Port Security Table (Tabla de seguridad del puerto)
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Configuracion de la seguridad de los puertos bloqueados mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar la seguridad de los puertos bloqueados tal como

aparecen en la pagina Port Security (Seguridad del puerto).

Tabla 7-52. Comandos de la CLI para la seguridad del puerto

Comando de la CLI

Description

shutdown

Inhabilita interfaces.

set interface active {ethernet interface | port-channel port-channel-
number}

Reactiva una interfaz que estd apagada por motivos de seguridad de los
puertos.

port security [forward | discard | discard-shutdown] [trap segundos]

Bloquea la obtencidén de nuevas direcciones en una interfaz.

show ports security {ethernet interface | port-channel port-channel-
number}

Muestra el estado de bloqueo de los puertos.




A continuacién se muestra un ejemplo de los comandos de la CLI:

Console # show ports security

Port | Status Action Trap Frequency | Count er

g7 Unl ocked | Di scard | Enable {100 88

g8 Unl ocked | Di scard, | Di sabl e
Shut down

g3 Unl ocked

Configuracion de los puertos

La pagina Ports (Puertos) contiene enlaces a las paginas de funciones de los puertos incluidas varias funciones avanzadas como, por ejemplo, el control de
tormentas y la duplicacién de puertos. Para abrir la pagina Ports (Puertos), haga clic en Switch — Ports (Conmutador — Puertos).

Definicion de los parametros de puerto

La pagina Port Configuration (Configuracidon de puertos) contiene los campos para definir los parametros de los puertos. Para abrir la pagina Port
Configuration (Configuracién de puertos), haga clic en Switch — Ports — Port Configuration (Conmutador — Puertos — Configuracion de puertos) en la vista

de arbol.

Ilustracion 7-88. Port Configuration (Configuracion de puertos)
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Port (Puerto): El nimero de puerto para el que se definen los parametros de puerto.

Description (Descripcion): Una breve descripcidn de la interfaz como, por ejemplo, Ethernet. Este campo puede tener de 0 a 64 caracteres.



Port Type (Tipo de puerto): El tipo de puerto.

Admin Status (Estado admin): Activa o desactiva el reenvio de trafico a través del puerto. El nuevo estado del puerto se muestra en el campo Current Port
Status (Estado actual del puerto).

Current Port Status (Estado actual del puerto): Especifica si el puerto estd actualmente operativo o no.

Re-Activate Port (Reactivar puerto): Reactiva un puerto si éste se ha desactivado a través de la opcidn de seguridad de puerto bloqueado.

Operational Status (Estado operativo): El estado operativo del puerto. Los valores posibles del campo son:

Suspended (Suspendido): El puerto estd activo actualmente y no recibe ni transmite trafico.

Active (Activo): El puerto estd activo actualmente y recibe y transmite trafico.

Disable (Desactivado): El puerto estd actualmente desactivado y no recibe ni transmite trafico.

Admin Speed (Velocidad admin): La velocidad configurada del puerto. El tipo de puerto determina qué opciones de configuracién de velocidad hay disponibles.
La velocidad admin sélo se puede designar cuando la negociacion automatica estad desactivada en el puerto configurado.

Current Port Speed (Velocidad actual del puerto): La velocidad del puerto actualmente configurado (en bps).

Admin Duplex (Duplex admin): El modo diplex del puerto puede ser Full (Completo) o Half (Medio). Full (Completo) indica que la interfaz admite la
transmision entre el dispositivo y su compafiero de vinculo en ambas direcciones simultdneamente. Half (Medio) indica que la interfaz admite la transmision
entre el dispositivo y el cliente en una sola direcciéon cada vez.

Current Duplex Mode (Modo diplex actual): El modo diplex del puerto actualmente configurado.

Auto Negotiation (Negociacién automatica): Activa la negociacién automatica en el puerto. La negociacion automatica es un protocolo entre dos partes del
vinculo que permite que un puerto comunique su velocidad de transmision, modo dlplex y capacidades de control de flujo a la otra parte.

Current Auto Negotiation (Negociacion automatica actual): La negociaciéon automatica actualmente configurada.

Back Pressure (Contrapresion): Habilita el modo de contrapresién en el puerto. EIl modo de contrapresion se utiliza con el modo diplex medio para inhabilitar
la recepcion de mensajes en los puertos.

Current Back Pressure (Contrapresion actual): La configuraciéon de contrapresidn actualmente configurada.

Flow Control (Control de flujo): Habilita o inhabilita el control de flujo o habilita la negociacién automatica del control de flujo en el puerto. Funciona cuando el
puerto estd en modo de duplex completo.

Current Flow Control (Control de flujo actual): La configuracién actual del control de flujo.

MDI/MDIX: Permite que el dispositivo descifre entre cables cruzados y no cruzados.

Los concentradores y conmutadores se cablean deliberadamente en el sentido opuesto al cableado de las estaciones finales, de modo que cuando se conecta
un concentrador o conmutador a una estacion final, se puede utilizar un cable Ethernet directo y los pares coinciden correctamente. Cuando se conectan dos



concentradores/conmutadores entre si o dos estaciones finales entre si, se utiliza un cable cruzado para asegurar que se conecten los pares correctos. Los
valores de campo posibles son:

Auto (Automatico): Se utiliza para detectar automaticamente el tipo de cable.

MDI (Media Dependent Interface) MDI (Interfaz dependiente de los soportes): Se utiliza para estaciones finales.

MDIX (Media Dependent Interface with Crossover) MDIX (Interfaz dependiente de los soportes con cable cruzado): Se utiliza para concentradores y
conmutadores.

Current MDI/MDIX (MDI/MDIX actual): Los valores de MDI/MDIX del dispositivo configurado actualmente.

LAG: Especifica si el puerto forma parte de un LAG.

Definicion de los parametros de puerto

1. Abra la pagina Port Configuration (Configuracion de puertos).
2. Seleccione un puerto en el campo Port (Puerto).
3. Defina los campos restantes.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros del puerto se guardan en el dispositivo.

Modificacion de los parametros del puerto

1. Abra la pagina Port Configuration (Configuracion de puertos).
2. Seleccione un puerto en el campo Port (Puerto).
3. Modifique los campos restantes.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros del puerto se guardan en el dispositivo.

Visualizacion de la tabla de configuracion de puertos:

1. Abra la pagina Port Configuration (Configuracion de puertos).

2. Haga clic en Show All (Mostrar todo).

Se abre la Ports Configuration Table (Tabla de configuracidon de puertos):

Ilustracion 7-89. Ports Configuration Table (Tabla de configuracion de puertos)
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Configuracion de los puertos mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar los puertos tal como aparecen en la Ports Configuration

Table (Tabla de configuracidon de puertos).

Tabla 7-53. Comandos de la CLI para la configuraciéon de puertos

Comando de la CLI

Descripcion

interface ethernet interfaz

Entra en el modo de configuracién de interfaz para configurar una interfaz de tipo Ethernet.

description cadena

Agrega una descripcion a una configuracion de interfaz.

shutdown

Inhabilita las interfaces que forman parte del contexto establecido actualmente.

set interface active { ethernet interfaz | port-channel
numero-canal-puerto}

Reactiva una interfaz que estd apagada por motivos de seguridad.

speed bps Configura la velocidad de una interfaz Ethernet determinada cuando no se utiliza la
negociacién automatica.
autobaud Establece la linea para la detecciéon automatica de la velocidad en baudios.

duplex {half | full}

Configura el funcionamiento diplex completo o diplex medio de una interfaz Ethernet
determinada cuando no se utiliza la negociacién automatica.

negotiation

Habilita el funcionamiento con negociacién automatica para los parametros de velocidad y
duplex de una interfaz determinada.

back-pressure

Habilita la contrapresion en una interfaz determinada.

flowcontrol {auto | on | off | rx | tx}

Configura el control de flujo en una interfaz determinada.

mdix {on | auto}

Habilita el cable cruzado automatico en una interfaz o un canal de puertos determinado.

show interfaces configuration [ ethernet interfaz | port-
channel numero-canal-puerto]

Muestra el estado de la configuracion de todas las interfaces configuradas.

show interfaces status [ ethernet interfaz |
channel nimero-canal-puerto]

port-

Muestra el estado de todas las interfaces configuradas.

show interfaces description [ ethernet interfaz |
channel ndmero-canal-puerto]

port-

Muestra la descripcidon de todas las interfaces configuradas.

Consol e (config)# interface ethernet g5

Consol e(config-if)#description RD SW3

A continuacién se muestra un ejemplo de los comandos de la CLI:




Consol e (config-if)# shutdown

Consol e (config-if)# no shutdown

Consol e(config-if)# speed 100

Consol e (config-if)# duplex full

Consol e (config-if)# negotiation

Consol e (config-if)# back-pressure

Consol e (config-if)# flowcontrol

Consol e (config-if)# ndix auto

Consol e(config-if)#exit

Consol e(confi g) #exi t

on

Consol e# show interfaces configuration ethernet g5

Port | Type | Dupl ex | Speed | Neg Fl ow Adni n | Back Mli x
Control |State|Pressure
Mode
g5 1G Ful | 100 Enabl ed | On Up Enabl e Aut o
consol e#
consol e# show interfaces status ethernet g5
Port | Type | Dupl ex | Speed | Neg Fl ow Link | Back Mili x
Control |State|Pressure
Mode
g5 1G Ful'l 100 Enabl ed | On Up Di sabl ed | on




consol e#

Consol e# show interfaces status

Port | Type | Dupl ex | Speed | Neg | Fl ow Li nk Back Mli x
Control |State Pressure
Mode
gl 1G Ful | 100 Auto|On Up Enabl e On
gl 100 | Full 100 of |Of Down Disable [Of
g2 |100 |[Full 1000 |off |off W Disable |On
Cch Type | Dupl ex | Speed | Neg | Fl ow Back Li nk

Control |Pressure|State

1 1000 | Ful | 1000 [Of |Of Disable |W

Definicion de los parametros del LAG

La pagina LAG Configuration (Configuraciéon de LAG) contiene campos para configurar los pardmetros de los LAG configurados. El dispositivo admite hasta
ocho puertos por LAG y ocho LAG por sistema.

Para obtener informacidn sobre los LAG y la asignacién de puertos a los LAG, consulte el apartado Agregado de puertos.

Para abrir la pagina LAG Configuration (Configuracion de LAG), haga clic en Switch— Ports— LAG Configuration (Conmutador — Puertos — Configuracion de
LAG) en la vista de arbol.

m NOTA: Si la configuracion del puerto se modifica mientras éste es miembro de un LAG, el cambio de configuracion sélo se hace efectivo una vez que se
ha eliminado el puerto del LAG.

Ilustracion 7-90. LAG Configuration (Configuracion de LAG)
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LAG: El nimero de LAG.

Description (Descripcion): Proporciona una descripcion del LAG configurado definida por el usuario. Este campo puede tener de 0 a 64 caracteres.

LAG Type (Tipo de LAG): Los tipos de puerto de que consta el LAG.

Admin Status (Estado admin): Habilita o inhabilita el reenvio de trafico a través del LAG seleccionado.

Current LAG Status (Estado actual del LAG): Indica si el LAG estd operativo actualmente.

Re-Activate Suspended LAG (Reactivar LAG suspendido): Reactiva un LAG que se habia suspendido.

Operational Status (Estado operativo): Estado operativo del LAG.

Admin Auto Negotiation (Negociacion automatica admin): Habilita o inhabilita la negociacién automatica en el LAG. La negociacién automética es un protocolo
entre dos partes del vinculo que permite que un LAG comunique su velocidad de transmision, modo duplex y capacidades de control de flujo (el valor
predeterminado es inhabilitado) a la otra parte.

Current Auto Negotiation (Negociacion automatica actual): La negociaciéon automatica actualmente configurada.

Admin Speed (Velocidad admin): La velocidad a la cual esta funcionando el LAG.

Current LAG Speed (Velocidad actual del LAG): La velocidad configurada actualmente a la cual funciona el LAG.

Admin Back Pressure (Contrapresién admin): Habilita o inhabilita el modo de contrapresion en el LAG. El modo de contrapresion es eficaz en los puertos que
funcionan a dlplex medio en el LAG.

Current Back Pressure (Contrapresion actual): La configuracidon de contrapresion actualmente configurada.

Admin Flow Control (Control de flujo admin): Habilita o inhabilita el control de flujo o habilita la negociacién automatica del control de flujo en el LAG. El modo
de control de flujo es eficaz en los puertos que funcionan a dlplex completo en el LAG.

Current Flow Control (Control de flujo actual): La configuracion del control de flujo designada por el usuario.



Definicion de los parametros del LAG

1. Abra la pagina LAG Configuration (Configuracién de LAG).
2. Seleccione un LAG en el campo LAG.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de LAG se guardan en el dispositivo.

Modificacion de los parametros de LAG

1. Abra la pagina LAG Configuration (Configuracion de LAG).
2. Seleccione un LAG en el campo LAG.
3. Modifique los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de LAG se guardan en el dispositivo.

Visualizacion de la tabla de configuracion de LAG:

1. Abra la pagina LAG Configuration (Configuracion de LAG).

2. Haga clic en Show All (Mostrar todo).

Se abre la LAG Configuration Table (Tabla de configuracion de LAG):

Ilustracion 7-91. LAG Configuration Table (Tabla de configuracion de LAG)
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Configuracion de LAG con comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar los LAG tal como aparecen en la pagina LAG
Configuration (Configuracion de LAG).

Tabla 7-54. Comandos de la CLI para la configuracion de LAG

Comando de la CLI Description

interface port-channel nimero-canal-puerto Entra en el modo de configuracién de interfaz de un canal de puertos especifico.
description cadena Agrega una descripcion a una configuracion de interfaz.

shutdown Inhabilita las interfaces que forman parte del contexto establecido actualmente.




speed bps Configura la velocidad de una interfaz Ethernet determinada cuando no se utiliza la
negociacién automatica.
autobaud Establece la linea para la deteccion automatica de la velocidad en baudios.

negotiation

Habilita el funcionamiento con negociacién automética para los parametros de velocidad y
duplex de una interfaz determinada.

back-pressure

Habilita la contrapresion en una interfaz determinada.

flowcontrol {auto | on | off | rx | tx}

Configura el control de flujo en una interfaz determinada.

show interfaces configuration [ ethernet interfaz | port-
channel numero-canal-puerto]

Muestra el estado de la configuracidn de todas las interfaces configuradas.

show interfaces status [ ethernet interfaz | port-channel
numero-canal-puerto]

Muestra el estado de todas las interfaces configuradas.

show interfaces description [ ethernet interfaz | port-
channel nimero-canal-puerto]

Muestra la descripcién de todas las interfaces configuradas.

show interfaces port-channel [ nimero-canal-puerto]

Muestra informacion de canal de puertos (qué puertos son miembros de dicho canal de
puertos, y si estan o no activos actualmente).

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config-if)# channel -group 1 node on

consol e(config-if)# exit

consol e(config)# interface range e g21-24

consol e(config-if)# channel -group 1 node on

consol e(config-if)# ex

consol e(config)# interface ethernet g5

consol e(config-if)# channel -group 2 node on

consol e(config-if)# exit

consol e(config)# exit

consol e# show interfaces port-channel

Channel Ports
chi I nactive: g(21-24)
ch2 Active: g5

ch3




ch4

chs

ché

ch7

ch8

consol e#

Habilitacion del control de tormentas

Una tormenta de difusién es el resultado de una cantidad excesiva de mensajes transmitidos simultdneamente a través de una red mediante un unico puerto.
Las respuestas a mensajes reenviados se cargan en la red, lo que provoca una tensidn en los recursos de ésta o que se agote el tiempo de espera.

El sistema mide la velocidad de las tramas de difusion y de multidifusion entrantes por separado en cada puerto y descarta las tramas cuando la velocidad
supera un valor definido por el usuario.

La pagina Storm Control (Control de tormentas) proporciona los campos para habilitar y configurar el control de tormentas. Para abrir la pagina Storm
Control (Control de tormentas), haga clic en Switch— Ports— Storm Control (Conmutador — Puertos — Control de tormentas) en la vista de arbol.

Ilustracion 7-92. Storm Control (Control de tormentas)
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Count Multicast with Broadcast (Contar multidifusion con difusion): Efectiia un recuento del trafico de difusién y multidifusion. Los valores de campo posibles
son:

o Enable (Activar): Efectia un recuento del trafico de difusion y multidifusion.

o Disable (Desactivar): Efectlia un recuento Unicamente del trafico de difusion.

Broadcast Rate Threshold (1-1000000) (Umbral de velocidad de difusion [1-1000000]): La velocidad maxima (paquetes por segundo) a la que se reenvian
los paquetes desconocidos. El intervalo es 0-1000000. El valor predeterminado es cero. Todos los valores se redondean al valor més cercano a 64 Kbps. Si el
valor del campo es inferior a 64 Kbps, el valor se redondea hasta 64 Kbps, con la excepcion del valor cero.

Port (Puerto): El puerto desde el cual se habilita el control de tormentas.

Broadcast Control (Control de difusién): Habilita o inhabilita el reenvio de tipos de paquetes de difusion en el dispositivo.



Habilitacion del control de tormentas en el dispositivo

1. Abra la pagina Storm Control (Control de tormentas).
2. Seleccione una interfaz en la que se implementara el control de tormentas.
3. Defina los campos.

4. Haga clic en Show All (Mostrar todo).

El control de tormentas esta habilitado en el dispositivo.

Modificacion de los parametros del puerto de control de tormentas

1. Abra la pagina Storm Control (Control de tormentas).
2. Modifique los campos.

3. Haga clic en Show All (Mostrar todo).

Los parametros del puerto de control de tormentas se guardan en el dispositivo.

Visualizacion de la tabla de parametros de puerto

1. Abra la pagina Storm Control (Control de tormentas).

2. Haga clic en Show All (Mostrar todo).

Se abre la Storm Control Settings Table (Tabla de configuracién del control de tormentas):

Ilustracién 7-93. Storm Control Settings Table (Tabla de configuracién del control de tormentas)
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Configuracion del control de tormentas mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar el control de tormentas tal como se muestran en la
pagina Storm Control (Control de tormentas).

Tabla 7-55. Comandos de la CLI para el control de tormentas




Comando de la CLI Descripcion

port storm-control include-multicast Habilita al dispositivo para que pueda contar paquetes de multidifusién junto con los paquetes de difusion.

port storm-control broadcast enable Habilita el control de tormentas de difusion.

port storm-control broadcast rate vel oci dad | Configura la velocidad de difusiéon maxima.

show ports storm-control [ethernet interfaz] | Muestra la configuracidn del control de tormentas.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

Consol e(config)# port stormcontrol include-nulticast

Consol e(config)# port stormcontrol broadcast rate 8000

Consol e (config)# interface ethernet gl

Consol e(config-if)# port stormcontrol broadcast enable

Consol e(config-if)# end

Consol e# show ports stormcontrol

Port Broadcast Storm control [Packets/sec]
g1 8000

g2 D sabl ed

g4 Di sabl ed

Definicion de sesiones de duplicacion de puertos

La duplicacidén de puertos supervisa y duplica el trafico de red mediante el reenvio de copias de paquetes entrantes y salientes desde un puerto a un puerto
de supervision.

La duplicacion de puertos se configura seleccionando un puerto especifico para copiar todos los paquetes y diferentes puertos desde los que se copian los
paquetes. Antes de configurar la duplicacién de puertos, tenga en cuenta lo siguiente:

1 Un puerto supervisado no puede funcionar mas rapido que el puerto de supervision.

1 Todos los paquetes RX/TX deben supervisarse para el mismo puerto.

Las restricciones siguientes se aplican a los puertos configurados como puertos de destino:

1 Los puertos no pueden estar configurados como puertos de origen.




1 Los puertos no pueden ser miembros de un LAG.
1 Las interfaces IP no se configuran en el puerto.
1 El GVRP no se activa en el puerto.

1 El puerto no es miembro de una VLAN.

1 Solo se puede definir un puerto de destino.

Las siguientes restricciones se aplican a los puertos configurados como puertos de origen:

1 Los puertos de origen no pueden ser miembros de un LAG.
1 Los puertos no pueden estar configurados como puertos de destino.
1 Todos los paquetes deben tener una etiqueta cuando se transmiten desde el puerto de destino.

1 Todos los paquetes RX/TX deben supervisarse para el mismo puerto.

Para abrir la pagina Port Mirroring (Duplicacion de puertos), haga clic en Switch— Ports— Port Mirroring (Conmutador— Puertos— Duplicaciéon de puertos)
en la vista de arbol.

NOTA: Cuando un puerto estd configurado para que sea un puerto de destino de una sesién de duplicacidon de puertos, se suspenden todas las
operaciones de éste. Esto incluye el arbol extensible y LACP.

Ilustracion 7-94. Port Mirroring (Duplicacion de puertos)
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Destination Port (Puerto de destino): El nimero de puerto en el que se copia el trafico del puerto.

Source Port (Puerto de origen): Define el nimero de puerto desde el que se duplica el trafico del puerto.

Type (Tipo): Indica si el puerto de origen es de recepcion (RX), de transmision (TX), o de las dos cosas.

Status (Estado): Indica si el puerto esta supervisado actualmente (Active) o no estd supervisado (Ready).

Remove (Eliminar): Si se selecciona esta opcidén, se elimina la sesion de duplicacién de puertos.

Adicion de una sesion de duplicacion de puertos

1. Abra la pagina Port Mirroring (Duplicacién de puertos).

2. Haga clic en Agregar.

Se abre la pagina Add Source Port (Agregar puerto de origen).

3. Seleccione el puerto de destino en el menl descendente Destination Port (Puerto de destino).



4. Seleccione el puerto de origen en el menl descendente Source Port (Puerto de origen).
5. Defina el campo Type (Tipo).

6. Haga clic en Apply Changes (Aplicar cambios).

Se define el nuevo puerto de origen y el dispositivo se actualiza.

Supresion de un puerto de copia desde una sesion de duplicacion de puertos

1. Abra la pagina Port Mirroring (Duplicacién de puertos).
2. Seleccione la casilla de verificacion Remove (Eliminar).

3. Haga clic en Apply Changes (Aplicar cambios).

La sesidon de duplicacion de puertos seleccionada se suprime y el dispositivo se actualiza.

Configuracion de una sesion de duplicacion de puertos mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar una sesion de duplicacién de puertos tal como aparecen
en la pagina Port Mirroring (Duplicaciéon de puertos).

Tabla 7-56. Comandos de la CLI para la duplicacion de puertos

Comando de la CLI Descripcion

port monitor src-interface [rx | tx]| Inicia una sesion de supervision de puertos.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface ethernet gl

Consol e(config-if)# port nonitor g8

Consol e# show ports nonitor

Source Port |Destination Port |Type Status VLAN Taggi ng
g8 gl RX, TX Active No
g2 g8 RX, TX Active No
gl8 g8 Rx Active No

Configuracion de las tablas de direcciones

Las direcciones MAC se almacenan en bases de datos de direcciones estaticas o de direcciones dinamicas. Un paquete dirigido a un destino almacenado en
una de las bases de datos se reenvia de inmediato al puerto. Las tablas de direcciones estaticas y dinamicas se pueden ordenar por interfaz, por VLAN y por
tipo de interfaz. Las direcciones MAC se obtienen dinamicamente a medida que los paquetes de los origenes llegan al dispositivo. Las direcciones también se
asocian a los puertos mediante la obtencion de los puertos desde la direccion de origen de la trama. Las tramas que se dirigen a una direcciéon MAC de destino



que no esté asociada a ningln puerto inundan todos los puertos de la VLAN relevante. Las direcciones estaticas se configuran manualmente. Para evitar que
la tabla de direcciones se desborde, se borran las direcciones MAC dinamicas en las que no ha habido trafico durante un periodo de tiempo determinado. Para
abrir la pagina Address Tables (Tablas de direcciones), haga clic en Switch— Address Table (Conmutador— Tabla de direcciones) en la vista de arbol.

Definicion de direcciones estaticas

La pagina Static MAC Address (Direccidn MAC estética) contiene una lista de las direcciones MAC estaticas. En la pagina Static MAC Address (Direccion MAC
estatica) se pueden agregar y eliminar direcciones estdticas. Ademas, se pueden definir varias direcciones MAC para un solo puerto. Para abrir la pagina Static
MAC Address (Direccion MAC estatica), haga clic en Switch— Address Table— Static Address (Conmutador— Tabla de direcciones— Direccién estatica) en la
vista de arbol.

Ilustracion 7-95. Static MAC Address (Direccion MAC estatica)
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Interface (Interfaz): El puerto o LAG especifico al que se aplica la direcciéon MAC estatica.

MAC Address (Direccion MAC): La direccion MAC indicada en la lista de direcciones estaticas actuales.

VLAN ID (ID de VLAN): El valor del ID de la VLAN conectada a la direccién MAC.

VLAN Name (Nombre de VLAN): Nombre de VLAN definido por el usuario.

Status (Estado): El estado de la direccion MAC. Los valores posibles son:

Secure (Segura): Garantiza que no se suprima una direccién MAC de puerto bloqueado.

Permanent (Permanente): La direccion MAC es permanente.

Delete on Reset (Suprimir al restablecer): La direccion MAC se suprime al restablecer el dispositivo.

Delete on Timeout (Suprimir al agotarse el tiempo de espera): La direccion MAC se suprime cuando transcurre el tiempo de espera especificado.

Remove (Eliminar): Si se selecciona esta opcidn, se elimina la direcciéon MAC de la tabla de direcciones MAC.

Adicién de una direccion MAC estatica

1. Abra la pagina Static MAC Address (Direccién MAC estatica).

2. Haga clic en Agregar.



Se abre la pagina Add Static MAC Address (Agregar direccion MAC estatica).
3. Complete los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

La nueva direccion estatica se agrega a la tabla Static MAC Address (Direccién MAC estética), y el dispositivo se actualiza.

Modificacion de una direccion estatica de la tabla de direcciones MAC estaticas

1. Abra la pagina Static MAC Address (Direccién MAC estatica).

2. Modifique los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

La direccidn estatica MAC se modifica, y el dispositivo se actualiza.

Eliminacion de una direccion estatica de la tabla de direcciones estaticas

1. Abra la pagina Static MAC Address (Direccién MAC estdtica).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Static MAC Address Table (Tabla de direcciones MAC estéticas).
3. Seleccione una entrada de la tabla.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

La direccidn estatica seleccionada se suprime y el dispositivo se actualiza.

Configuracion de los parametros de direcciones estaticas mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar los parametros de direcciones estaticas tal como

aparecen en la pagina Static MAC Address (Direccion MAC estética).

Tabla 7-57. Comandos de la CLI para las direcciones estaticas

Comando de la CLI

Descripcion

bridge address direccion MAC {ethernet interfaz | port-channel ndmero-canal-puerto}
[permanent | delete-on-reset | delete-on-timeout | secure]

Agrega una direccion de origen de estacion de nivel MAC
estatica a la tabla de puentes.

show bridge address-table [vlan vian] [ethernet interfaz | port-channel nimero-canal-puerto]

Muestra las entradas en la base de datos de reenvio de
puente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Console# show bridge address-table

Aging tinme is 300 sec

vl an mac address port | type




1 00: 60: 70: 4C: 73: FF | g8 dynam ¢

1 00: 60: 70: 8C: 73: FF | g8 dynani ¢

200 00: 10: OD: 48: 37: FF| g9 static

g8 | 00:10:0D:98:37:88 | g8 | dynanic

Visualizacion de direcciones dinamicas

La Dynamic Address Table (Tabla de direcciones dinamicas) contiene campos para consultar informacion en la tabla de direcciones dindmicas, incluido el tipo de
interfaz, las direcciones MAC, la VLAN y la ordenacién de las tablas. Los paquetes reenviados a una direccion almacenada en la tabla de direcciones se
reenvian directamente a esos puertos. La Dynamic Address Table (Tabla de direcciones dinamicas) también contiene informacion sobre el tiempo de caducidad
antes de que una direccién MAC dindmica se borre, e incluye pardmetros para consultar y ver la lista de direcciones dindmicas. La tabla de direcciones actuales
contiene parametros de direcciones dinamicas que se utilizan para reenviar directamente los paquetes a los puertos.

Para abrir la Dynamic Address Table (Tabla de direcciones dinamicas), haga clic en Switch— Address Table— Dynamic Addresses Table (Conmutador— Tabla
de direcciones— Tabla de direcciones dindmicas) en la vista de arbol.

Ilustracion 7-96. Dynamic Address Table (Tabla de direcciones dinamicas)
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Address Aging (10-360) (Caducidad de las direcciones [10-360]): Especifica la cantidad de tiempo que la direccion MAC permanece en la Dynamic Address
Table (Tabla de direcciones dindmicas) antes de caducar si no se detecta trafico desde el origen. El valor predeterminado es 300 segundos.

Interface (Interfaz): Especifica la interfaz para la que se consulta la tabla. Se puede seleccionar entre dos tipos de interfaces.

Port (Puerto): Especifica los nUmeros de puerto para los que se consulta la tabla.

LAG: Especifica el LAG para el que se consulta la tabla.

MAC Address (Direccion MAC): Especifica la direccion MAC para la que se consulta la tabla.

VLAN ID (ID de VLAN): EI ID de la VLAN para el que se consulta la tabla.

Address Table Sort Key (Clave de clasificacidon de la tabla de direcciones): Especifica los medios por los que se ordena la tabla de direcciones.

Redefini

6n del tiempo de caducidad

1. Abra la Dynamic Address Table (Tabla de direcciones dindmicas).

2. Defina el campo Aging Time (Tiempo de caducidad).



3. Haga clic en Apply Changes (Aplicar cambios).

El tiempo de caducidad se modifica, y el dispositivo se actualiza.

Consulta de la tabla de direcciones dinamicas
1. Abra la Dynamic Address Table (Tabla de direcciones dindmicas).

2. Defina el pardmetro por el que se consultara la Dynamic Address Table (Tabla de direcciones dinamicas).

Las entradas se pueden consultar por puerto, direccion MAC o ID de VLAN.

3. Haga clic en Query (Consultar).

Se consulta la Tabla de direcciones dindmicas.

Clasificacion de la tabla de direcciones dinamicas
1. Abra la Dynamic Address Table (Tabla de direcciones dinamicas).

2. En el menl descendente Address Table Sort Key (Clave de clasificacion de la tabla de direcciones), seleccione si las direcciones deben clasificarse por
direccién, ID de VLAN o interfaz.

3. Haga clic en Query (Consultar).

Se clasifica la Tabla de direcciones dinédmicas.

Consulta y clasificacion de direcciones dinamicas mediante los comandos de la CLI
En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para consultar y clasificar direcciones dinamicas tal como aparecen en la
Dynamic Address Table (Tabla de direcciones dindmicas).

Tabla 7-58. Comandos de la CLI para consultar y clasificar

Comando de la CLI

Description

bridge aging-time segundos Establece el tiempo de caducidad de la tabla de direcciones..

show bridge address-table [vlan vlan] [ethernet interfaz | port-channel | Muestra clases de entradas creadas de manera dindmica en la base de datos
numero- canal - puert o]

de reenvio de puente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# bridge aging-tine 250

Consol e(config)# exit

Consol e# show bridge address-table

Aging time is 250 sec

vl an | mac address port |type

1 00:60:70:4C:73:FF | g8 dynamic




1 00:60:70:8C:73:FF | g8 dynamic

200 | 00:10:0D:48:37:FF | g8 static

Configuracion de GARP

El protocolo genérico de registro de atributos (GARP) es un protocolo de propdsitos generales que registra cualquier informacién de conectividad de red o de
estilo de pertenencia. GARP define un conjunto de dispositivos interesados en un atributo de red determinado, como VLAN o direccién de multidifusion.

Cuando configure GARP, tenga en cuenta lo siguiente:

1 El tiempo de cese debe ser igual o mayor que tres veces el tiempo de union.

1 El tiempo de cese de todos debe ser mayor que el tiempo de cese.

Establezca los valores del temporizador de GARP en todos los dispositivos conectados de nivel 2. Si los temporizadores de GARP se establecen de manera
diferente en los dispositivos conectados de nivel 2, la aplicacién GARP no funcionarad correctamente.

Para abrir la pagina GARP, haga clic en Switch— GARP (Conmutador— GARP) en la vista de arbol.

Definicion de temporizadores de GARP

La pagina GARP Timers (Temporizadores de GARP) contiene campos para activar GARP en el dispositivo. Para abrir la pagina GARP Timers (Temporizadores de
GARP), haga clic en Switch— GARP — GARP Timers (Conmutador— GARP— Temporizadores de GARP) en la vista de arbol.

Ilustraciéon 7-97. GARP Timers (Temporizadores de GARP)
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Interface (Interfaz): Determina si se habilita en un puerto o en un LAG.

GARP Join Timer (10 - 2147483640) (Temporizador de unién GARP [10 - 2147483640]): Indica el tiempo en milisegundos en que se transmiten las PDU.
Los valores posibles son 10-2147483640. El valor predeterminado es 200 ms.

GARP Leave Timer (10 - 2147483640) (Temporizador de cese GARP [10 - 2147483640]): Indica el tiempo en milisegundos durante el que el dispositivo
espera antes de abandonar su estado GARP. El tiempo de cese se activa mediante un mensaje Leave All Time (Tiempo de cese de todos) enviado/recibido y se
cancela mediante el mensaje Join (Unidn) recibido. El tiempo de cese debe ser igual o mayor que tres veces el tiempo de unién. El valor posible del campo es
0-2147483640. El valor predeterminado es 600 ms.

GARP Leave All Timer (10 - 2147483640) (Temporizador de cese de todos GARP [10 - 2147483640]): Indica el tiempo en milisegundos durante el que
todos los dispositivos esperan antes de abandonar el estado GARP. El tiempo de cese de todos debe ser mayor que el tiempo de cese. El valor posible del
campo es 0-2147483640. El valor predeterminado es 10000 ms.



Definicion de temporizadores de GARP

1. Abra la pagina GARP Timers (Temporizadores de GARP).
2. Complete los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de GARP se guardan en el dispositivo.

Copia de los parametros de la tabla de temporizadores de GARP

1. Abra la pagina GARP Timers (Temporizadores de GARP).

2. Haga clic en Show All (Mostrar todo).

Se abre la GARP Timers Table (Tabla de temporizadores de GARP).
3. Seleccione una interfaz en el campo Copy Parameters from (Copiar parametros de).
4. Seleccione una interfaz en el menud descendente Port (Puerto) o LAG.
5. Las definiciones de esta interfaz se copian en las interfaces seleccionadas. Véase el paso 6.

6. Seleccione la casilla de verificacion Copy to (Copiar en) para definir las interfaces en las que deban copiarse las definiciones de los temporizadores de
GARP, o bien haga clic en Select All (Seleccionar todo) para copiar las definiciones en todos los puertos o LAG.

7. Haga clic en Apply Changes (Aplicar cambios).

Los parametros se copian a los puertos o LAG de la GARP Timers Table (Tabla de temporizadores de GARP), y el dispositivo se actualiza.

Definicion de los temporizadores de GARP mediante los comandos de la CLI

En esta tabla se muestra un resumen de los comandos de la CLI equivalentes para definir los temporizadores de GARP tal como aparecen en la pagina GARP
Timers (Temporizadores de GARP).

Tabla 7-59. Comandos de la CLI para los temporizadores de GARP

Comando de la CLI Description

garp timer {join | leave | leaveall} val or _t enpori zador | Establece los valores del temporizador de GARP "Join", "Leave" y "Leaveall".

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface ethernet gl

consol e(config-if)# garp timer |eave 900

consol e(config-if)# end

consol e# show gvrp configuration ethernet gl

GVRP Feature is currently Disabled on the device.




Maxi mum VLANs: 223
Port(s) | GVRP- Regi stration |Dynanmic VLAN | Tiners (mlliseconds)

Stat us Creation Join Leave Leave All
gl Di sabl ed | Nor nal Enabl ed 200 900 10000
consol e#

Configuracién del protocolo de arbol extensible

El protocolo de arbol extensible (STP) proporciona topografia de arbol para cualquier disposicion de puentes. STP también proporciona una via de
comunicacién entre las estaciones finales de una red, eliminando los bucles.

Los bucles se producen cuando existen rutas de acceso alternativas entre los sistemas principales. En una red extendida, los bucles pueden hacer que los
puentes reenvien trafico indefinidamente, lo que provoca un aumento del trafico y una disminucién del rendimiento de la red.

Los dispositivos admiten los siguientes protocolos de arbol extensible:

1 Classic STP (STP clasico): Proporciona una sola ruta de acceso entre las estaciones finales, lo que impide y elimina los bucles. Para obtener mas
informacién sobre la configuracion del STP clasico, consulte el apartado "Definicion de la configuracién global de STP".

1 Rapid STP (STP rapido): Detecta y utiliza topologias de red que proporcionan una convergencia mas rapida del arbol extensible sin crear bucles de
reenvio. Para obtener mas informacidn sobre la configuracion del STP rapido, consulte el apartado "Configuracion del arbol extensible rapido".

Para abrir la pagina Spanning Tree (Arbol extensible), haga clic en Switch— Spanning Tree (Conmutador— Arbol extensible) en la vista de arbol.

Definicion de la configuracion global de STP

La pdgina STP Global Settings (Configuracién global de STP) contiene parémetros para habilitar y configurar el funcionamiento de STP en el dispositivo. Para
abrir la pagina STP Global Settings (Configuracion global de STP), haga clic en Switch— Spanning Tree— Global Settings (Conmutador— Arbol extensible—
Configuracion global) en la vista de arbol.

Ilustracion 7-98. STP Global Settings (Configuracion global de STP)
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Spanning Tree State (Estado del &rbol extensible): Habilita o inhabilita el &rbol extensible en el dispositivo. Los valores de campo posibles son:

o Enable (Activar): Activa el arbol extensible

o Disable (Desactivar): Desactiva el arbol extensible

STP Operation Mode (Modo de funcionamiento de STP): El modo STP mediante el cual se habilita el STP en el dispositivo. Los valores de campo posibles son:

Classic STP (STP clasico): Activa el STP clasico en el dispositivo. Este es el valor predeterminado.

Rapid STP (STP rapido): Activa el STP rapido en el dispositivo.

Port Cost Method (Método de coste de puerto): Determina el método de coste de la ruta de acceso predeterminada del arbol extensible. Los valores de
campo posibles son:

Short (Breve): Especifica un intervalo de 1 a 65535 para los costes de la ruta de acceso del puerto. Este es el valor predeterminado.

Long (Prolongado): Especifica un intervalo de 1 a 200000000 para los costes de la ruta de acceso del puerto.

BPDU Handling (Manipulacién de BPDU): Determina cdmo se gestionan los paquetes de BPDU cuando STP estd desactivado en el puerto/ dispositivo. Las
BPDU se utilizan para transmitir la informacion del arbol extensible. Los valores de campo posibles son:

Filtering (Filtrado): Filtra los paquetes de BPDU cuando el arbol extensible estd desactivado en una interfaz.

Flooding (Desbordamiento): Desborda los paquetes de BPDU cuando el arbol extensible esté desactivado en una interfaz. Este es el valor
predeterminado.

Priority (0-61440, in steps of 4096) (Prioridad [0-61440, en pasos de 4096]): Especifica el valor de prioridad del puente. Cuando los conmutadores o
puentes ejecutan el STP, se asigna una prioridad a cada uno. Después de intercambiar BPDU, el conmutador con el menor valor de prioridad se transforma en
el puente raiz. El valor predeterminado es 32768. El valor de prioridad del puente se proporciona en incrementos de 4096 (incrementos de 4K). Por ejemplo, 0,
4096, 8192, etc.

Hello Time (1-10): Especifica el "Hello Time" del dispositivo. El "Hello Time" indica la cantidad de tiempo en segundos durante el que se espera un puente raiz
entre los mensajes de configuracion. El valor predeterminado es 2 segundos.

Max Age (6-40) (Caducidad méxima [6-40]): Especifica el tiempo maximo de caducidad del dispositivo. El tiempo maximo de caducidad indica la cantidad de
tiempo en segundos que espera un puente antes de enviar los mensajes de configuracion. La caducidad maxima predeterminada es de 20 segundos.

Forward Delay (4-30) (Retraso de envio [4-30]): Especifica el periodo de retraso de envio del dispositivo. El periodo de retraso de envio indica la cantidad de



tiempo en segundos durante la que un puente permanece en los estados de escucha y obtencidn antes de reenviar paquetes. El valor predeterminado es 15
segundos.

Bridge ID (ID de puente): Identifica la prioridad del puente y la direccion MAC.
Root Bridge ID (ID de puente raiz): Identifica la prioridad del puente raiz y la direccion MAC.

Root Port (Puerto raiz): El nimero de puerto que ofrece la ruta de acceso de menor coste desde este puente hasta el puente raiz. Es significativo cuando el
puente no es la raiz. El valor predeterminado es cero.

Root Path Cost (Coste de la ruta de acceso a la raiz): El coste de la ruta de acceso desde este puente hasta la raiz.

Topology Changes Counts (Recuentos de cambios de topologia): Especifica la cantidad total de cambios de estado de STP que se han producido desde el
ultimo reinicio.

Last Topology Change (Ultimo cambio de topologia): La cantidad de tiempo que ha pasado desde que se ha inicializado o restablecido el puente, y el Gltimo

cambio topografico que se ha producido. Este tiempo aparece en formato de dias, horas, minutos y segundos; por ejemplo, 0 dias 1 hora 34 minutos y 38
segundos.

Definicion de los parametros globales de STP

1. Abra la pagina STP Global Settings (Configuracion global de STP).
2. Seleccione el puerto que haya que habilitar en el men( descendente Select a Port (Seleccionar un puerto).
3. Seleccione Enable (Habilitar) en el campo Spanning Tree State (Estado del arbol extensible).

Seleccione el modo STP en el campo STP Operation Mode (Modo de funcionamiento de STP) y defina la configuracién del puente.

5. Haga clic en Apply Changes (Aplicar cambios).

STP se habilita en el dispositivo.

Modificacion de los parametros globales de STP

1. Abra la pagina STP Global Settings (Configuracion global de STP).
2. Defina los campos del cuadro de didlogo.

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de STP se modifican, y el dispositivo se actualiza.

Definicion de los parametros globales de STP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir los pardmetros globales de STP tal como aparecen en la
pagina STP Global Settings (Configuracién global de STP).

Tabla 7-60. Comandos de la CLI para los parametros globales de STP

Comando de la CLI Description

spanning-tree Habilita la funcionalidad del arbol extensible.
spanning-tree mode {stp | rstp} Configura el protocolo de arbol extensible.
spanning-tree priority prioridad Configura la prioridad del arbol extensible.

spanning-tree hello-time segundos Configura el "Hello Time" del puente del arbol extensible, que es la frecuencia con la que el dispositivo

transmite mensajes de saludo a otros conmutadores.

spanning-tree max-age segundos Configura la duraciéon maxima del puente del arbol extensible.

spanning-tree forward-time segundos Configura el tiempo de reenvio del puente del arbol extensible, que es el tiempo durante el cual un puerto



permanece en los estados de escucha y de obtencién antes de pasar al estado de reenvio.

show spanning-tree [ethernet interfaz | Muestra el identificador de configuracion del arbol extensible.

port-channel nimero-canal-puerto]

show spanning-tree [detail] [active | Muestra informacion sobre la configuracion del arbol extensible: informacion detallada, puertos activos o
blockedports] puertos bloqueados.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# spanni ng-tree

consol e(config)# spanning-tree node rstp

consol e(config)# spanning-tree priority 12288

consol e(config)# spanning-tree hello-time 5

consol e(config)# spanni ng-tree max-age 15

consol e(config)# spanning-tree forward-tine 25

consol e(config)# exit

consol e# show spanni ng-tree

Spanni ng tree enabl ed node RSTP

Default port cost nethod: short

Root 1D Priority 12288

Addr ess 00: e8: 00: b4: c0: 00

This switch is the root

Hello Tinme 5 sec Max Age 25 sec Forward Delay 15 sec

Nunber of topol ogy changes 5 | ast change occurred 00: 05: 28 ago

Times: hold 1, topol ogy change 40, notification 5

hello 5, max age 25, forward delay 15
I I I I I I I




Interfaces

Nane State Prio. Nor Cost Sts Rol e Por t Fast Type

g1 enabled |128.1 100 DSBL Dshl No P2p (STP)
g2 enabled |128.2 100 DSBL Dsbl No P2p (STP)
93 enabled [128.3 100 DSBL Dsbl No P2p (STP)

Definicion de la configuracién del puerto STP

La pagina STP Port Settings (Configuracién del puerto STP) contiene campos para asignar propiedades de STP a puertos individuales. Para abrir la padgina
STP Port Settings (Configuracion del puerto STP), haga clic en Switch— Spanning Tree— Port Settings (Conmutador— Arbol extensible— Configuracion del
puerto) en la vista de arbol.

Ilustracion 7-99. STP Port Settings (Configuracion del puerto STP)
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Select a Port (Seleccionar un puerto): Puerto en el que se ha habilitado STP.

STP: Habilita o inhabilita STP en el puerto.

Fast Link (Conexidn rapida): Si se selecciona esta opcién, se habilita el modo de conexion rapida para el puerto. Si se activa el modo de conexidn rapida para
un puerto, el valor de Port State (Estado de puerto) pasa automaticamente al estado Forwarding (Reenvio) cuando se activa la conexion del puerto. El modo
de conexion rapida optimiza el tiempo que tarda el protocolo STP en hacer la convergencia. La convergencia de STP puede tardar de 30 a 60 segundos en
redes extensas.

Port State (Estado del puerto): El estado STP actual del puerto. Si esta habilitado, el estado del puerto determina qué accién de reenvio se realiza con el
trafico. Los valores de puerto posibles son:

Disabled (Desactivado): Actualmente la conexion del puerto no esta activada.

Blocking (Bloqueo): El puerto estd bloqueado actualmente y no puede utilizarse para reenviar trafico ni para obtener direcciones MAC. El bloqueo se
muestra cuando se activa el STP clsico.



Listening (Escucha): El puerto estd actualmente en el modo de escucha. El puerto no puede reenviar trafico ni obtener direcciones MAC.

Learning (Obtencién): El puerto estd actualmente en el modo de obtencién. El puerto no puede reenviar trafico pero si obtener direcciones MAC nuevas.

Forwarding (Reenvio): El puerto estd actualmente en el modo de reenvio. El puerto puede reenviar trafico y obtener direcciones MAC nuevas.

Speed (Velocidad): La velocidad del funcionamiento del puerto.

Path Cost (1-200000000) (Coste de la ruta de acceso [1-200000000]): La contribucidn de este puerto al coste de la ruta de acceso hasta la raiz. El coste
de la ruta se puede ajustar a un valor mayor o menor, y se utiliza para reenviar trafico cuando se redirecciona una ruta.

Default Path Cost (Coste de la ruta de acceso predeterminada): El coste de la ruta de acceso predeterminada del puerto se establece automaticamente
mediante la velocidad del puerto y el método de coste de la ruta de acceso predeterminada.

Los valores predeterminados de los costes de las rutas de acceso largas son:

Ethernet - 2000000

Fast Ethernet - 200000

Gigabit Ethernet - 20000

Los valores predeterminados de los costes de las rutas de acceso cortas (los costes de las rutas de acceso cortas son los valores predeterminados) son:

Ethernet - 100

Fast Ethernet - 19

Gigabit Ethernet - 4

Priority (0-240, in steps of 16) (Prioridad [0-240, en saltos de 16]): Valor de prioridad del puerto. El valor de prioridad puede utilizarse para influir en la
eleccidn del puerto cuando un puente tiene dos puertos conectados en un bucle. El valor de prioridad estd entre 0-240. Este valor se ofrece en incrementos
de 16.

Designated Bridge 1D (ID de puente designado): La prioridad del puente y la direccidén MAC del puerto designado.

Designated Port ID(ID de puerto designado): La interfaz y la prioridad del puerto seleccionado.

Designated Cost (Coste designado): El coste del puerto que participa en la topologia STP. Los puertos cuyo coste es menor tienen menos probabilidades de
bloquearse si STP detecta bucles.

Forward Transitions (Transmisiones de reenvio): El niumero de veces que el puerto ha pasado del estado Blocking (Bloqueo) al estado Forwarding
(Reenvio).

LAG: El LAG al que estd conectado el puerto.



Habilitacion de STP en un puerto

1. Abra la pagina STP Port Settings (Configuracion del puerto STP).

2. Seleccione Enabled (Habilitado) en el campo STP Port Status (Estado STP de puertos).

3. Defina los campos Fast Link (Conexion rapida), Path Cost (Coste de la ruta) y Priority (Prioridad).
4.

Haga clic en Apply Changes (Aplicar cambios).

STP estd habilitado en el puerto.

Modificacién de las propiedades de STP de puertos
1. Abra la pagina STP Port Settings (Configuracidn del puerto STP).

2. Modifique los campos Priority (Prioridad), Fast Link (Conexidn rapida), Path Cost (Coste de la ruta) y Fast Link (Conexion rapida).

3. Haga clic en Apply Changes (Aplicar cambios).
Los parametros STP de puertos se modifican, y el dispositivo se actualiza.

Visualizacion de la tabla de STP de puertos

1. Abra la pagina STP Port Settings (Configuracidn del puerto STP).

2. Haga clic en Show All (Mostrar todo).
Se abre la tabla STP Port (STP de puertos).
Definicion de la configuraciéon del puerto STP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir los pardmetros del puerto STP tal como aparecen en la
pagina STP Port Settings (Configuracién del puerto STP).

Tabla 7-61. Comandos de la CLI para la configuracion del puerto STP

Comando de la CLI Descripcion
spanning-tree disable

Inhabilita el arbol extensible en un puerto especifico.
spanning-tree cost coste

Configura la contribucién al coste del arbol extensible de un puerto.

spanning-tree port-priority prioridad Configura la prioridad del puerto.

spanning-tree portfast Habilita el modo rapido de puerto.

show spanning-tree [ethernet interfaz | port-channel ndmero-canal-puerto]

Muestra la configuracién del arbol extensible.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface ethernet g5

consol e(config-if)# spanning-tree disable

consol e(config-if)# spanning-tree cost 35000




consol e(config-if)# spanning-tree port-priority 96

consol e(config-if)# exit

consol e(config)# exit

consol e# show spanni ng-tree ethernet g5

Port g5 disabl ed

State: disabled Rol : disabl ed

Port id: 96.5 Port cost: 35000
Type: P2p (configured: Auto) STP Port Fast: No (configured: No)
Desi gnated bridge Priority : 32768 Address: 00: e8: 00: ba: c0: 00

Designated port id: 96.5 Desi gnated path cost: 19

Nunmber of transitions to forwarding
state: 0

BPDU: sent 0, received 0O

consol e#

- =z

Definicion de la configuracion STP de LAG

La pagina STP LAG Settings (Configuracién STP de LAG) contiene los campos para asignar los parametros del puerto de agregacién de STP. Para abrir la
pagina STP LAG Settings (Configuracién STP de LAG), haga clic en Switch— Spanning Tree— LAG Settings (Conmutador— Arbol extensible— Configuracién de
LAG) en la vista de arbol.

Ilustracién 7-100. STP LAG Settings (Configuracion STP de LAG)
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Select a LAG (Seleccionar un LAG): El LAG definido por el usuario. Para obtener mas informacidn, consulte el apartado "Definicion de la pertenencia a LAG".

STP: Habilita o inhabilita STP en el LAG.

Fast Link (Conexidn rapida): Habilita el modo de conexidn rapida para el LAG. Si se habilita la conexidn rapida para un LAG, el valor de LAG State (Estado de
LAG) pasa automdaticamente al estado Forwarding (Reenvio) cuando el LAG estd activo. El modo de conexién rapida optimiza el tiempo que tarda el protocolo
STP en hacer la convergencia. La convergencia de STP puede tardar de 30 a 60 segundos en redes extensas.

LAG State (Estado de LAG): El estado STP actual de un LAG. Si esta habilitado, el estado de LAG determina qué accién de reenvio se realiza con el tréafico. Si el
puente descubre un LAG cuyo funcionamiento es defectuoso, lo coloca en estado Broken (Averiado). Los posibles estados de LAG son:

Disabled (Desactivado): Actualmente la conexion del LAG no esta activada.

Blocking (Bloqueo): El LAG esta bloqueado y no puede utilizarse para reenviar trafico ni para obtener direcciones MAC.

Listening (Escucha): El LAG se encuentra en el modo de escucha y no puede reenviar trafico ni obtener direcciones MAC.

Learning (Obtencidn): El LAG esta actualmente en el modo de obtencién y no puede reenviar trafico pero si obtener direcciones MAC nuevas.

Forwarding (Reenvio): El LAG esta actualmente en el modo de reenvio, y puede reenviar trafico y obtener direcciones MAC nuevas.

Broken (Averiado): Actualmente, el funcionamiento del LAG es defectuoso y no puede utilizarse para reenviar tréfico.

Path Cost (1-200000000) (Coste de la ruta de acceso [1-200000000]): La cantidad con la que el LAG contribuye al coste de la ruta de acceso hasta la raiz.

El coste de la ruta se puede ajustar a un valor mayor o menor, y se utiliza para reenviar trafico cuando se redirecciona una ruta. El coste de la ruta de acceso

tiene un valor de 1 a 200000000. Si el método de coste de la ruta de acceso es corto, el valor predeterminado de coste del LAG es 4. Si el método de coste de
la ruta de acceso es largo, el valor predeterminado de coste del LAG es 20000.

Default Path Cost (Coste predeterminado de la ruta de acceso): Si se selecciona esta opcidn, el coste de la ruta de acceso del LAG vuelve a su valor
predeterminado.

Priority (0-240, in steps of 16) (Prioridad [0-240, en saltos de 16]): Valor de prioridad del LAG. El valor de prioridad puede utilizarse para influir en la
eleccion del LAG cuando un puente tiene dos puertos en bucle. El valor de la prioridad oscila entre 0-240, en incrementos de 16.

Designated Bridge 1D (ID de puente designado): La prioridad del puente y la direccién MAC del puerto designado.

Designated Port ID (ID de puerto designado): La prioridad de puerto y el nimero de interfaz del puerto designado.



Designated Cost (Coste designado): El coste del puente designado.

Forward Transitions (Transmisiones de reenvio): El nUmero de veces que el LAG State (Estado de LAG) ha pasado del estado Blocking (Bloqueo) al estado
Forwarding (Reenvio).

Modificacién de los parametros STP de LAG

Abra la pagina STP LAG Settings (Configuracién STP de LAG).

Seleccione un LAG del menu descendente Select a LAG (Seleccionar un LAG).

3. Modifique los campos segln convenga.

4. Haga clic en Apply Changes (Aplicar cambios).
Los parametros STP de LAG se modifican, y el dispositivo se actualiza.
Definicion de la configuracion STP de LAG mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir la configuracion STP de LAG.

Tabla 7-62. Comandos de la CLI para la configuracion STP de LAG

Comando de la CLI Descripcién

spanning-tree Habilita el arbol extensible.

spanning-tree disable Inhabilita el arbol extensible en un LAG especifico.

spanning-tree priority coste Configura la contribucion al coste del arbol extensible de un LAG.

spanning-tree port-priority prioridad Configura la prioridad del puerto.

show spanning-tree [ ethernet interfaz | port-channel nimero-canal- | Muestra la configuracion del arbol extensible.
puerto]

show spanning-tree [detail] [active | blockedports] Muestra informacion detallada del arbol extensible sobre los puertos activos o
bloqueados.

consol e(config)# interface port-channel 1

consol e(config-if)# spanning-tree port-priority 16

Configuracion del arbol extensible rapido

Aunque el arbol extensible clasico impide los bucles de reenvio de nivel 2 en una topologia de red general, la convergencia puede tardar hasta 30-60
segundos. El periodo de convergencia se considera excesivo para muchas aplicaciones. Si la topologia de red lo permite, se puede realizar una convergencia

mas rapida. El protocolo de arbol extensible rapido (RSTP) detecta y utiliza topologias de red que proporcionan una convergencia mas rapida del arbol
extensible sin crear bucles de reenvio.

RSTP tiene los siguientes estados de puerto diferentes:

1 Disabled (Desactivado)
1 Learning (Obtencidn)
1 Discarding (Descarte)

1 Forwarding (Reenvio)

El &rbol extensible rapido esta habilitado en la pagina STP Global Settings (Configuracién global de STP). Para abrir la pagina Rapid Spanning Tree (RSTP)

(Arbol extensible rapido [RSTP]), haga clic en Switch— Spanning Tree— Rapid Spanning Tree (Conmutador— Arbol extensible— Arbol extensible rapido) en la
vista de arbol.




Ilustracién 7-101. Rapid Spanning Tree (RSTP) (Arbol extensible rapido [RSTP])
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Interface (Interfaz): Puerto o LAG en el que se ha habilitado el STP rapido.

Role (Rol): El rol del puerto asignado por el algoritmo de STP para proporcionar las rutas de acceso de STP. Los valores de campo posibles son:

Root (Raiz): Proporciona la ruta de acceso de menor coste para reenviar paquetes al dispositivo raiz.

Designated (Designado): El puerto o LAG a través del cual el dispositivo designado se conecta a la LAN.

Alternate (Alternativa): Proporciona una ruta de acceso alternativa al dispositivo raiz desde la interfaz raiz.

Backup (Copia de seguridad): Proporciona una ruta de acceso de copia de seguridad para la ruta de acceso del puerto designado hacia las hojas del
arbol extensible. La copia de seguridad de los puertos sélo se realiza cuando los dos puertos estdn conectados en un bucle. También se produce
cuando una LAN tiene dos 0 mds conexiones conectadas con un segmento compartido.

Disabled (Desactivado): El puerto no participa en el arbol extensible (el puerto no tiene conexion).

Fast Link Operational Status (Estado operativo de la conexion rapida): Indica si la conexion rapida esta habilitada o inhabilitada para el puerto o el LAG. Si se
ha habilitado para un puerto, éste se coloca automaticamente en el estado de reenvio.

Point-to-Point Admin Status (Estado admin punto a punto): Habilita o inhabilita al dispositivo para que pueda establecer una conexion punto a punto, o bien
especifica que el dispositivo establezca automaticamente una conexién punto a punto.

Para establecer comunicaciones a través de una conexién punto a punto, el PPP originario envia primero paquetes LCP (Protocolo de control de conexiones)
para configurar y comprobar la conexion de los datos. Tras establecerse una conexién y una vez negociadas las capacidades opcionales en funcion de las
necesidades del LCP, el PPP originario envia paquetes NCP (Protocolo de control de red) para seleccionar y configurar uno o mas protocolos de nivel de red.
Una vez configurados cada uno de los protocolos de nivel de red, ya se pueden enviar sus paquetes a través de la conexién. La conexién permanece
configurada para las comunicaciones hasta que paquetes LCP o NCP explicitos cierren la conexidn, o bien hasta que se genere algin evento externo. Este es
el tipo real de conexién del puerto de dispositivo. Puede ser distinto del tipo del estado administrativo.

Point-to-Point Operational Status (Estado operativo punto a punto): El estado operativo de la conexién punto a punto.

Activate Protocol Migrational Test (Activar prueba de migracion de protocolo): Si se selecciona esta opcién, habilita al PPP para que pueda enviar paquetes
LCP (Protocolo de control de conexiones) con el fin de configurar y probar la conexién de los datos.

Habilitacion de RSTP

1. Abra la pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido [RSTP]).




2. Defina los campos Point-to-Point Admin (Admin. punto a punto), Point-to-Point Oper (Oper. punto a punto) y Activate Protocol Migration (Activar
migracién de protocolo).

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros del STP rapido se habilitan, y el dispositivo se actualiza.

Definicion de los parametros globales de STP rapido mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir los pardmetros del STP rapido tal como aparecen en la
pagina Rapid Spanning Tree (RSTP) (Arbol extensible rapido [RSTP]).

Tabla 7-63. Comandos de la CLI para la configuracion de RSTP

Comando de la CLI Description

spanning-tree link-type {point-to-point | shared} Hace prevalecer la configuracion predeterminada del tipo de
conexion.

spanning tree mode {stp | rstp} Configura el protocolo de arbol extensible que se ejecuta

actualmente.

clear spanning-tree detected-protocols [ethernet interfaz | port-channel ndmero- Reinicia el proceso de migracion del protocolo.
canal-puerto]

show spanning-tree [ethernet interfaz | port-channel ndmero-canal-puerto] Muestra la configuracién del &rbol extensible.

Consol e (config)# interface ethernet g5

Consol e(config-if)# spanning-tree |ink-type shared

Configuracion de VLAN

Las VLAN son subgrupos logicos de una red de area local (LAN) creados utilizando software en lugar de una definicidon de solucién de hardware. Combinan
estaciones de usuario y dispositivos de red en un dominio Unico, independientemente del segmento fisico de LAN al que se conecten. Las VLAN permiten que
el trafico de red fluya con mayor eficiencia dentro de subgrupos. Cuando las VLAN se administran a través de software, se reduce la cantidad de tiempo de
implementacién de los cambios de la red.

Las VLAN se basan en software y no se definen por atributos fisicos. En consecuencia, las VLAN no tienen un nimero minimo de puertos y pueden crearse por
dispositivo o cualquier otra combinacion de conexién légica.

Las VLAN funcionan en el nivel 2. Dado que aislan el trafico dentro de la VLAN, se requiere un enrutador funcional de nivel 3 para permitir que el trafico fluya
entre ellas. Los enrutadores de nivel 3 identifican segmentos y se coordinan con las VLAN. Las VLAN son dominios de difusion y de multidifusién. El trafico de
difusién y de multidifusion sélo se transmite en la VLAN donde se genera el trafico.

La asignacioén de etiquetas a VLAN proporciona un método para transferir informacion de la VLAN entre grupos de la VLAN. Se adjunta una etiqueta a las
cabeceras de los paquetes. La etiqueta de VLAN indica a qué VLAN pertenece el paquete. Las etiquetas de VLAN se adjuntan al paquete mediante la estacién
final o el dispositivo de red. Las etiquetas de VLAN también contienen informacién de prioridad de la red VLAN. La combinacién de VLAN y GVRP permite la
dispersion automatica de la informacidon de VLAN. Para abrir la pagina VLAN, haga clic en Switch— VLAN (Conmutador— VLAN) en la vista de arbol.

Definicion de miembros de VLAN

La pagina de pertenencia a VLAN contiene campos para definir los grupos de VLAN. El dispositivo admite la asignacion de 4094 ID de VLAN a 256 VLAN. Todos
los puertos deben tener un PVID definido. Si no se configura ningn otro valor, se utiliza el PVID de VLAN predeterminado. La VLAN nimero 1 es la VLAN
predeterminada, y no se puede suprimir del sistema. Para abrir la pagina de pertenencia a VLAN, haga clic en Switch— VLAN— VLAN Membership
(Conmutador— VLAN— Pertenencia a VLAN) en la vista de arbol.



Ilustracién 7-102. Pagina VLAN Membership (Pertenencia a VLAN)
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Show VLAN (Mostrar VLAN): Muestra una lista y visualiza informacion de VLAN especifica de acuerdo con el ID o el nombre de VLAN.

VLAN Name (Nombre de VLAN): El nombre de la VLAN definido por el usuario.

Status (Estado): El tipo de VLAN. Los valores posibles son:

Dynamic (Dinamica): La VLAN se ha creado de manera dindmica a través de GVRP.

Static (Estatica): La VLAN la ha definido el usuario.

Default (Predeterminada): La VLAN es la predeterminada.

Unauthorized Users (Usuarios no autorizados): Permite o impide que los usuarios no autorizados accedan a una VLAN.

Remove VLAN (Eliminar VLAN): Si se selecciona esta opcidn, se elimina la VLAN de la tabla de pertenencia a la VLAN.

Adicion de nuevas VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Haga clic en Add (Agregar).

Se abre la pagina Create New VLAN (Crear VLAN nueva).

3. Escriba el ID de VLAN y el nombre.

4. Haga clic en Apply Changes (Aplicar cambios).

La nueva VLAN se agrega, y el dispositivo se actualiza.

Modificacion de grupos de pertenencia a VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).
2. Seleccione una VLAN del menl descendente Show VLAN (Mostrar VLAN).

3. Modifique los campos segulin convenga.



4. Haga clic en Apply Changes (Aplicar cambios).

La informacion de pertenencia a la VLAN se modifica, y el dispositivo se actualiza.

Supresion de grupos de pertenencia a la VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Seleccione una VLAN del campo Show VLAN (Mostrar VLAN).

3. Seleccione la casilla de verificacion Remove VLAN (Eliminar VLAN).
4.

Haga clic en Apply Changes (Aplicar cambios).

La VLAN seleccionada se suprime y el dispositivo se actualiza.
Definicion de grupos de pertenencia a la VLAN mediante los comandos de la CLI
En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir grupos de pertenencia a la VLAN tal como aparecen en la
pagina VLAN Membership (Pertenencia a la VLAN).

Tabla 7-64. Comandos de la CLI para el grupo de pertenencia a la VLAN

Comando de la CLI | Descripcién

vlan database Entra en el modo de (VLAN) configuracion de interfaz.

vlan {rango-vl an} | Crea una VLAN.

name cadena

Agrega un nombre a una VLAN.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(confi g)#vl an dat abase

consol e(config-vl an)#vl an 1972

consol e(confi g-vl an) #exi t

consol e (config)#interface vlan 1972

consol e (config-if)#nane Marketing

consol e(config-if)# exit

consol e(config)#

Tabla de pertenencia a puerto de la VLAN

La tabla VLAN Port Membership (Pertenencia a puerto de la VLAN) contiene una tabla Port (Puerto) para asignar puertos a las VLAN. A los puertos se les
asigna la pertenencia a la VLAN mediante la configuracién de Port Control (Control de puerto). Los puertos pueden tener los valores siguientes:



Tabla 7-65. Tabla de pertenencia a puerto de la VLAN

Control de Defi

puerto

T La interfaz es miembro de una VLAN. Todos los paquetes reenviados por la interfaz tienen etiqueta. Los paquetes contienen informacion
de VLAN.

V] La interfaz es miembro de una VLAN. Los paquetes reenviados por la interfaz no tienen etiqueta.

F La interfaz tiene denegada la pertenencia a una VLAN.

Bl ank La interfaz no es miembro de una VLAN. Los paquetes asociados con la interfaz no se reenvian.

ﬂ NOTA: Los puertos que son miembros de LAG no se visualizan en la tabla de pertenencia a puerto de la VLAN.

En la VLAN Port Membership Table (Tabla de pertenencia a puerto de la VLAN) se muestran los puertos y los estados de los puertos, asi como los LAG

Asignacion de los puertos a un grupo de VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Haga clic en el botén de opcién VLAN ID (ID de VLAN) o VLAN Name (Nombre de VLAN) y seleccione una VLAN del men( descendente.
3. Seleccione un puerto en la tabla Port Membership (Pertenencia al puerto) y asigne un valor al puerto.

4.

Haga clic en Apply Changes (Aplicar cambios).

El puerto se asigna al grupo de VLAN, y el dispositivo se actualiza.

Supresion de una VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Haga clic en el botdn de opcién VLAN ID (ID de VLAN) o VLAN Name (Nombre de VLAN) y seleccione una VLAN del men( descendente.
3. Seleccione la casilla de verificacion Remove VLAN (Eliminar VLAN).

4.

Haga clic en Apply Changes (Aplicar cambios).
La VLAN seleccionada se suprime y el dispositivo se actualiza.
Asignacion de puertos a grupos de VLAN mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para asignar los puertos a los grupos de VLAN.

Tabla 7-66. Comandos de la CLI para asignar puertos a grupos de VLAN

Comando de la CLI

Descripcion

switchport general acceptable-frame-types tagged- Rechaza tramas sin etiqueta en la entrada.
only

switchport forbidden vlan {add |ista-vlan |

remove | Prohibe la adicién de VLAN especificas al puerto.
lista-vlan}

switchport mode { access | trunk | general} Configura el modo de pertenencia a la VLAN de un puerto.

switchport access vlan id-vlan Configura el ID de VLAN cuando la interfaz estd en modo de acceso.

switchport trunk allowed vilan {add |l i sta-vl an |

Agrega o elimina VLAN de un puerto troncal.
remove |ista-vlan}

switchport trunk native vilan id-vlan

Define el puerto como miembro de la VLAN especificada y el ID de VLAN como el "ID de VLAN
predeterminado del puerto (PVID)".

switchport general allowed vlan add | i sta-vl an

Agrega o elimina redes VLAN de un puerto general.
[ tagged | untagged]

switchport general pvid id-vlan

Configura el PVID cuando la interfaz estd en modo general.

A continuacién se muestra un ejemplo de los comandos de la CLI:




Consol e(confi g)#vl an dat abase

Consol e (config-vlan)# vlan 23-25

Consol e( confi g-vl an) #exi t

Consol e(config)# interface vlian 23

Consol e (config-if)# name Marketing

Consol e(config-if)#exit

Consol e(config)# interface ethernet g8

Consol e (config-if)# swtchport node access

Consol e (config-if)# swtchport access vlan 23

Consol e(config-if)#exit

Consol e (config)# interface ethernet g9

Consol e (config-if)# swtchport node trunk

Consol e (config-if)# swithport node trunk allowed vlan add 23-25

Consol e(config-if)#exit

Consol e (config)# interface ethernet gl0

Consol e (config-if)# swtchport node general

Consol e (config-if)# swtchport general allowed vlan add 23,25 tagged

Consol e (config-if)# switchport general pvid 25

Definicion de la configuracion de puertos de VLAN



La pagina VLAN Port Settings (Configuracion de puertos de VLAN) contiene campos para gestionar los puertos que forman parte de una VLAN. El ID de VLAN
predeterminado de puerto (PVID) se configura en la pagina VLAN Port Settings (Configuracion de puertos de VLAN). Todos los paquetes sin etiquetar que
lleguen al dispositivo se etiquetan con los PVID de los puertos.

Para abrir la pagina VLAN Port Settings (Configuraciéon de puertos de VLAN), haga clic en Switch— VLAN— Port Settings (Conmutador— VLAN— Configuracién
del puerto) en la vista de arbol.

Ilustracion 7-103. VLAN Port Settings (Configuracion de puertos de VLAN)
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Port (Puerto): El nimero de puerto incluido en la VLAN.

Port VLAN Mode (Modo VLAN de puerto): El modo del puerto. Los valores posibles son:

General: El puerto pertenece a las VLAN y cada una de las VLAN estd definida por el usuario como con etiqueta o sin etiqueta (modo 802.1Q completo).

Access (Acceso): El puerto pertenece a una Unica VLAN sin etiqueta. Cuando un puerto se encuentra en el modo de acceso, no se pueden designar los
tipos de paquete que se aceptan en el puerto. No se puede habilitar/inhabilitar el filtrado de entrada en un puerto de acceso.

Trunk (Troncal): El puerto pertenece a VLAN en las que todos los puertos estan etiquetados (excepto por un puerto que puede estar sin etiquetar).

PVID: Asigna un ID de VLAN a paquetes sin etiqueta. Los valores posibles son 1-4094. En el sector industrial, el valor estandar de la VLAN 4095 es definirla
como la VLAN descartada. Los paquetes clasificados en la VLAN descartada se eliminan.

Frame Type (Tipo de trama): El tipo de paquete aceptado en el puerto. Los valores posibles son:

Admit Tag Only (Admitir sélo etiqueta): En el puerto sélo se aceptan paquetes con etiqueta.

Admit All (Admitir todos): En el puerto se aceptan paquetes con etiqueta y sin etiqueta.

Ingress Filtering (Filtrado de entrada): Habilita o inhabilita el filtrado de entrada en el puerto. El filtrado de entrada descarta los paquetes destinados a las
VLAN de las que no es miembro el LAG especifico.

Current Reserve VLAN (VLAN de reserva actual): La VLAN designada actualmente por el sistema como la VLAN reservada.

Reserve VLAN for Internal Use (VLAN de reserva para uso interno): La VLAN seleccionada por el usuario para que sea la VLAN reservada si el sistema no la
utiliza.



Asignacion de la configuracion de puertos

1. Abra la pagina VLAN Port Settings (Configuracién de puertos de VLAN).

2. Seleccione el puerto al que hay que asignar la configuracién del menu descendente Port (Puerto).

3. Complete los campos restantes de la pagina

4. Haga clic en Apply Changes (Aplicar cambios).

La configuraciéon de puertos de VLAN se define, y el dispositivo se actualiza.

Visualizacion de la tabla de puertos de VLAN

1. Abra la pagina VLAN Port Settings (Configuracién de puertos de VLAN).

2. Haga clic en Show All (Mostrar todo).

Se abre la VLAN Port Table (Tabla de puertos VLAN).

Asignacion de puertos a grupos de VLAN mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para asignar los puertos a los grupos de VLAN.

Tabla 7-67. Comandos de la CLI para los puertos de VLAN

Comando de la CLI

Descripcion

switchport mode { access | trunk | general}

Configura un modo de pertenencia a la VLAN de puertos.

switchport trunk native vilan vl an-i d

Define el puerto como miembro de la VLAN especificada y el ID de VLAN como el "ID de VLAN
predeterminado del puerto (PVID)".

switchport general pvid vilan-id

Configura el ID de VLAN de puerto (PVID) cuando la interfaz estd en modo general.

switchport general allowed vlan add lista-vlan [ tagged
| untagged]

Agrega o elimina redes VLAN de un puerto general.

switchport general acceptable-frame-types tagged-only

Rechaza las tramas sin etiqueta en la entrada.

switchport general ingress-filtering disable

Inhabilita el filtrado de entrada del puerto.

shutdown

Inhabilita interfaces.

set interface active {ethernetinterfaz | port-channel
ndmero-canal-puerto }

Reactiva una interfaz que estd apagada por motivos de seguridad.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# interface range ethernet g18-20

Consol e (config-if)# swtchport node access

Consol e (config-if)# swtchport general pvid 234

Consol e (config-if)# switchport general allowed vlan add 1,2,5,6 tagged

Consol e (config-if)# switchport general ingress-filtering disable

Definicién de la configuracion de LAG de la VLAN




En la pagina VLAN LAG Setting (Configuracion de LAG de la VLAN) se proporcionan los parametros para gestionar los LAGs que forman parte de una VLAN. Las
VLAN pueden constar de puertos individuales o de LAG. Los paquetes sin etiquetar que entren en el dispositivo se etiquetan con el ID de LAG especificado por

el PVID. Para abrir la pagina VLAN LAG Setting (Configuracién de LAG de VLAN), haga clic en Switch— VLAN— LAG Settings (Conmutador— VLAN—
Configuracion de LAG) en la vista de arbol.

Ilustracion 7-104. VLAN LAG Setting (Configuracion de LAG de VLAN)
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LAG: El nimero de LAG incluido en la VLAN.
LAG VLAN Mode (Modo VLAN de LAG): El modo de la VLAN de LAG. Los valores posibles son:

General: El LAG pertenece a las VLAN y cada una de las VLAN estd definida por el usuario como con etiqueta o sin etiqueta (modo 802.1Q completo).

Access (Acceso): El LAG pertenece a una unica VLAN sin etiqueta.
Trunk (Troncal): El LAG pertenece a VLAN en las que todos los puertos estan etiquetados (excepto por una sola VLAN nativa opcional).

PVID: Asigna un ID de VLAN a paquetes sin etiqueta. Los valores de campo posibles son 1-4095. En el sector industrial, el valor estandar de la VLAN 4095 es
definirla como la VLAN descartada. Los paquetes clasificados en esta VLAN se eliminan.

Frame Type (Tipo de trama): El tipo de paquete aceptado por el LAG. Los valores posibles son:
Admit Tag Only (Admitir sélo etiqueta): El LAG sdélo acepta paquetes con etiqueta.

Admit All (Admitir todos): El LAG acepta paquetes con etiqueta y sin etiqueta.

Ingress Filtering (Filtrado de entrada): Habilita o inhabilita el filtrado de entrada por el LAG. El filtrado de entrada descarta los paquetes destinados a las
VLAN de las que no es miembro el puerto especifico.

Current Reserve VLAN (VLAN de reserva actual): La VLAN designada actualmente como la VLAN reservada.

Reserve VLAN for Internal Use (VLAN de reserva para uso interno): La VLAN designada como la VLAN reservada después de restablecer el dispositivo.

Asignacion de la configuracién de LAG de la VLAN

1. Abra la pagina VLAN LAG Setting (Configuracion de LAG de la VLAN).

2. Seleccione un LAG en el menl descendente LAG y complete los campos de la péagina.

3. Haga clic en Apply Changes (Aplicar cambios).



Los parametros de LAG de la VLAN se definen, y el dispositivo se actualiza.

Visualizacion de la tabla VLAN LAG (LAG de VLAN)

1. Abra la pagina VLAN LAG Setting (Configuracién de LAG de la VLAN).

2. Haga clic en Show All (Mostrar todo).

Se abre la VLAN LAG Table (Tabla de LAG de VLAN).

Asignacion de LAG a grupos de VLAN mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para asignar LAG a grupos de VLAN tal como aparecen en la pagina VLAN
LAG Setting (Configuracion de LAG de la VLAN).

Tabla 7-68. Comandos de la CLI para asignar LAG a VLAN

Comando de la CLI Descripcion

switchport mode { access | trunk | general} Configura un modo de pertenencia a la VLAN de puertos.

switchport trunk native vlan id-vlan Define el puerto como miembro de la VLAN especificada y el ID de VLAN como el ID de VLAN
predeterminado del puerto (PVID).

switchport general pvid id-vlan Configura el ID de VLAN de puerto (PVID) cuando la interfaz estd en modo general.

switchport general allowed vian add lista-vlan Agrega o elimina redes VLAN de un puerto general.

[tagged | untagged]

Sv;/itchport general acceptable-frame-type tagged- Rechaza las tramas sin etiqueta en la entrada.

only

switchport general ingress-filtering disable Inhabilita el filtrado de entrada del puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface port-channel 1

consol e(config-if)# sw tchport node access

consol e(config-if)# swtchport access vlan 2

consol e(config-if)# exit

consol e(config)# interface port-channel 2

consol e(config-if)# swtchport node general

consol e(config-if)# swtchport general allowed vlan add 2-3 tagged

consol e(config-if)# swtchport general pvid 2




consol e(config-if)# sw tchport general acceptable-frane-type tagged-only

consol e(config-if)# swtchport general ingress-filtering disable

consol e(config-if)# exit

consol e(config)# interface port-channel 3

consol e(config-if)# switchport nmode trunk

consol e (config-if)# switchport trunk native vlian 3

consol e(config-if)# swtchport trunk allowed vlan add 2

consol e(config-if)# exit

Definicion de los grupos de protocolos de la VLAN

La pdagina Protocol Group (Grupo de protocolos) proporciona los parametros para configurar los tipos de tramas de grupos de protocolos especificos. Para abrir
la pagina Protocol Group (Grupo de protocolos), haga clic en Switch— VLAN— Protocol Group (Conmutador— VLAN— Grupo de protocolos) en la vista de

arbol.

Ilustracion 7-105. Protocol Group (Grupo de protocolos)
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Frame Type (Tipo de trama): El tipo de paquete. Los valores posibles del campo son Ethernet, RFC1042 y LLC Other (LLC Otros).

Protocol Value (Valor del protocolo): Nombre del protocolo definido por el usuario.

Ethernet-Based Protocol Value (Valor del protocolo basado en Ethernet): El tipo de grupo de protocolos de Ethernet. Los valores posibles del campo son IP,
IPX e IPV6.

Protocol Group ID (ID de grupo de protocolos): El nimero de ID del grupo de VLAN.

Remove (Eliminar): Si se selecciona esta opcion, se elimina la asignacion de tramas a grupos de protocolo, si el grupo de protocolos que se va a eliminar no
estd configurado en este puerto de protocolo.



Adicion de un grupo de protocolos

1. Abra la pagina Protocol Group (Grupo de protocolos).

2. Haga clic en Add (Agregar).

Se abre la pagina Add Protocol to Group (Agregar protocolo a grupo).

3. Complete los campos de esta pagina.

4. Haga clic en Apply Changes (Aplicar cambios).

El grupo de protocolos se asigna, y el dispositivo se actualiza.

Asignacion de la configuracioén del grupo de protocolos de la VLAN

1. Abra la pagina Protocol Group (Grupo de protocolos).
2. Complete los campos de esta pagina.

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros del grupo de protocolos de la VLAN se definen, y el dispositivo se actualiza.

Eliminacion de protocolos de la tabla de grupos de protocolos

1. Abra la pagina Protocol Group (Grupo de protocolos).

2. Haga clic en Show All (Mostrar todo).

Se abre la Protocol Group Table (Tabla de grupo de protocolos).

3. Seleccione Remove (Eliminar) para los grupos de protocolos que haya que eliminar.

4. Haga clic en Apply Changes (Aplicar cambios).

Se elimina el protocolo, y el dispositivo se actualiza.

Definicion de grupos de protocolos de VLAN mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar los grupos de protocolos.

Tabla 7-69. Comando de la CLI para los grupos de protocolos de VLAN

Comando de la CLI Description

map protocol protocolo [encapsulacion] protocols- | Asigna un protocolo a un grupo de protocolos. Los grupos de protocolos se utilizan para la asignacion
group grupo de VLAN basadas en protocolo.

En el ejemplo siguiente se asigna un protocolo ARP de IP al grupo "213":

Consol e (config)# vlan database

Consol e (config-vlan)# map protocol ip-arp protocols-group 213

-z

Adicion de puertos de protocolo



La pdagina Protocol Port (Puerto de protocolo) agrega interfaces a los grupos de protocolos. Para abrir la pagina Protocol Port (Puerto de protocolo), haga clic
en Switch— VLAN— Protocol Port (Conmutador— VLAN— Puerto de protocolo) en la vista de arbol.

Ilustracion 7-106. Protocol Port (Puerto de protocolo)
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Interface (Interfaz): Niumero de puerto o LAG que se agrega a un grupo de protocolos.

Group ID (ID de grupo): EI ID del grupo de protocolos al que se agrega la interfaz. Los ID de grupo de protocolos se definen en la tabla de grupos de
protocolos.

VLAN ID (1-4095) (ID de VLAN [1-4095]): Conecta la interfaz a un ID de VLAN definido por el usuario. El ID de VLAN se define en la pagina Create a New
VLAN (Crear nueva VLAN). Los puertos de los protocolos bien pueden conectarse a un ID de VLAN o a un nombre de VLAN.

4 NOTA: La VLAN 4095 es la VLAN descartada.

Adicion de nuevo puerto de protocolos

NOTA: Los puertos de protocolo s6lo se pueden definir en puertos definidos como General en la pagina VLAN Port Settings (Configuracién de puertos
de VLAN).

1. Abra la pagina Protocol Port (Puerto de protocolo).

2. Haga clic en Add (Agregar).

Se abre la pagina Add Protocol Port (Agregar puerto de protocolo).

3. Complete los campos del cuadro de didlogo.

4. Haga clic en Apply Changes (Aplicar cambios).

Se agrega el nuevo grupo de protocolos de VLAN a la Protocol Port Table (Tabla de puertos de protocolos), y el dispositivo se actualiza.

Definicion de puertos de protocolo mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen del comando de la CLI equivalente para definir los puertos de protocolo.

Tabla 7-70. Comandos de la CLI para los puertos de protocolo

Comando de la CLI Description

switchport general map protocols-group group vilan id-vlan | Establece una regla de clasificacién basada en protocolo.

En el ejemplo siguiente se establece una regla de clasificacién basada en protocolo del grupo de protocolos 1 a la VLAN 8:
| Consol e (config-if)# switchport general map protocols-group 1 vlan 8 |




Configuraciéon de GVRP

El protocolo de registro de VLAN GARP (GVRP) se proporciona especificamente para la distribuciéon automatica de informacion de pertenencia a la VLAN entre
puentes con capacidad de reconocimiento de VLAN. El GVRP permite que los puentes con capacidad de reconocimiento de VLAN obtengan automaticamente las
VLAN para la asignacién de puertos puente sin tener que configurar individualmente cada puente y registrar la pertenencia a la VLAN.

Para garantizar el funcionamiento correcto del protocolo GVRP, se aconseja a los usuarios que fijen el nimero maximo de VLAN GVRP con un valor que supere
significativamente la suma de:

1 El nimero de todas las VLAN estéticas, tanto las configuradas actualmente como las que se prevé que se configuraran.

1 El nimero de todas las VLAN dinamicas que participan en GVRP, tanto las configuradas actualmente (el nimero inicial de VLAN GVRP dindmicas es 128)
como las que se prevé que se configuraran.

La pagina GVRP Global Parameters (Parametros globales de GVRP) habilita el GVRP globalmente. GVRP también se puede habilitar en funcién de cada
interfaz. Para abrir la pagina GVRP Parameters (Parametros de GVRP), haga clic en Switch— VLAN— GVRP Parameters (Conmutador— VLAN— Parametros de
GVRP) en la vista de arbol.

Ilustracion 7-107. GVRP Parameters (Parametros de GVRP)
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GVRP Global Status (Estado global de GVRP): Habilita o inhabilita GVRP en el dispositivo. De forma predeterminada, el GVRP esta inhabilitado.

Interface (Interfaz): El puerto o LAG para el que se activa GVRP.

GVRP State (Estado de GVRP): Habilita o inhabilita GVRP en una interfaz.

Dynamic VLAN Creation (Creacién de VLAN dindmica): Habilita o inhabilita la creacién de VLAN a través del GVRP.

GVRP Registration (Registro de GVRP): El estado de registro del GVRP.

Habilitacion de GVRP en el dispositivo

1. Abra la pagina GVRP Global Parameters (Parametros globales de GVRP).
2. Seleccione Enable (Activar) en el campo GVRP Global Status (Estado global de GVRP).

3. Haga clic en Apply Changes (Aplicar cambios).

GVRP se habilita en el dispositivo.

Habilitacion del registro de VLAN a través de GVRP



1. Abra la pagina GVRP Global Parameters (Parametros globales de GVRP).

2. Seleccione Enable (Activar) en el campo GVRP Global Status (Estado global de GVRP) para la interfaz pertinente.

3. Seleccione Enable (Activar) en el campo GVRP Registration (Registro de GVRP).

4. Haga clic en Apply Changes (Aplicar cambios).

Se habilita el registro de VLAN GVRP en el puerto, y el dispositivo se actualiza.

Configuracion de GVRP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar GVRP tal como aparecen en la pagina GVRP Global

Parameters (Pardmetros globales de GVRP).

Tabla 7-71. Comandos de la CLI para los parametros globales de GVRP

Comando de la CLI

Descripcion

gvrp enable (global)

Habilita el GVRP globalmente.

gvrp enable (interface)

Habilita el GVRP en una interfaz.

gvrp vlan-creation-forbid

Habilita o inhabilita la creacién de VLAN dindmica.

gvrp registration-forbid

Extrae todas las VLAN del registro e impide la creacion o el registro de VLAN dinamicas en el puerto.

show gvrp configuration [ ethernet interfaz|
port-channel ndmero-canal-puerto]

Muestra informacion de la configuracion de GVRP, incluidos los valores de temporizador, si la creacion
de GVRP y VLAN dindmicas estd activada y qué puertos estan ejecutando GVRP.

show gvrp error-statistics [ ethernet interfaz|
port-channel nidmero-canal-puerto]

Muestra las estadisticas de error de GVRP.

show gvrp statistics [ ethernet interfacz| port-
channel nudmero-canal-puerto]

Muestra las estadisticas de GVRP.

clear gvrp statistics [ ethernet interfaz| port-
channel nudmero-canal-puerto]

Borra toda la informacién de estadisticas del GVRP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# gvrp enabl e

consol e(config)# interface ethernet gl

consol e(config-if)# gvrp enable

consol e(config-if)# end

consol e# show gvrp configuration

consol e(config-if)# gvrp vlan-creation-forbid

consol e(config-if)# gvrp registration-forbid

GVRP Feature is currently Enabled on the device.




Maxi mum VLANs: 223

Port | GVRP- Regi stration | Dynani cVLAN| Ti ners Leave | Leave
(s) |Status Oreation (m|1iseconds) Al
Join

gl Enabl ed | For bi dden Di sabl ed 200 900 10000

92 Di sabl ed | Nor mal Enabl ed 200 600 10000

Agregado de puertos

El agregado de puertos optimiza la utilizacién de los puertos al conectar un grupo de puertos para que formen un unico LAG (grupo agregado de conexiones).
El agregado de puertos multiplica la amplitud de banda entre los dispositivos, aumenta la flexibilidad de los puertos y proporciona redundancia de la conexidn.
El dispositivo admite hasta ocho LAG y ocho puertos por LAG por sistema.

Cada LAG consta de puertos de la misma velocidad, establecida en el modo duplex completo. Los puertos de un LAG pueden ser de diferentes tipos de
soportes (UTP/Fibra, o de diferentes tipos de fibra), siempre que funcionen a la misma velocidad.

Las conexiones agregadas se pueden asignar manual o automaticamente habilitando el protocolo de control de agregado de conexiones (LACP) en las
conexiones pertinentes. El dispositivo proporciona equilibrio de carga de LAG en funcién de las direcciones MAC de origen y de destino.

El sistema trata las conexiones agregadas como un Unico puerto légico. De manera especifica, la conexién agregada tiene atributos de puerto similares a un
puerto no agregado, incluida la negociacion automatica, la velocidad, el establecimiento del modo duplex, etc.

El dispositivo admite LAG estaticos y LAG de protocolo de control de agregado de conexiones (LACP). Los LAG de LACP negocian las conexiones de los puertos
agregados con otros puertos LACP ubicados en un dispositivo distinto. Si los demés puertos de dispositivo también son puertos LACP, los dispositivos
establecen un LAG entre ellos.

Hay que seguir las siguientes pautas cuando se agreguen puertos a un LAG:

1 No hay ninguna interfaz de nivel 3 definida en el puerto.

1 El puerto no pertenece a ninguna VLAN.

1 El puerto no pertenece a ningln otro LAG.

1 El puerto no es un puerto duplicado.

1 La prioridad 802.1p del puerto es igual a la prioridad 802.1p del LAG.
1 La fiabilidad de la calidad de servicio no esta inhabilitada en el puerto.

1 GVRP no estd habilitado.

ﬂ NOTA: Los puertos pueden configurarse como puertos de LACP sdlo si no forman parte de un LAG configurado previamente

El dispositivo utiliza una funcién hash para determinar qué tramas se transportan en qué miembro de la conexion agregada. La funcidn hash equilibra
estadisticamente la carga de los miembros de la conexion agregada. El dispositivo considera la conexidn agregada como un puerto Iégico Unico.



Cada conexion agregada tiene un tipo de puerto de conexion agregada, incluidos puertos Gigabit Ethernet. Los puertos sélo se pueden agregar a una
conexion agregada si son el mismo tipo de puerto. Cuando los puertos se eliminan de una conexion agregada, los puertos vuelven a la configuracion de
puerto original. Para abrir la pagina Link Aggregation (Agregado de conexiones), haga clic en Switch— Link Aggregation (Conmutador— Agregado de
conexiones) en la vista de arbol.

Definicion de los parametros del LACP

La pagina LACP Parameters (Parametros de LACP) contiene campos para configurar los LAG de LACP. Los puertos agregados se pueden conectar en grupos
de puertos de agregado de conexiones. Cada grupo consta de puertos con la misma velocidad.

Las conexiones agregadas se pueden configurar manualmente o establecer automaticamente habilitando el protocolo de control de agregado de conexiones
(LACP) en las conexiones pertinentes. Para abrir la pagina LACP Parameters (Pardmetros de LACP), haga clic en Switch— Link Aggregation— LACP
Parameters (Conmutador— Agregado de conexiones— Parametros de LACP) en la vista de arbol.

Ilustraciéon 7-108. LACP Parameters (Parametros de LACP)
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LACP System Priority (1-65535) (Prioridad del sistema de LACP [1-65535]): El valor de prioridad de LACP para la configuracion global. El rango posible es 1
- 65535. El valor predeterminado es 1.

Select a Port (Seleccionar un puerto): El nUmero de puerto al que se asignan los valores de tiempo de espera y de prioridad.

LACP Port Priority (1-65535) (Prioridad del puerto de LACP [1-65535]): El valor de prioridad de LACP para el puerto.

LACP Timeout (Tiempo de espera de LACP): El tiempo de espera administrativo de LACP. Los valores de campo posibles son:

Short (Breve): Especifica un valor de tiempo de espera breve.

Long (Prolongado): Especifica un valor de tiempo de espera prolongado.

Definicion de parametros globales de agregado de conexiones

1. Abra la pagina LACP Parameters (Parametros de LACP).
2. Complete el campo LACP System Priority (Prioridad del sistema de LACP).

3. Haga clic en Apply Changes (Aplicar cambios).

Los pardmetros se definen, y el dispositivo se actualiza.

Definicion de parametros de puertos de agregado de conexiones



1. Abra la pagina LACP Parameters (Parametros de LACP).
2. Complete los campos del area Port Parameters (Parametros de puerto).

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros se definen, y el dispositivo se actualiza.

Visualizacion de la tabla de parametros de LACP

1. Abra la pagina LACP Parameters (Parametros de LACP).

2. Haga clic en Show All (Mostrar todo).
Se abre la LACP Parameters Table (Tabla de pardmetros de LACP).
Configuracion de los parametros de LACP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar parametros de LACP tal como aparecen en la pagina
LACP Parameters (Parametros de LACP).

Tabla 7-72. Comandos de la CLI para los parametros de LACP

Comando de la CLI Descripcion

lacp system-priority valor Configura la prioridad del sistema.

lacp port-priority valor Configura el valor de prioridad para los puertos fisicos.

lacp timeout {long | short} Asigna un tiempo de espera de LACP administrativo.

show lacp ethernet interfaz [ parameters | statistics | protocol-state] | Muestra informacion sobre LACP relativa a los puertos Ethernet.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# |acp systempriority 120

Consol e (config)# interface ethernet gl

Consol e (config-if)# lacp port-priority 247

Consol e (config-if)# lacp tineout |ong

Consol e (config-if)# end

Consol e# show | acp ethernet gl statistics

Port gl LACP Statistics:

LACP PDUs sent:2

LACP PDUs received: 2




Definicion de la pertenencia a LAG

La pagina LAG Membership (Pertenencia a LAG) contiene campos para asignar puertos a LAG. Los LAG pueden incluir hasta 8 puertos. Cuando se agrega un
puerto a un LAG, el puerto adquiere las propiedades del LAG. Si el puerto no se puede configurar con las propiedades de LAG, se genera una capturay el
puerto funciona con su configuracién predeterminada.

La pagina LAG Membership (Pertenencia a LAG) contiene campos para asignar puertos a LAG. Para abrir la pagina LAG Membership (Pertenencia a LAG),
haga clic en Switch— Link Aggregation— LAG Membership (Conmutador— Agregado de conexiones— Pertenencia a LAG) en la vista de arbol.

Ilustraciéon 7-109. LAG Membership (Pertenencia a LAG)
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LACP: Agrega el puerto a un LAG, mediante LACP.

LAG: Agrega un puerto a un LAG e indica el LAG especifico al que pertenece el puerto.

Configuracion de un puerto para un LAG o LACP

1. Abra la pagina LAG Membership (Pertenencia a LAG).
2. Enla fila de LAG (la segunda fila), pulse alternando el botdén en un niimero especifico para agregar o eliminar el puerto de ese nimero de LAG.
3. En la fila de LACP (la primera fila), pulse alternando el botédn que hay bajo el nimero de puerto para asignar el LACP o el LAG estatico.

4. Haga clic en Apply Changes (Aplicar cambios).

El puerto se agrega al LAG o LACP, y el dispositivo se actualiza.

Asignacion de puertos a LAG mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para asignar puertos a LAG tal como aparecen en la pagina LAG
Membership (Pertenencia a LAG).

Tabla 7-73. Comandos de la CLI para la pertenencia a LAG

Comando de la CLI Descripcion

interface port-channel nimero-canal- Entra en el modo de configuracién de interfaz de un canal de puertos especifico.

puerto

channel-group numero-canal - puerto Asocia un puerto con un canal de puertos. Utilice la variedad no form de este comando para eliminar la
mode {on | auto} configuracion del grupo de canales de la interfaz.

show interfaces port-channel [ nimero- Muestra informacion del canal de puertos.

canal-puerto]

A continuacién se muestra un ejemplo de los comandos de la CLI:



consol e# config

consol e(config)# interface ethernet gl

consol e(config-if)# channel -group 1 node on

consol e(config-if)# 01-Jan-2000 01:47:18 9% NK- WDown: chl

consol e (config-if)#

Compatibilidad con el reenvio de multidifusion

El reenvio de multidifusion permite reenviar un solo paquete a varios destinos. El servicio de multidifusién de nivel 2 se basa en el conmutador de nivel 2 que
recibe un solo paquete direccionado a una direcciéon de multidifusion especifica. El reenvio de multidifusién crea copias del paquete, y transmite los paquetes a
los puertos pertinentes.

El dispositivo admite:

1 Forwarding L2 Multicast Packets (Reenvio de paquetes de multidifusidon de nivel 2): Habilitado de manera predeterminada, y no configurable.

4 NOTA: El sistema admite el filtrado de multidifusién para 63 grupos de multidifusién.

1 Filtering L2 Multicast Packets (Filtrado de paquetes de multidifusion de nivel 2): Habilita el reenvio de paquetes de nivel 2 a las interfaces. Si el
filtrado de multidifusién estd inhabilitado, los paquetes de multidifusidn se acumulan en los puertos pertinentes.

Para abrir la pagina Multicast Support (Compatibilidad con multidifusién), haga clic en Switch— Multicast Support (Conmutador— Compatibilidad con
multidifusion) en la vista de arbol.

Definicion de los parametros globales de multidifusion

La conmutacidn de nivel 2 reenvia paquetes de multidifusion a todos los puertos de VLAN pertinentes de manera predeterminada, tratando el paquete como
un paquete de transmision de multidifusion. Aunque se trata de una accién funcional, en el sentido de que todos los puertos/nodos relevantes reciben una
copia de la trama, puede resultar poco practico puesto que los puertos/nodos pueden recibir tramas irrelevantes que sélo necesita un subconjunto de los
puertos de dicha VLAN. Los filtros de reenvio de multidifusién habilitan el reenvio de paquetes de nivel 2 a los subconjuntos de los puertos, definidos en la
base de datos de filtros de multidifusion.

Cuando se habilita la inspeccion IGMP de manera global, se programa el ASIC de conmutacién para que reenvie todos los paquetes de IGMP a la CPU. La CPU
analiza los paquetes entrantes y determina qué puertos se van a unir a qué grupos de multidifusion, qué puertos tienen enrutadores de multidifusion que
generan consultas de IGMP y qué protocolos enrutadores reenvian paquetes y trafico de multidifusién. Un puerto que quiere unirse a un grupo de
multidifusion especifico emite un informe IGMP en el que especifica dicho grupo de multidifusion. Este proceso da como resultado la creacion de la base de
datos de filtrado de multidifusion.

La pagina Multicast Global Parameters (Parametros globales de multidifusiéon) contiene campos para habilitar la inspecciéon IGMP en el dispositivo. Para abrir
la pagina Multicast Global Parameters (Parametros globales de multidifusion), haga clic en Switch— Multicast Support— Global Parameters (Conmutador—
Compatibilidad con multidifusion— Parametros globales) en la vista de arbol.

Ilustracion 7-110. Multicast Global Parameters (Parametros globales de multidifusion)
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Bridge Multicast Filtering (Filtrado de multidifusion de puente): Habilita o inhabilita el filtrado de multidifusion de puente. El valor predeterminado es Disabled
(Inhabilitado). La inspecciéon IGMP sdlo se puede habilitar si el filtrado de multidifusién de puente estd habilitado.

IGMP Snooping Status (Estado de inspeccion IGMP): Habilita o inhabilita la inspecciéon IGMP en el dispositivo. El valor predeterminado es Disabled
(Inhabilitado).

Habilitacion del filtrado de multidifusion de puente en el dispositivo

1. Abra la pagina Multicast Global Parameters (Pardmetros globales de multidifusion).

2. Seleccione Enable (Activar) en el campo Bridge Multicast Filtering (Filtrado de multidifusion de puente).

3. Haga clic en Apply Changes (Aplicar cambios).

La multidifusion de puente se habilita en el dispositivo.

Habilitacion de la inspeccion IGMP en el dispositivo

1. Abra la pagina Multicast Global Parameters (Parametros globales de multidifusion).
2. Seleccione Enable (Activar) en el campo IGMP Snooping Status (Estado de inspeccién IGMP).

3. Haga clic en Apply Changes (Aplicar cambios).

La inspeccion IGMP se habilita en el dispositivo.

Habilitacion del reenvio de multidifusion y la inspeccion IGMP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para habilitar el reenvio de multidifusion y la inspecciéon IGMP tal como
aparecen en la pagina Multicast Global Parameters (Pardmetros globales de multidifusion).

Tabla 7-74. Comandos de la CLI para el reenvio de multidifusion y la inspeccion

Comando de la CLI Descripcion

bridge multicast filtering | Habilita el filtrado de direcciones de multidifusion.

ip igmp snooping Habilita la inspeccion IGMP (protocolo de administracion de grupos de Internet).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# bridge nulticast filtering

Consol e (config)# ip igmp snooping




Adicion de

En la pagina Bridge Multicast Group (Grupo de multidifusién de puente) se muestran los puertos y los LAG conectados al grupo de servicio de multidifusion de
las tablas Ports (Puertos) y LAGs (LAG). En las tablas de puertos y LAG también se refleja el modo en que el puerto o los LAG se han unido al grupo de
mutidifusidn. Los puertos pueden agregarse bien a los grupos existentes o a grupos de servicio de multidifusion. La pagina Bridge Multicast Group (Grupo de
multidifusion de puente) permite la creacion de nuevos grupos de servicio de multidifusion. La pagina Bridge Multicast Group (Grupo de multidifusion de

miembros de direccion de multidifusion de puente

puente) también asigna puertos a un grupo especifico de direcciones de servicio de multidifusion.

Para abrir la pagina Bridge Multicast Group (Grupo de multidifusién de puente), haga clic en Switch— Multicast Support— Bridge Multicast Address

(Conmutador— Compatibilidad con multidifusion— Direccion de multidifusién de puente) en la vista de arbol.

Ilustraciéon 7-111. Bridge Multicast Group (Grupo de multidifusién de puente)
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VLAN ID (ID de VLAN): Identifica una VLAN y contiene informacion sobre la direccién de grupo de multidifusion.

Bridge Multicast Address (Direccion de multidifusion de puente): Identifica la direccion MAC/IP del grupo de multidifusién.

Remove (Eliminar):

Si se selecciona esta opcidn, se elimina una direcciéon de multidifusion de puente.

Ports (Puertos): El puerto que se puede agregar a un servicio de multidifusion.

LAGs (LAG): Los LAG que se pueden agregar a un servicio de multidifusion.

La siguiente tabla contiene los valores de gestién de los miembros de LAG y el puerto IGMP:

Tabla 7-75. Valores de control de la tabla de los miembros de LAG/puerto IGMP

Control de puerto | Definicién

D El puerto/LAG se ha unido al grupo de multidifusion dinamicamente en la fila Current (Actual).

S Conecta el puerto al grupo de multidifusion como miembro estético en la fila Static (Estatico)
El puerto/LAG se ha unido al grupo de multidifusion estaticamente en la fila Current (Actual).

F Prohibido.

Blank El puerto no estad conectado a un grupo de multidifusién.

Adicion de direcciones de multidifusion de puente

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusién de puente).

2. Haga clic en Add (Agregar).




Se abre la pagina Add Bridge Multicast Group (Agregar grupo de multidifusion de puente):

Ilustracion 7-112. Add Bridge Multicast Group (Agregar grupo de multidifusiéon de puente)
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3. Defina los campos VLAN ID (ID de VLAN) y New Bridge Multicast Address (Nueva direccién de multidifusion de puente).
4. Conmute un puerto a la posicion S para que éste se pueda unir al grupo de multidifusién seleccionado.
5. Conmute un puerto a la posicién F para prohibir que se puedan agregar direcciones de multidifusion especificas a un puerto especifico.

6. Haga clic en Apply Changes (Aplicar cambios).

La direccién de multidifusion se asigna al grupo de multidifusién, y el dispositivo se actualiza.

Definicion de puertos para que reciban el servicio de multidifusion

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusiéon de puente).

2. Defina los campos VLAN ID (ID de VLAN) y Bridge Multicast Address (Direccién de multidifusion de puente).

3. Conmute un puerto a la posicién S para que éste se pueda unir al grupo de multidifusién seleccionado.

4. Conmute un puerto a la posicién F para prohibir que se puedan agregar direcciones de multidifusiéon especificas a un puerto especifico.

5. Haga clic en Apply Changes (Aplicar cambios).

El puerto se asigna al grupo de multidifusion, y el dispositivo se actualiza.

Asignacion de LAG para que reciban el servicio de multidifusion

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusiéon de puente).

2. Defina los campos VLAN ID (ID de VLAN) y Bridge Multicast Address (Direccion de multidifusiéon de puente).

3. Conmute el LAG a la posicion S para que éste se pueda unir al grupo de multidifusion seleccionado.

4. Conmute el LAG a la posicidn F para prohibir que se puedan agregar direcciones de multidifusion especificas a un puerto especifico.

5. Haga clic en Apply Changes (Aplicar cambios).

El LAG se asigna al grupo de multidifusion, y el dispositivo se actualiza.

Administracion de miembros de servicio de multidifusion mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes administrar miembros del servicio de multidifusion tal como aparecen en
la pagina Bridge Multicast Group (Grupo de multidifusién de puente).

Tabla 7-76. Comandos de la CLI para los miembros del servicio de multidifusion




Comando de la CLI

Descripcion

ip}

bridge multicast address {direccién-multidifusién-mac | direccién-multidifusién-

Registra las direcciones de multidifusiéon de nivel MAC en la tabla de
direcciones y agrega puertos estaticos al grupo.

ndmero-canal-puerto}

bridge multicast forbidden address {direccion-multidifusién-mac | direccién-
multidifusion-1P}[add | remove] {ethernet lista-interfaz | port-channel lista-

Prohibe la adicién de una direccién de multidifusion especifica a puertos
especificos. Use la variedad no form de este comando para volver al valor
predeterminado.

multidifusién-mac | direccién-multidifusion-ip] [format ip | mac]

show bridge multicast address-table [vlan id-vl an] [ address direccién-

Muestra la informacion de la tabla de direcciones MAC de multidifusion.

A continuacidn se muestra un ejemplo de los comandos de la CLI:

Consol e> enabl e

Consol e# config

consol e(confi g)#vl an dat abase

consol e(config-if)#vlan 8

consol e(config-if)# exit

consol e(config)#i nterface range ethernet gl-9

consol e(config-if)# sw tchport node general

consol e(config-if)# swtchport general allow vlan add 8

consol e(config)#interface vlian 8

consol e(config-if)# exit

Consol e(config-if)# bridge nulticast address 0100.5e02. 0203

add et hernet g1, g2

Consol e(config-if)# exit

Consol e(confi g) #exi t

Consol e# show bridge nulticast address-table

Vian | MAC Address Type Ports

1 0100. 5e02. 0203 static 9l, g2




19 0100. 5e02. 0208 static gl-8
19 0100. 5e02. 0208 dynami ¢ g9-11
For bi dden ports for multicast addresses:

M an | MAC Address Ports

1 0100. 5e02. 0203 g8

19 0100. 5e02. 0208 g8

Consol e # show bridge nulticast address-table format ip
M an | P Address Type Ports
1 224-239.130/2.2.3 static g1, g2
19 224-239.130|2.2.8 static gl-8
19 224-239.130/2.2.8 dynani ¢ g9- 11
For bi dden ports for multicast addresses:

Vlan || P Address Ports

1 224-239.130|2.2.3 g8

19 224-239.130(2.2.8 g8

Asignacion de parametros de multidifusion "reenviar todos"




La pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos") contiene campos para conectar puertos o LAG a un dispositivo conectado a
un enrutador/conmutador de multidifusién adyacente. Una vez habilitada la inspeccién IGMP, los paquetes de multidifusion se reenvian al puerto o VLAN
correspondiente.

Para abrir la pagina Bridge Multicast Forward All (Multidifusiéon de puente "reenviar todos"), haga clic en Switch— Multicast Support— Bridge Multicast—
Bridge Multicast Forward All

(Conmutador— Compatibilidad con multidifusién— Multidifusién de puente— Multidifusion de puente "reenviar todos") en la vista de arbol.

Ilustracion 7-113. Bridge Multicast Forward All (Multidifusiéon de puente "reenviar todos")
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VLAN ID (ID de VLAN): Identifica una VLAN.

Ports (Puertos): Los puertos que se puede agregar a un servicio de multidifusion.

LAGs (LAG): Los LAG que se pueden agregar a un servicio de multidifusion.

La Bridge Multicast Forward All Router/Port Control Settings Table (Tabla de configuracion de configuracién de control de puerto/enrutador de multidifusion de
puente "reenviar todo").

Tabla 7-77. Tabla de configuracion de configuracion de control de puerto/enrutador de multidifusion de puente "reenviar todos"

Control de puerto | Definicién

D Conecta el puerto al conmutador o enrutador de multidifusion como un puerto dindmico.
S Conecta el puerto al conmutador o enrutador de multidifusiéon como un puerto estatico.
F Prohibido.

Blank El puerto no estd conectado a un conmutador o enrutador de multidifusion.

Conecta un puerto a un conmutador o direccionador de multidifusion

1. Abra la pagina Bridge Multicast Forward All (Multidifusion de puente "reenviar todos").
2. Defina el campo VLAN ID (ID de VLAN).
3. Seleccione un puerto en la tabla Port Membership (Pertenencia al puerto) y asigne un valor al puerto.

4. Haga clic en Apply Changes (Aplicar cambios).

El puerto estd conectado al conmutador o enrutador de multidifusion.

Conecta un LAG a un conmutador o direccionador de multidifusiéon

1. Abra la pagina Bridge Multicast Forward All (Multidifusion de puente "reenviar todos").

2. Defina el campo VLAN ID (ID de VLAN).

3. Seleccione un puerto en la tabla Port Membership (Pertenencia al puerto) y asigne un valor al LAG.



4. Haga clic en Apply Changes (Aplicar cambios).

El LAG estd conectado al conmutador o enrutador de multidifusion.

Administracion de LAG y puertos conectados a enrutadores de multidifusion mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para administrar los LAG y puertos conectados a enrutadores de
multidifusidn tal como aparecen en la pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos").

Tabla 7-78. Comandos de la CLI para gestionar LAG y puertos conectados a enrutadores de multidifusion

Comando de la CLI Descripcion
show bridge multicast filtering id-vlan Muestra la configuracién de filtro de multidifusion.
no bridge multicast forbidden forward-all Inhabilita el reenvio de paquetes de multidifusiéon en un puerto.

bridge multicast forward-all {add | remove} {ethernet lista- Habilita el reenvio de todos los paquetes de multidifusion en un puerto. Use la variedad
interfaz | port-channel lista-ndmero-canal-puerto} no form de este comando para volver al valor predeterminado.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(confi g) #vl an dat abase

consol e(config-if)#vlian 8

consol e(confi g-vl an) #exi t

consol e(config)#interface range ethernet gl-9

consol e(config-if)# sw tchport node general

consol e(config-if)# swtchport general allow vlan add 8

Consol e (config-if)# exit

consol e(config)#interface vian 8

Consol e (config-if)# bridge multicast address 0100. 5e02. 0203

add ethernet gl1-9

Consol e (config-if)# exit

Consol e (config)# interface VLAN 1

Consol e (config-if)# bridge multicast forward-all add ethernet g8




Consol e(config-if)# end

Consol e# show bridge nulticast filtering 1

Filtering: Enabled

VLAN Forward- Al |

Port Static Status

gl For bi dden Filter

g2 For war d For war d(s)
g3 - For war d(d)

Inspeccion IGMP

La pagina IGMP Snooping (Inspeccién IGMP) contiene campos para agregar miembros de IGMP. Para abrir la pagina IGMP Snooping (Inspeccion IGMP), haga
clic en Switch— Multicast Support— IGMP Snooping (Conmutador— Compatibilidad con multidifusion— Inspeccion IGMP) en la vista de arbol.

Ilustracion 7-114. IGMP Snooping (Inspeccion IGMP)
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VLAN ID (ID de VLAN): Especifica el ID de VLAN.

IGMP Snooping Status (Estado de inspeccion IGMP): Habilita o inhabilita la inspeccién IGMP en la VLAN.

Auto Learn (Obtencién automatica): Habilita o inhabilita la obtenciéon automatica en el dispositivo.

Host Timeout (1-2147483647) (Tiempo de espera de sistema principal [1-2147483647]): El tiempo que transcurre antes de que caduque una entrada de



inspeccién IGMP. El valor predeterminado es 260 segundos.

Multicast Router Timeout (1-2147483647) (Tiempo de espera del enrutador de multidifusion [1-2147483647]): El tiempo que transcurre antes que caduque

una entrada del enrutador de multidifusion. El valor predeterminado es 300 segundos.

Leave Timeout (0-2147483647) (Tiempo de espera de cese [0-2147483647]): El tiempo en segundos que transcurre después que se recibe un mensaje de

cese del puerto hasta que la entrada caduca. User-defined (Definido por el usuario) permite al usuario establecer un periodo de tiempo de espera e
Immediate Leave (Cese inmediato) especifica un periodo de tiempo de espera inmediato. El tiempo de espera predeterminado es 10 segundos.

Habilitacion de la inspecciéon IGMP en el dispositivo

1. Abra la pagina IGMP Snooping (Inspeccion IGMP).

2. Seleccione el ID de VLAN del dispositivo en el que sea necesario habilitar la inspeccién IGMP.

3. Seleccione Enable (Activar) en el campo IGMP Snooping Status (Estado de inspeccién IGMP).

4. Complete los campos de esta pagina.

5. Haga clic en Apply Changes (Aplicar cambios).

La inspeccion IGMP se habilita en el dispositivo.

Visualizacion de la tabla de inspeccion IGMP

1. Abra la pagina IGMP Snooping (Inspeccién IGMP).

2. Haga clic en Show All (Mostrar todo).

Se abre la IGMP Snooping Table (Tabla de inspeccién IGMP).

Configuracion de la inspeccion IGMP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar IGMP_Snooping (Inspeccién IGMP) en el dispositivo:

Tabla 7-79. Comandos de la CLI para la inspeccién IGMP

Comando de la CLI

Descripcion

ip igmp snooping

Habilita la inspeccién IGMP (protocolo de administracién de grupos de Internet).

ip igmp snooping mrouter learn-pim-dvmrp

Habilita la obtencidén automaética de los puertos de enrutador de multidifusiéon en el
contexto de una VLAN especifica.

ip igmp snooping host-time-out t i enpo- esper a

Configura el tiempo de espera del sistema principal.

ip igmp snooping mrouter-time-out ti enpo- esper a

Configura el tiempo de espera del enrutador de multidifusion.

ip igmp snooping leave-time-out {tienpo-espera | cese-
inmediato}

Configura el tiempo de espera de cese.

show i p i gnp snooping groups [vlan ID-VLAN] [address
direccién-multidifusion-1pP]

Muestra los grupos de multidifusion obtenidos por la inspeccion IGMP.

show ip igmp snooping interface id-vlan

Muestra la configuracion de inspeccion IGMP

show ip igmp snooping mrouter [ interface id-vlan]

Muestra informacidn sobre las interfaces de enrutador obtenidas dindmicamente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e> enabl e

Consol e# config




Consol e (config)# ip ignmp snooping

Consol e (config)# interface vian 1

Consol e (config-if)# ip ignp snooping nrouter |earn-pi mdvip

Consol e (config-if)# ip ignp snooping host-tine-out 300

Consol e (config-if)# ip ignp snooping nrouter-tine-out 200

Consol e (config-if)# exit

Consol e (config)# interface vlian 1

Consol e (config-if)# ip ignp snooping | eave-tine-out 60

Consol e (config-if)# exit

Consol e(confi g) #exi t

Consol e # show ip ignp snooping groups

Man | P Address Querier Ports

1 224-239.130/2.2.3 Yes gl, g2

19 224-239.130|2.2.8 Yes g9-11

Consol e # show ip ignp snooping interface 1

| GWP Snooping is globally enabl ed

| GW Snooping is enabled on VLAN 1

| GW host tineout is 300 sec

IGW Imediate | eave is disabled. |GW |eave tineout is 60 sec




| GW nrouter tineout

is 200 sec

Automatic |earning of nulticast router ports is enabl ed

Consol e # show i p ignp snooping nrouter

Ports

gl

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Configuracion de la informacion del sistema

Guia del usuario del sistema Dell™ PowerConnect™ 5324

Definicién de la informacién general del dispositivo

Configuracién de los valores de SNTP
Gestidn de registros

Definiciéon de las direcciones IP del dispositivo
Ejecucion de los diagndsticos de los cables

Gestidén de la seqguridad del dispositivo

Definicién de los parametros de SNMP

Gestion de archivos

Definicién de la configuracién avanzada

En esta seccion se proporciona informacion para definir los parametros del sistema, incluidos el software del dispositivo de descarga, el restablecimiento del
dispositivo y las funciones de seguridad. Para abrir la pagina del sistema, haga clic en System (Sistema) en la vista de arbol.

Ilustracion 6-15. System (Sistema)
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Definiciéon de la informacion general del dispositivo

La pagina General contiene enlaces a las paginas que permiten configurar los parametros del dispositivo.

Visualizacion de la pagina de activos

La pagina Asset (Activo) contiene pardmetros para configurar informacidn general del dispositivo, incluido el nombre, la ubicacién y el contacto del sistema, la
direccion MAC del sistema, el ID de objetos del sistema, la fecha, la hora y el tiempo de actividad del sistema. Para abrir la pagina Asset (Activo) haga clic en
System — General — Asset (Sistema — General — Activo) en la vista de arbol.

Ilustracion 6-16. Asset (Activo)
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System Name (0-160 Characters) (Nombre del sistema [0 - 160 caracteres]): determina el nombre del dispositivo definido por el usuario.

System Contact (0-160 Characters) (Contacto del sistema [0 - 160 caracteres]): especifica el nombre de la persona de contacto.

System Location (0-160 Characters) (Ubicacion del sistema [0 - 160 caracteres]): especifica la ubicacion en la que se ejecuta actualmente el sistema.

MAC Address (Direcciéon MAC): especifica la direccion MAC del dispositivo.

Sys Object ID (ID de los objetos del sistema): especifica la identificacion de autorizacion del proveedor correspondiente al sistema de gestion de red
contenida en la entidad.

Service Tag (Etiqueta de servicio): especifica el nimero de referencia de servicio que se utiliza cuando se efectiian tareas de mantenimiento del dispositivo.

Asset Tag (0-16 Characters) (Etiqueta de activo [0 - 16 caracteres): especifica la referencia al dispositivo definida por el usuario.

Serial No. (NUm. de serie): especifica el nimero de serie del dispositivo.

Date (MM/DD/YY) (Fecha [MM/DD/AA]: especifica la fecha actual. El formato es el de mes, dia y afio, por ejemplo, 11/10/02 corresponde a 10 de noviembre
de 2002.

Time (HH:MM:SS) (Hora [HH:MM:SS]): especifica la hora. El formato es el de horas, minutos y segundos, por ejemplo, 20:12:03 corresponde a las ocho y
doce minutos, tres segundos de la noche.

System Up Time (Tiempo de actividad del sistema): especifica el tiempo transcurrido desde el ultimo restablecimiento del dispositivo. La hora del sistema tiene
el formato siguiente: dias, horas, minutos y segundos. Por ejemplo, 41 dias, 2 horas, 22 minutos y 15 segundos.

Definicion de la informacion del sistema:

1. Abra la pagina Asset (Activo).

2. Defina los campos pertinentes.

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros del sistema se definen, y el dispositivo se actualiza.

Inicio de una sesion Telnet:

1. Abra la pagina Asset (Activo).

2. Haga clic en Telnet.



Se ha iniciado una sesion Telnet.

Configuracion de la informacion del dispositivo mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos equivalentes de la CLI para ver y configurar campos que se visualizan en la pagina Asset (Activo).

Tabla 6-11. Comandos de la CLI del activo

Comando de la CLI Description

hostname nombre Especifica o modifica el nombre del sistema principal del dispositivo.

snmp-server contact text | Configura un contacto del sistema.

snmp-server location text | Especifica la informacion sobre donde se ubica el dispositivo.

show clock [detail] Muestra la hora y fecha del reloj del sistema.
show system id Muestra la informacion de la etiqueta de servicio.
show system Muestra informacion del sistema.

asset-tag Establece la etiqueta del activo del dispositivo.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# hostnane del |

Consol e (config)# snnp-server contact Dell_Tech_Supp

Consol e (config)# snnp-server |ocation New York

Consol e(confi g) #exi t

Consol e# exit

Consol e (config)# asset-tag lgwepot

Consol e> clock set 13:32:00 7 Dec 2004

Consol e> show cl ock

13:32: 00 (UTC+0) Dec 7 2004

No time source

DELL Swi tch# show system

Syst em Descri ption: Et hernet Routing Switch




System Up Tine (days, hour: nin:sec): 0, 00: 04: 17
System Cont act : spk

Syst em Nane: DELL Switch
Syst em Locat i on: R&D

Syst em MAC Addr ess:

00: 10: b5: f4: 00: 01

Sys Cbject 1D 1.3.6.1.4.1.674.10895. 3000

Type: Power Connect 5324

Power Suppl y Status
Mai n X
Redundant XK
FAN Stat us
1 X

2 (09
DELL Switch#

ion de la configuracion de la hora del sistema

La pagina Time Synchronization (Sincronizaciéon de la hora) contiene campos para definir los pardmetros de la hora del sistema para el reloj del hardware y
para el reloj de SNTP externo. Si la hora del sistema utiliza un reloj de SNTP externo y este reloj falla, la hora del sistema utiliza el reloj del hardware local. El
horario de verano se puede activar en el dispositivo. A continuacion, se facilita una lista del periodo del horario de verano en determinados paises:

1 Albania: desde el ultimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.

1 Alemania: desde el Gltimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
1 Armenia: desde el Ultimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
1 Australia: desde finales de octubre hasta finales de marzo.

1 Australia - Tazmania: desde principios de octubre hasta finales de marzo.

1 Austria: desde el dltimo fin de semana de marzo hasta el dltimo fin de semana de octubre.

1 Bahamas: desde abril hasta octubre, en combinacion con el horario de verano de los EE.UU.



Bélgica: desde el Ultimo fin de semana de marzo hasta el ultimo fin de semana de octubre.
Bielorrusia: desde el Ultimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.

Brasil: desde el tercer domingo de octubre hasta el tercer sdbado de marzo. Durante el periodo del horario de verano, los relojes de Brasil se
adelantan una hora en la mayor parte del Sudeste del pais.

Canada: desde el primer domingo de abril hasta el Gltimo domingo de octubre. El horario de verano estd normalmente regulado por los gobiernos
territoriales y provinciales. Pueden haber excepciones en determinados municipios.

Chile: la Isla de Pascua, desde el 9 de marzo hasta el 12 de octubre. El primer domingo de marzo o después del 9 de marzo.
China: China no tiene horario de verano.

Chipre: desde el Ultimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.

Cuba: desde el Gltimo domingo de marzo hasta el Gltimo domingo de octubre.

Dinamarca: desde el ultimo fin de semana de marzo hasta el dltimo fin de semana de octubre.

Egipto: desde el Ultimo viernes de abril hasta el Gltimo jueves de septiembre.

Espafia: desde el Gltimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.

Estados Unidos de América: desde el primer domingo de abril a las 02:00 de la madrugada hasta el ultimo domingo de octubre a las 02:00 de la
madrugada.

Estonia: desde el Gltimo fin de semana de marzo hasta el dltimo fin de semana de octubre.
Finlandia: desde el Gltimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.
Francia: desde el ultimo fin de semana de marzo hasta el ultimo fin de semana de octubre.
Grecia: desde el Gltimo fin de semana de marzo hasta el dltimo fin de semana de octubre.
Hungria: desde el ultimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
India: India no tiene horario de verano.

Irdn: desde el primer dia de Farvardin hasta el primer dia de Mehr.

Irag: desde el 1 de abril hasta el 1 de octubre.

Irlanda: desde el ultimo fin de semana de marzo hasta el dltimo fin de semana de octubre.
Israel: varia cada afio.

Italia: desde el Gltimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.

Japén: Japon no tiene horario de verano.

Jordania: desde el Gltimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
Letonia: desde el Gltimo fin de semana de marzo hasta el tltimo fin de semana de octubre.
Libano: desde el tltimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
Lituania: desde el ultimo fin de semana de marzo hasta el dltimo fin de semana de octubre.
Luxemburgo: desde el ultimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.
Macedonia: desde el Gltimo fin de semana de marzo hasta el ultimo fin de semana de octubre.
México: desde el primer domingo de abril a las 02:00 de la madrugada hasta el Ultimo domingo de octubre a las 02:00 de la madrugada.
Moldova: desde el ultimo fin de semana de marzo hasta el ultimo fin de semana de octubre.
Montenegro: desde el Gltimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
Nueva Zelanda: desde el primer domingo de octubre hasta el primer domingo después del 14 de marzo.
Noruega: desde el ultimo fin de semana de marzo hasta el dltimo fin de semana de octubre.
Paises Bajos: desde el Gltimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.
Paraguay: desde el 6 de abril hasta el 7 de septiembre.

Polonia: desde el ultimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.
Portugal: desde el Gltimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.
Reino Unido: desde el Gltimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.
Republica Eslovaca: desde el ultimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.
Rumania: desde el Gltimo fin de semana de marzo hasta el tltimo fin de semana de octubre.
Rusia: desde el 29 de marzo hasta el 25 de octubre.

Serbia: desde el Ultimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.

Siria: desde el 31 de marzo hasta el 30 de octubre.

Sudafrica: Sudéafrica no tiene horario de verano.

Suecia: desde el dltimo fin de semana de marzo hasta el dltimo fin de semana de octubre.
Suiza: desde el Ultimo fin de semana de marzo hasta el Gltimo fin de semana de octubre.

Taiwan: Taiwan no tiene horario de verano.



1 Turquia: desde el Ultimo fin de semana de marzo hasta el Ultimo fin de semana de octubre.

Para obtener mas informacion sobre el SNTP, consulte el apartado "Configuracion de los valores de SNTP".

Para abrir la pagina Time Synchronization (Sincronizacién de la hora), haga clic en System — General — Time Synchronization (Sistema— General —
Sincronizacion de la hora) en la vista de arbol.

Ilustracion 6-17. Time Synchronization (Sincronizacion de la hora)
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Cédigo fuente del reloj

Codigo fuente del reloj: el codigo fuente utilizado para establecer el reloj del sistema. Los valores de campo posibles son:

SNTP: especifica que la hora del sistema esta establecida a través de un servidor SNTP. Para obtener mas informacion, consulte el apartado

"Configuracién de los valores de SNTP".

None (Ninguno): especifica que la hora del sistema no estd establecida por un cddigo fuente externo.

Configuracion local

Date (Fecha): define la fecha del sistema. El formato del campo es el de Dia:Mes:Afio, por ejemplo, 4 de mayo de 2050.

Local Time (Hora local): define la hora del sistema. El formato del campo es el de HH:MM:SS, por ejemplo, 21:15:03.

Time Zone Offset (Diferencia horaria): diferencia entre la hora de Greenwich (GMT) y la hora local. Por ejemplo, la diferencia horaria de Paris es GMT +1,
mientras que la hora local de Nueva York es GMT -5.

Hay dos tipos de valores para el horario de verano: una fecha especifica en un afio determinado o la misma fecha independientemente del afio. En el caso de
un valor especifico en un determinado afio, complete la zona del Daylight Savings (Horario de verano), y para un valor recurrente, complete la zona
Recurring (Recurrente).

Daylight Savings (Horario de verano): activa el horario de verano (DST) en el dispositivo basado en la ubicacidn de los dispositivos. Los valores de campo
posibles son:

USA (EE.UU): el dispositivo cambia a DST a las 2:00 h del primer domingo de abril y vuelve a la hora estéandar a las 2:00 h del Gltimo domingo de
octubre.

European (Europeo): el dispositivo cambia a DST a las 1:00 h del ultimo domingo de marzo y vuelve a la hora estandar a las 1:00 h del Gltimo domingo
de octubre. La opcidn europea se aplica a los miembros de la UE y a otros paises europeos que utilizan el estandar de la UE.



Other (Otros): las definiciones de DST estan especificadas por el usuario en funcién de la localidad del dispositivo. Si se selecciona Other (Otros), los
campos From (Desde) y To (Hasta) se deben definir.

From (Desde): define la fecha en que se empieza a aplicar el DST en paises que no sean EE.UU. o Europa, en el formato de DiaMesAfio, en un campo y la hora
en otro. Por ejemplo, el DST empieza el 25 de octubre de 2007 a las 5:00 h, de modo que los dos campos seran 250ct07 y 5:00. Los valores de campo

posibles son:
Date (Fecha): fecha en la que se aplica el DST. El rango posible del campo es de 1 a 31.
Month (Mes): mes del afio en que se aplica el DST. El rango posible del campo es de enero a diciembre.
Year (Afo): afio en el que se aplica el DST configurado.
Time (Hora): hora en que se aplica el DST. El formato del campo es Hora:Minuto, por ejemplo, 05:30.

To (Hasta): define la fecha en la que finaliza el DST en paises que no sean EE.UU. o Europa (en el formato de DiaMesAfio) en un campo y la hora en otro. Por
ejemplo, si el DST finaliza el 23 de marzo de 2008 a las 12:00 h, los dos campos seran 23mar08 y 12:00. Los valores de campo posibles son :

Date (Fecha): fecha en la que deja de aplicarse el DST. El rango posible del campo es de 1 a 31.

Month (Mes): mes del afio en que deja de aplicarse el DST. El rango posible del campo es de enero a diciembre.
Year (Afo): afio en el que deja de aplicarse el DST configurado.

Time (Hora): hora en que se aplica el DST. El formato del campo es Hora:Minuto, por ejemplo, 05:30.

Recurring (Recurrente): define la hora en la que se aplica el DST en paises que no sean EE.UU. o Europa, en los que el DST es constante todos los afios. Los
valores de campo posibles son:

From (Desde): define la fecha en la que se aplica el DST cada afio. Por ejemplo, el DST empieza localmente cada segundo domingo de abril a las 5:00 de la
mafiana. Los valores de campo posibles son:

Day (Dia): dia de la semana a partir del cual se aplica el DST cada afio. El rango posible del campo es domingo-sabado.
Week (Semana): la semana del mes a partir de la cual se aplica el DST cada afio. El rango posible del campo es de 1 a 5.
Month (Mes): el mes del afio en el que el DST se aplica cada afio. El rango posible del campo es de enero a diciembre.
Time (Hora): hora en la que se aplica el DST cada afio. El formato del campo es Hora:Minuto, por ejemplo, 02:10.

To (Para): define la hora recurrente en la que deja de aplicarse el DST cada afio. Por ejemplo, el DST finaliza localmente cada cuarto viernes de octubre a las
5:00 de la mafiana. Los valores de campo posibles son:

Day (Dia): el dia de la semana en el que deja de aplicarse el DST cada afio. El rango posible del campo es domingo-sabado.

Week (Semana): la semana del mes en la que deja de aplicarse el DST cada afo. El rango posible del campo es de 1 a 5.



Month (Mes): el mes del afio en el que deja de aplicarse el DST cada afio. El rango posible del campo es de enero a diciembre.

Time (Hora): la hora en la que deja de aplicarse el DST cada afio. El formato del campo es Hora:Minuto, por ejemplo, 05:30.

Seleccion del codigo fuente del reloj

1. Abra la pagina Time Synchronization (Sincronizacion de la hora).
2. Defina el campo Clock Source (Recurso de reloj).

3. Haga clic en Apply Changes (Aplicar cambios).

El cédigo fuente del reloj se selecciona y el dispositivo se actualiza.

Definicion de la configuracion del reloj local

1. Abra la pagina Time Synchronization (Sincronizacion de la hora).
2. Defina los campos Recurring (Recurrentes).

3. Haga clic en Apply Changes (Aplicar cambios).

Se aplica la configuracion del reloj local.

Definicion de la configuracion del reloj de SNTP externo

1. Abra la pagina Time Synchronization (Sincronizacion de la hora).

2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Se aplica la configuracién del reloj externo.

on de la configuracion del reloj mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se muestran en la pagina Time Synchronization
(Sincronizacién de la hora).

Tabla 6-12. Clock Setting CLI Commands (Comandos de la CLI para la configuracién del reloj)

cLi Description

clock source {sntp} Configura un recurso de tiempo externo para el reloj del sistema.

clock timezone diferencia horaria [minutes diferencia de minutos][zone | Establece la zona horaria para mostrarla en pantalla.
sigla]

clock summer-time Configura el sistema de modo que el cambio al horario de verano (DST) sea

automatico.

clock summer-time recurring {usa | eu | {semana dia mes hh:mm / | Configura el sistema de modo que el cambio al horario de verano sea automatico
semana dia mes hh:mm}} [offset diferencia] [zone sigla] (de acuerdo con los estandares de EE.UU. y Europa).

clock summer-time date fecha mes afio hh:mm / fecha mes afio

Configura el sistema de modo que el cambio al horario de verano (DST) sea
hh:mm [offset diferencia] [zone sigla]

automatico durante un determinado periodo (formato fecha/mes/afio).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# clock tinmezone -6 zone CST

Consol e(config)# clock sumrer-tine recurring first sun apr 2:00 |ast sun oct 2:00

Visualizacion de la informacion del estado del sistema



En la pagina System Health (Estado del sistema) aparece la informacion sobre el hardware del dispositivo fisico. Para abrir la pagina System Health (Estado
del sistema), haga clic en System— General— Health (Sistema — General — Estado) en la vista de arbol.

Ilustracién 6-18. System Health (Estado del sistema)
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Power Supply Status (Estado del suministro de energia): Estado del principal suministro de energia. Los valores de campo posibles son:

& _ El principal suministro de energia estd funcionando con normalidad para la unidad especificada.

x — El principal suministro de energia no estad funcionando con normalidad para la unidad especificada.

Not Present (Inexistente): No hay suministro de energia para la unidad especificada.

Fan (Ventilador): Estado del ventilador del dispositivo. Los valores de campo posibles son:

& _ Los ventiladores funcionan con normalidad para la unidad especificada.

®

— Los ventiladores no funcionan con normalidad para la unidad especificada.

Not Present (Inexistente): No hay ventiladores para la unidad especificada.

Visualizacién de la informacién de estado del sistema mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen del comando de la CLI equivalente para ver los campos que se muestran en la pagina System Health (Estado
del sistema).

Tabla 6-13. Comandos de la CLI del estado del sistema

Comando de la CLI | Descripcién

show system Muestra informacion del sistema.

DELL Swi tch# show system




Syst em Descri ption: Ethernet Routing Switch

System Up Tine (days, hour: nin:sec): 0, 00: 04: 17

Syst em Cont act : spk

Syst em Nane: DELL Switch

Syst em Locat i on: R&D

System MAC Addr ess: 00: 10: b5: f 4: 00: 01

Sys Cbject ID 1.3.6.1.4.1.674.10895. 3000

Type: Power Connect 5324

Power Suppl y St atus
Mai n X
Redundant X
FAN Stat us
1 (0.9

2 (034
DELL Switch#

Visualizacion de la pagina de versiones

La pagina Versions (Versiones) contiene informacidn sobre las versiones de software y hardware que se ejecutan actualmente. Para abrir la pagina Versions
(Versiones), haga clic en System— General— Versions (Sistema— General— Versiones) en la vista de arbol.

Ilustracion 6-19. Versions (Versiones)
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Software Version (Version de software): la version actual del software que se ejecuta en el dispositivo.

Boot Version (Version de arranque): la version actual de arranque que se ejecuta en el dispositivo.

Hardware Version (Version de hardware): las versiones actuales de hardware que se utilizan en el dispositivo.

Visualizacion de las versiones del dispositivo mediante la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver los campos que aparecen en la pagina Versions (Versiones).

Tabla 6-14. Comandos de la CLI para las versiones

Comando de la CLI | Descripcién

show version Muestra la informacion sobre la version del sistema.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e> show versi on

SWversion x.xxx (date 23-Jul -xxxx tinme 17:34:19)

Boot version x.xxx (date 17-Jan-xxxx tine 11:48:21)

HWversion x.x.x

Restablecimiento del dispositivo

La pagina Reset (Restablecimiento) permite al dispositivo restablecerse desde una ubicacién remota. Para abrir la pagina Reset (Restablecimiento), haga clic
en System— General— Reset (Sistema— General— Restablecimiento) en la vista de arbol.

Ilustracion 6-20. Reset (Restablecimiento)
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ﬂ NOTA: guarde todos los cambios en el archivo Running Configuration (Configuracion en ejecucion) antes de restablecer el dispositivo. Esto evitara que
la configuracidn actual del dispositivo se pierda. Para obtener mas informacidn sobre cdmo guardar archivos de configuracién, consulte el apartado
"Gestioén de archivos".

Restablecimiento del dispositivo

1. Abra la pagina Reset (Restablecimiento)

2. Haga clic en Reset (Restablecer).

Aparecerd un mensaje de confirmacion.

3. Haga clic en OK (Aceptar).

Se restablecera el dispositivo. Cuando el dispositivo esté restablecido, se le solicitard que especifique un nombre de usuario y una contrasefia.

4. Escriba un nombre de usuario y una contrasefia para volver a establecer la conexion con la interfaz web.

Restablecimiento del dispositivo mediante la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para realizar un restablecimiento del dispositivo a través de la CLI:.

Tabla 6-15. Comando de la CLI de restablecimiento

Comando de la CLI | Descripcién

reload Recarga el sistema operativo.

A continuacién se muestra un ejemplo del comando de la CLI:

Consol e >rel oad

This command wi |l reset the whol e system and di sconnect your current

session. Do you want to continue (y/n) [n] ?

Configuracion de los valores de SNTP

El dispositivo es compatible con SNTP (protocolo de hora de la red simple). El protocolo SNTP garantiza una sincronizacion precisa del tiempo del reloj del
dispositivo en red en milisegundos. La sincronizacion del tiempo la realiza un servidor SNTP en red. El dispositivo funciona sélo como cliente SNTP, y no puede

prestar servicio horario a otros sistemas.



El dispositivo puede hacer un sondeo de los siguientes tipos de servidores en cuanto al tiempo de servidor:
1 Difusién Unica
1 Cualquier difusion

1 Difusion

Los recursos de tiempo se establecen por niveles. Estos niveles definen la exactitud del reloj de referencia. Cuanto mas alto sea el nivel (donde cero es el mas
alto), mas exacto sera el reloj. El dispositivo recibe la hora a partir del nivel 1.

A continuacion se muestra un ejemplo de los niveles:

1 Stratum O (Nivel 0): se utiliza un reloj de tiempo real como recurso de tiempo, por ejemplo, un sistema GPS.

1 Stratum 1 (Nivel 1): se utiliza un servidor que estad directamente vinculado a un recurso de tiempo de nivel 0. Los servidores de tiempo de nivel 1
proporcionan estandares de tiempo en red primarios.

1 Stratum 2 (Nivel 2): el recurso de tiempo se aleja del servidor de nivel 1 a través de una ruta de acceso en red. Por ejemplo, un servidor de nivel 2
recibe la hora a través de una conexion en red, mediante el protocolo NTP, desde un servidor de nivel 1.

La informacidn que se recibe de los servidores SNTP se evalta en funcién del nivel de tiempo y del tipo de servidor.

Las definiciones de tiempo de SNTP se evaltan y determinan en funcién de los siguientes niveles de tiempo:

1 T1: hora en la que el cliente envié la solicitud original.
1 T2 : hora en la que el servidor recibié la solicitud original.
1 T3: hora en la que el servidor envié una respuesta al cliente.

1 T4 : hora en la que el cliente recibio la respuesta del servidor.

Sondeo para obtener informacioén de difusion Gnica sobre el tiempo

El sondeo para obtener informacién de difusidén Unica se utiliza para analizar un servidor cuya direccidn IP se conoce. Los niveles de tiempo de T1 a T4 se
utilizan para determinar la hora del servidor. Se trata del método preferido para sincronizar el cambio de hora.

Sondeo para obtener informacion de cualquier difusion sobre el tiempo

El sondeo para obtener informacion de cualquier difusion se utiliza cuando la direccién IP del servidor no se conoce. El primer servidor de cualquier difusién
para devolver una respuesta se utiliza para establecer el valor de tiempo. Los niveles de tiempo T3 y T4 se utilizan para determinar la hora del servidor. La
utilizacién de la informacion del tiempo de cualquier difusidon para sincronizar el cambio de hora es preferible a la utilizacién de la informacidn del tiempo de
difusion.

Informacion del tiempo de difusion

La informacién de difusidn se utiliza cuando la direccion IP del servidor es desconocida. Cuando un mensaje de difusion se envia desde un servidor SNTP, el
cliente SNTP estd atento a la respuesta. El cliente SNTP no envia solicitudes de informacion de tiempo ni recibe respuestas del servidor de difusion.

La autenticacion de MD5 (Condensado de mensaje 5) protege las rutas de acceso de sincronizacion de cambio a los servidores SNTP. MD5 es un algoritmo que
produce un hash de 128 bits. MD5 es una variedad de MD4, pero con mayor seguridad. MD5 verifica la integridad de la comunicacion y autentica su origen.

Haga clic en System— SNTP (Sistema— SNTP) en la vista de &rbol para abrir la pagina SNTP.

Definicion de los parametros globales SNTP



La pagina SNTP Global Settings (Configuracion global SNTP) proporciona informacién para definir pardmetros SNTP globalmente. Para abrir la pagina SNTP
Global Settings (Configuracién global SNTP), haga clic en System — SNTP— SNTP Global Settings (Sistema— SNTP— Configuracidn global SNTP) en la vista
de arbol.

Ilustracion 6-21. SNTP Global Settings (Configuracion global SNTP)
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Poll Interval (60-86400) (Intervalo de sondeo 60-86400): define el intervalo (en segundos) en el que se realiza un sondeo del servidor SNTP para obtener
la informacion de difusion unica.

Receive Broadcast Servers Updates (Recepcion de actualizaciones de servidores de difusion): realiza un sondeo de los servidores SNTP para obtener
informacidn sobre el tiempo del servidor de difusién en las interfaces seleccionadas.

Receive Anycast Servers Updates (Recepcion de actualizaciones de servidores de cualquier difusion): sondea el servidor de cualquier difusion SNTP para
obtener informacion sobre el tiempo del servidor de cualquier difusién cuando esta activado. Si los campos Receive Anycast Servers Update (Recepcidn de
actualizaciones de servidores de cualquier difusion) y Receive Broadcast Servers Update (Recepcion de actualizaciones de servidores de difusion) estan
activados, el tiempo del sistema se establecera de acuerdo con la informacion sobre el tiempo del servidor de cualquier difusion.

Receive Unicast Servers Updates (Recepcion de actualizaciones de servidores de difusion Unica): sondea el servidor de difusion Unica SNTP para obtener
informacién sobre el tiempo del servidor de difusién Unica cuando esta activado. Si los campos Receive Broadcast Servers Updates (Recepcion de
actualizaciones de servidores de difusion), Receive Anycast Servers Updates (Recepcion de actualizaciones de servidores de cualquier difusién), y Receive
Unicast Servers Updates (Recepcion de actualizaciones de servidores de difusion Unica) estan activados, el tiempo del sistema se establecera de acuerdo con
la informacion del tiempo del servidor de difusion Unica.

Poll Unicast Servers (Sondeo de servidores de difusion Unica): reenvia informacion de difusién tnica SNTP al servidor SNTP cuando estd activado.

Definicion de los parametros globales de SNTP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI para establecer los campos que se visualizan en | pagina SNTP Global Settings
(Configuracién global de SNTP).

Tabla 6-16. SNTP Global Parameters CLI Commands (Comandos de la CLI para la configuracion global de SNTP)

Comando de la CLI Description

sntp broadcast client enable | Activa los clientes de difusion SNTP

sntp unicast client enable Activa los clientes predefinidos de difusiéon Unica SNTP

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

consol e(config)# sntp anycast client enable




Definicion de los métodos de autenticacion SNTP

En la pagina SNTP Authentication (Autenticacion SNTP) se activa la autenticacion SNTP entre el dispositivo y un servidor SNTP. EIl método mediante el cual se
autentica el servidor SNTP también se selecciona en la pagina SNTP Authentication (Autenticacion SNTP). Haga clic en System — SNTP— Authentication
(Sistema — SNTP— Autenticacion) en la vista de arbol para abrir la pagina SNTP Authentication (Autenticacion SNTP).

Ilustracion 6-22. SNTP Authentication (Autenticacion SNTP)
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SNTP Authentication (Autenticacion SNTP): activa la autenticacién de una sesién SNTP entre el dispositivo y un servidor SNTP cuando estd activado.

Encryption Key ID (ID clave de codificacién): define la identificaciéon de la clave utilizada para autenticar el servidor SNTP y el dispositivo. El valor del campo
puede tener hasta 4.294.967.295 de caracteres.

Authentication Key (1-8 Characters) (Clave de autenticacion [1 - 8 caracteres]): especifica la clave usada para la autenticacion.

Trusted Key (Clave de confianza): especifica la clave de codificacion utilizada para autenticar el servidor SNTP.

Remove (Retirar): elimina la clave seleccionada cuando se marca.
Adicion de una clave de autenticacion SNTP

1. Abra la pagina SNTP Authentication (Autenticacion SNTP).

2. A continuacién, haga clic en Add (Agregar).

La pagina Add Authentication Key (Agregar clave de autenticacion) se abrira:

Ilustracion 6-23. Add Authentication Key (Agregar clave de autenticacion)
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

La clave de autenticacion SNTP se agregard y el dispositivo se actualizara.



Visualizacién de la tabla de claves de autenticacion

1. Abra la pagina SNTP Authentication (Autenticacion SNTP).

2. Haga clic en Show All (Mostrar todo).

La Authentication Key Table (Tabla de claves de autenticacion) se abrira:

Ilustracion 6-24. Authentication Key Table (Tabla de claves de autenticacion)
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Supresion de la clave de autenticacion

1. Abra la pagina SNTP Authentication (Autenticacion SNTP).

2. Haga clic en Show All (Mostrar todo).

La Authentication Key Table (Tabla de claves de autenticacion) se abrira.

Seleccione una entrada de Authentication Key Table (Tabla de claves de autenticacién).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

La entrada se eliminard y el dispositivo se actualizara.

Definicion de la configuracion de la autenticacion SNTP mediante los comandos de la CLI

En la siguiente tabla se muestra el resumen de los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina SNTP
Authentication (Autenticaciéon SNTP).

Tabla 6-17. SNTP Authentication CLI Commands (Comandos de la CLI para la autenticacion SNTP)

Comando de la CLI Description

sntp authenticate Define la autenticacion para el trafico recibido del NTP (protocolo de hora de la red) desde los servidores.

Define una clave de autenticacion para SNTP.

sntp authentication-key nimero md5 valor

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

xConsol e(config)# sntp authentication-key 8 nd5 O kKey

Consol e(config)# sntp trusted-key 8

Consol e(config)# sntp authenticate




Definicion de los servidores SNTP

La pagina SNTP Servers (Servidores SNTP) contiene informacion para activar servidores SNTP, asi como agregar nuevos servidores SNTP. Ademas, la pagina
SNTP Servers (Servidores SNTP) activa el dispositivo para solicitar y aceptar el trafico SNTP desde un servidor. Para abrir la pagina SNTP_Servers (Servidores
SNTP), haga clic en System — SNTP — SNTP Servers (Sistema —»SNTP — Servidores SNTP) en la vista de arbol.

Ilustracion 6-25. SNTP Servers (Servidores SNTP)
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SNTP Server (Servidor SNTP): Especifique las direcciones IP o el nombre de sistema principal de los servidores SNTP definidos por el usuario. Se pueden
definir hasta ocho servidores SNTP. Este campo puede contener de 1 a 158 caracteres.

Poll Interval (Intervalo de sondeo): activa el sondeo del servidor SNTP seleccionado para obtener la informacion sobre el tiempo del sistema cuando esta
activado.

Encryption Key ID (ID clave de codificacidon): especifica la identificacion clave utilizada para establecer comunicacion entre el servidor SNTP y el dispositivo. El
rango estd establecido entre 1y 4.294.967.295.

Preference (Preferencia): el servidor SNTP que proporciona la informacion sobre el tiempo de SNTP. Los valores de campo posibles son:

Primary (Primario): el servidor primario proporciona informacién SNTP.

Secondary (secundario): el servidor de copia de seguridad proporciona informaciéon sobre SNTP.

Status Up (Estado de activacidn): estado del servidor SNTP operativo. Los posibles valores de los campos son:

Up (Activado): el servidor SNTP estd funcionando normalmente en la actualidad.

Down (Desactivado): el servidor SNTP no esta funcionando normalmente en la actualidad.

Unknown (Desconocido): el estado del servidor SNTP es desconocido en la actualidad.

Last Response (Ultima respuesta): la Gltima vez que se recibié una respuesta del servidor SNTP.

Offset (Intervalo): diferencia de tiempo entre el reloj local del dispositivo y el tiempo indicado en el servidor SNTP.

Delay (Retraso): tiempo que tarda en alcanzar al servidor SNTP.



Remove (Eliminar): si se selecciona esta opcidn, se elimina un servidor SNTP especifico de la lista SNTP Server (Servidor SNTP).

Adicion de un servidor SNTP
1. Abra la pagina SNTP Servers (Servidores SNTP).

2. A continuacién, haga clic en Add (Agregar).

La pagina Add SNTP Server (Agregar servidor SNTP) se abrira

Ilustracion 6-26. Add SNTP Server (Agregar servidor SNTP)
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Defina los campos.

Haga clic en Apply Changes (Aplicar cambios).

El servidor SNTP se agregard y el dispositivo se actualizara.

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para establecer campos que se visualizan en la pagina Add SNTP
Server (Agregar servidor SNTP).

Tabla 6-18. Comandos de la CLI del servidor S

TP
Comando de la CLI

Description

sntp server direccion-ip|[nombre host [poll] [key
keyid]

Configura el dispositivo para utilizar SNTP con el fin de solicitar y aceptar el trafico NTP desde un
servidor.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

Consol e(config)# sntp server 100.1.1.1 poll key 10

Visualizacién de la tabla de servidores SNTP

1. Abra la pagina SNTP Servers (Servidores SNTP).

2. Haga clic en Show All (Mostrar todos).

La SNTP Servers Table (Tabla de servidores SNTP) se abrira:

Ilustracion 6-27. SNTP Servers Table (Tabla de servidores SNTP)
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Modificacion de un servidor SNTP

1. Abra la pagina SNTP Servers (servidores SNTP).

2. Haga clic en Show All (Mostrar todo).

La SNTP Servers Table (Tabla de servidores SNTP) se abrira.

3. Seleccione una entrada del servidor SNTP.
4. Modifique los campos pertinentes.

5. Haga clic en Apply Changes (Aplicar cambios).

La informacion del servidor SNTP se actualizara.

Supresion del servidor SNTP

1. Abra la pagina SNTP Servers (Servidores SNTP).

2. Haga clic en Show All (Mostrar todo).

La SNTP Servers Table (Tabla de servidores SNTP) se abrira.

3. Seleccione una entrada de SNTP Server (Servidor SNTP).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

La entrada se eliminard y el dispositivo se actualizara.

on de la configuracion de los servidores SNTP mediante los comandos de la CLI

En la siguiente tabla se muestra el resumen de los comandos de la CLI equivalentes para configurar los campos que se muestran en la pagina SNTP Servers
(Servidores SNTP).

Tabla 6-19. SNTP Server CLI Commands (Comandos de la CLI del servidor SNTP)

Comando de la CLI Description

sntp server direccion IP|nombre del sistema principal [poll] Configura el dispositivo para utilizar SNTP con el fin de solicitar y aceptar el trafico NTP desde
[ID clave]

un servidor.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

Consol e(config)# sntp server 100.1.1.1 poll key 10

Consol e# show sntp status

O ock is synchronized, stratum4, reference is 176.1.1.8

Reference tine is AFE2525E. 70597B34 (00: 10: 22. 438 PDT Jul 5 1993)




Uni cast servers:

Server Preference | Status |Last response O f set Del ay
[ nBec] [ nBec]

176.1.1.8 Primary U AFE252CL. 6DBDDFF2 7.33 117.79

176.1.8.179| Secondary | Unknown | AFE21789. 643287C9 8.98 189.19

Anycast server:

Server Preference | Status |Last response O f set Del ay

[nBec] |[nBec]

VLAN 119 Secondary | Up 19: 53: 21. 789 PDT 7.19 119.89
Feb 19 2002

Broadcast :

Interface | P address | Last response

176.1.1.8 Primary AFE252C1. 6DBDDFF2

176.1.8.179| Secondary | AFE21789. 643287C9

Definicion de las interfaces SNTP

La SNTP Broadcast Interface Table (Tabla de interfaces de difusion SNTP) contiene campos para configurar SNTP en diferentes interfaces. Para abrir la SNTP
Broadcast Interface Table (Tabla de interfaces de difusion SNTP), haga clic en System— SNTP— Interfaces Settings (Sistema—SNTP— Configuracion de
interfaces).

La SNTP Broadcast Interface Table (Tabla de interfaces de difusién SNTP) contiene los siguientes campos:

Interface (Interfaz): contiene una lista de interfaces en la que se puede activar SNTP.

Receive Server Updates (Recepcion de actualizaciones del servidor): activa o desactiva la interfaz especifica.



Remove (Eliminar): si se selecciona esta opcion, se elimina SNTP desde una interfaz especifica.

Adicion de una interfaz SNTP

1. Abra la pagina SNTP Broadcast Interface Table (Tabla de interfaces de difusion SNTP).

2. A continuacidn, haga clic en Add (Agregar).

La pagina Add SNTP Interface (Agregar interfaz SNTP) se abrira:

Ilustracion 6-28. Add SNTP Interface Page (Agregar interfaz SNTP)
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3. Defina los campos pertinentes.

Haga clic en Apply Changes (Aplicar cambios).
La interfaz SNTP se agregard y el dispositivo se actualizara.
Definicion de la configuracion de las interfaces SNTP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para configurar los campos que se visualizan en la SNTP Broadcast

Interface Table (Tabla de interfaces de difusion SNTP).

Tabla 6-20. SNTP Broadcast CLI Commands (Comandos de la CLI de difusién SNTP)

Comando de la CLI Description
sntp client enable Activa el cliente de SNTP (protocolo de hora de la red simple) en una interfaz.
show sntp configuration | Muestra la configuraciéon de SNTP (protocolo de hora de la red simple).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show sntp configuration

Polling interval: 7200 seconds.

MD5 Aut hentication keys: 8, 9

Authentication is required for synchronization

Trusted Keys: 8,9

Unicast dients Polling: Enabled.




Server Pol I'i ng Encryption Key

176.1.1.8 Enabl ed 9

176.1.8.179 D sabl ed D sabl ed

Broadcast dients: Enabled

Broadcast Oients Poll: Enabled

Broadcast Interfaces: gl, g3

Gestion de registros

La pagina Logs (Registros) contiene enlaces con diferentes paginas de registros. Para abrir la pagina Logs (Registros), haga clic en System—Logs (Sistema —
Registros) en la vista de arbol.

La pagina Logs (Registros) contiene enlaces con diferentes paginas de registros.

Definicion de los parametros globales de registro

Los registros del sistema activan la visualizacion de eventos del dispositivo en tiempo real, y la grabacién de los eventos para una utilizacién posterior. Los
registros del sistema graban y gestionan eventos, e incluyen informes de los errores o mensajes informativos.

Los mensajes sobre eventos tienen un formato Unico, como el formato de mensajes SYSLOG RFC recomendado para todos los informes de error. Por ejemplo,
Syslog y los mensajes de informe del dispositivo local tienen asignados un cédigo de gravedad e incluyen un mensaje mnemotécnico, que identifica la
aplicacién de origen que genera el mensaje. Permite filtrar los mensajes en funcidon de su urgencia o relevancia. La gravedad de cada mensaje determina el
conjunto de dispositivos de registro de eventos que se envia por registro de eventos.

La siguiente tabla contiene los niveles de gravedad del registro:

Tabla 6-21. Log Severity Levels (Niveles de gravedad del registro)
Tipo de gravedad Nivel de Descripcion
gravedad
Emergency 0 El sistema no funciona.
(Emergencia)
Alert (Alerta) 1 El sistema necesita atencion inmediata.
Critical (Grave) 2 El sistema se encuentra en estado critico.
Error 3 Se ha producido un error en el sistema.
Warning (Advertencia) | 4 Se ha visualizado una advertencia en el sistema.
Notice (Aviso) 5 El sistema funciona de forma adecuada pero se ha visualizado una nota.
Informational 6 Proporciona informacion sobre el dispositivo.
(Informativa)
Debug (Depurar) 7 Proporciona informacion detallada sobre el registro. Si se produce un error de depuracidén, pédngase en contacto
con el soporte técnico en linea de Dell.

La pagina Global Log Parameters (Parametros de registro globales) contiene campos para definir en qué registros se han grabado determinados eventos.
Contiene campos para activar los registros globalmente y pardmetros para definir los parametros de los registros. Los mensajes de registros Severity



(Gravedad) se enumeran desde el nivel de gravedad mas alto al més bajo. Para abrir la pagina Global Log Parameters (Pardmetros de registro globales)
haga clic en System— Logs— Global Parameters (Sistema— Registros— Parametros globales) en la vista de arbol.

Ilustracion 6-29. Global Log Parameters (Parametros de registro globales)
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Logging (Registro): activa los registros globales del dispositivo para la caché, el archivo y los registros del servidor. Los registros de la consola estan
activados por defecto.

Severity (Gravedad): a continuacion se indican los registros de gravedad disponibles:

Emergency (Emergencia): el nivel de advertencia superior. Si el dispositivo estad desactivado o no funciona adecuadamente, se guarda un mensaje de
registro de emergencia en la ubicacion especificada del registro.

Alert (Alerta): el segundo nivel de advertencia mas alto. Un registro de alerta se guarda si se produce un fallo grave del dispositivo, por ejemplo, si
todas las funciones del dispositivo estan inactivas.

Critical (Grave): el tercer nivel de advertencia mas alto. Se guarda un registro grave si se produce un fallo grave del dispositivo; por ejemplo, si hay dos

puertos del dispositivo que no funcionan correctamente mientras el resto de los puertos del dispositivo si funcionan.

Error (Error): se ha producido un error en el dispositivo, por ejemplo, si un puerto esta fuera de linea.

Warning (Advertencial): el nivel mas bajo de una advertencia sobre el dispositivo. El dispositivo funciona pero se ha producido un problema operativo.

Notice (Aviso): proporciona informacion sobre el dispositivo.

Informational (Informativo): proporciona informacion sobre el dispositivo.

Debug (Depurar): proporciona mensajes de depuracion de errores.

ﬂ NOTA: cuando un nivel de gravedad se selecciona, todas las opciones de niveles de gravedad que hay por encima de la seleccién se seleccionan
automaticamente.

La pagina Global Log Parameters (Parametros de registro globales) también contiene casillas de verificacion que corresponden a un sistema de registro
distinto:

Console (Consola): nivel de gravedad minimo desde el cual se envian los registros a la consola.

RAM Logs (Registros RAM): nivel de gravedad minimo desde el cual los registros se envian al archivo de registro guardado en la RAM (caché).



Log File (Archivo de registro): nivel de gravedad minimo desde el cual los registros se envian al archivo de registro guardado en la memoria flash.

Activacion de registros:

1. Abra la pagina Global Log Parameters (Pardmetros de registro globales).

2. Seleccione Enable (Activar) en la lista desplegable Logging (Registro).

4. Haga clic en Apply Changes (Aplicar cambios).

Seleccione el tipo de registro y la gravedad del registro en las casillas de verificacién de Global Log Parameters (Parametros de registro globales).

La configuracion del registro se guarda, y el dispositivo se actualiza.

Activacion de registros mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Global Log Parameters

(Parametros de registro globales).

Tabla 6-22. Global Log Parameters CLI Commands (Comandos de la CLI para los parametros de registro globales)

Comando de la CLI

Description

logging on

Activa el registro de mensajes de error.

logging {ip-address | hostname} [port port]
[severity level] [facility facility] [description text]

Registra los mensajes en un servidor de registro del sistema. Si desea obtener una lista de los
niveles de gravedad, consulte el apartado Log Severity Levels” (Niveles de gravedad de registro).

logging console level

Limita los mensajes registrados en la consola segun la gravedad.

logging buffered level

Limita los mensajes de registro del sistema que se muestran desde un bufer (RAM) interno segun la
gravedad.

logging file level

Limita los mensajes de registro del sistema que se envian al archivo de registro segun la gravedad.

clear logging

Borra los registros.

clear logging file

Borra los mensajes del archivo de registro.

Consol e(confi g) #l oggi ng on

Consol e (config)# | ogging console errors

Consol e (config)# | ogging buffered debuggi ng

Consol e (config)# logging file alerts

Consol e (config)# clear |ogging

Consol e(confi g) #exi t

Consol e# clear logging file

O ear Logging File [y/n]y

A continuacién se muestra un ejemplo de los comandos de la CLI:

Visualizacion de la tabla de registros RAM




La RAM Log Table (Tabla de registros RAM) contiene informacion acerca de las entradas de registro guardadas en la RAM, incluida la hora en la que se
introdujo el registro, la gravedad del registro y una descripcion de éste. Para abrir la RAM Log Table (Tabla de registros RAM), haga clic en System— Logs—

RAM Log (Sistema— Registros— Registro RAM) en la vista de arbol.

Ilustracion 6-30. RAM Log Table (Tabla de registros RAM)
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Log Index (Indice de registros): nimero de registros en la RAM Log Table (Tabla de registros RAM).

Log Time (Hora de registro): especifica la hora en la que el se ha introducido el registro en la RAM Log Table (Tabla de registros RAM).

Severity (Gravedad): especifica la gravedad del registro.

Description (Descripcion): descripcion del registro definido por el usuario.

Eliminacion de la informacion del registro:

1. Abrala RAM Log Table (Tabla de registros RAM).

2. Haga clic en Clear Log (Borar registro).

La informacién sobre el registro se eliminara de la RAM Log Table (Tabla de registros RAM) y el dispositivo se actualizara.

Visualizacion y borrado de la tabla de registros mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para ver y borrar los campos que se muestran en la RAM Log Table (Tabla de registros
RAM).

Tabla 6-23. RAM Log Table CLI Commands (Comandos de la CLI para la tabla de registros RAM)

Comando de la CLI | Description

show logging Muestra el estado del registro y los mensajes de registro del sistema almacenados en el bufer interno.

clear logging Borra registros.

A continuacidn se muestra un ejemplo de los comandos de la CLI:




consol e# show | oggi ng

Logging i s enabl ed.

Consol e Loggi ng: Level info. Consol e Messages: O Dropped.

Buf fer Logging: Level info. Buffer Messages: 26 Logged, 26 Displayed, 200 Max.

File Logging: Level error. File Messages: 157 Logged, 26 Dropped.

1 messages were not | ogged

01-Jan-2000 01:03:42 : %N T-1-Startup: Cold Startup

01-Jan-2000 01:01: 36 : %.I NK- W Down: g24

01-Jan-2000 01:01: 36 : %.I NK- WDown: @23

01-Jan-2000 01:01: 36 : %.I NK- W Down: @22

01-Jan-2000 01:01: 36 : %I NK- WDown: g21

01-Jan-2000 01:01: 36 : %.I NK- WDown: g20

01-Jan-2000 01:01: 36 : %.I NK- WDown: g19

01-Jan-2000 01:01: 36 : %.I NK- WDown: g18

01-Jan-2000 01:01: 36 : %.I NK- W Down: @17

01-Jan-2000 01:01:36 : %I NK- WDown: g13

1-Jan-2000 01:01: 36 : % NK- W Down: g2

01-Jan-2000 01:01:36 : %I NK- WDown: gl

01-Jan-2000 01:01:32 : %N T-1-InitConpleted: Initialization task is conpleted

Consol e # clear |ogging




clear logging buffer [y/n]?

Consol e#

Visualizacion de la tabla de archivos de registro

La Log File Table (Tabla de archivos de registro) contiene informacidn sobre las entradas de registro guardadas para el archivo de registro en la memoria
flash, incluida la hora en la que se introdujo el registro, la gravedad del registro y una descripcién del mensaje de registro. Para abrir la Log File Table (Tabla
de archivos de registro), haga clic en System— Logs— Log File (Sistema— Registros— Archivo de registro) en la vista de arbol.

Ilustracion 6-31. Log File Table (Tabla de archivos de registro)
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Log Index (Indice de registro): nimero de registro en la Log File Table (Tabla de archivos de registro).

Log Time (Hora de registro): especifica la hora en la que el registro se introdujo en la Log File Table (Tabla de archivos de registro).

Severity (Gravedad): especifica la gravedad del registro.

Description (Descripcion): texto del mensaje de registro.

Visualizacion de la tabla de archivos de registro mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para ver y configurar campos que se visualizan en la Log File Table (Tabla de archivos
de registro).

Tabla 6-24. Log File Table CLI Commands (Comandos de la CLI para la tabla de archivos de registro)

Comando de la CLI Description

show logging file Muestra el estado de registro y los mensajes Syslog almacenados en el archivo de registro.

clear logging file Borra mensajes del archivo de registro.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e # show | ogging file

Logging i s enabl ed.

Consol e Loggi ng: Level info. Consol e Messages: O Dropped.




Buffer Logging: Level info. Buffer Messages: 62 Logged, 62 Displayed, 200 Max.

File Loggi ng: Level debug. File Messages: 11 Logged, 51 Dropped.

SysLog server 12.1.1.2 Loggi ng: warning. Messages: 14 Dropped.

SysLog server 1.1.1.1 Logging: info. Messages: O Dropped.

1 messages were not |ogged

01-Jan- 2000 01:12: 01 : %0PY- W TRAP: The copy operation was conpl eted successful |y

01-Jan-2000 01:11:49 : %I NK-1-Up: g21

01-Jan- 2000 01:11:49 : %2SWPHY- | - CHNGCOMBOMEDI A:  Medi a changed from copper nedi a

to fiber nedia (1000BASE-SX) on port g21.

01-Jan-2000 01:11:48 : 9%2SWPHY- | - CHNGOCOMBOMEDI A:  Medi a changed fromfiber nedia to copper nedia on port g21.

01-Jan-2000 01:11:48 : %I NK- WDown: g21

01-Jan-2000 01:11:46 :9%.INK-1-Up: g19

01-Jan-2000 01:11:42 :9%.I| NK- WDown: g14

01-Jan-2000 01:11:41 :%INK-1-Up: gl4

01-Jan-2000 01:11:36 : %I NK- WDown: g9

01-Jan-2000 01:11:35 :%INK-1-Up: gl

01-Jan-2000 01:11:34 :9%.I NK-WDown: g1

consol e#

Configuracion de la pagina de configuracion del servidor de registros remoto

La pagina Remote Log Server Settings (Configuracion del servidor de registros remoto) contiene campos para ver y configurar los servidores de registro
disponibles. Ademas, se pueden definir nuevos servidores de registro y la gravedad de los registros se puede enviar a cada servidor. Para abrir la pagina
Remote Log Server Settings (Configuracién del servidor de registros remoto), haga clic en System— Logs— Remote Log Server (Sistema—Registros— Servidor
de registros remoto) en la vista de arbol.

Ilustracion 6-32. Remote Log Server Settings (Configuracion del servidor de registros remoto)
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Available Servers (Servidores disponibles): contiene una lista de los servidores a los que se pueden enviar los registros.

UDP Port (1-65535) (Puerto UDP [1-65535]): puerto UDP al que se envian los registros para el servidor seleccionado. El rango posible es 1 - 65535. El valor
predeterminado es 514.

Facility (Instalacion): define una aplicacion definida por el usuario desde la cual se envian los registros del sistema a otro servidor remoto. Sélo se puede
asignar una instalacion a un servidor. Si se asigna un nivel de segunda instalacién, se anula el nivel de primera instalacién. Todas las aplicaciones definidas
para un dispositivo utilizan la misma instalacién en un servidor. Los valores de campo posibles son:

Local O - Local 7.

Description (0-64 Characters) (Descripcion [0 - 64 caracteres]): descripcion del servidor definido por el usuario.

Delete Server (Suprimir servidor): suprime el servidor actualmente seleccionado de la lista Available Servers (Servidores disponibles) cuando esté
seleccionado.

La pagina Remote Log Server Settings (Configuracion del servidor de registros remoto) también contiene una lista de gravedad. Las definiciones de
gravedad son las mismas que las de la pagina Global Log Parameters (Parametros de registro globales).

Envio de registros a un servidor:

1. Abra la pagina Remote Log Server Settings (Configuracidn del servidor de registros remoto).

2. Seleccione un servidor de la lista desplegable Available Servers (Servidores disponibles).
3. Defina los campos.
4. Seleccione la gravedad de registro en la opcidn Severity (Gravedad) para incluir las casillas de verificacion.

5. Haga clic en Apply Changes (Aplicar cambios).

La configuracion del registro se guarda, y el dispositivo se actualiza.

Definiciéon de un nuevo servidor:

1. Abra la pagina Remote Log Server Settings (Configuracidn del servidor de registros remoto).

2. Haga clic en Add (Agregar).



La pagina Add a Log Server (Agregar un servidor de registros) se abrira:

Ilustracion 6-33. Add a Log Server (Agregar un servidor de registros)
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New Log Server IP Address (Nueva direccion IP del servidor de registros): define la direccidn IP del nuevo servidor de registros.

3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

El servidor se define y se agrega a la lista Available Servers (Servidores disponibles).

Visualizacion de la tabla de servidores de registros remotos:

1. Abra la pagina Remote Log Server Settings (Configuracion del servidor de registros remotos).

2. Haga clic en Show All (Mostrar todo).

La pagina Remote Log Servers Table (Tabla de servidores de registros remotos) se abrird:

Ilustracion 6-34. Remote Log Servers Table (Tabla de servidores de registros remotos)

Remcte Log Servers Tacle

Sarvers ULF Part Facility Minimy Seveny Komove

Eliminacién de un servidor de registros de la pagina Log Server Table (Tabla de servidores de registros):

1. Abra la pagina Remote Log Server Settings (Configuracion del servidor de registros remoto).

2. Haga clic en Show All (Mostrar todo).

La pagina Remote Log Servers Table (Tabla de servidores de registros remotos) se abrira.

3. Seleccione una entrada de la Remote Log Servers Table (Tabla de servidores de registros remotos).

4. Seleccione la casilla de verificacion Remove (Eliminar) para eliminar los servidores.

5. Haga clic en Apply Changes (Aplicar cambios).

La entrada Remote Log Servers Table (Tabla de servidores de registros remotos) se eliminard y el dispositivo se actualizara.




Trabajar con registros de servidores remotos mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen del comando de la CLI equivalente para funcionar con registros de servidores remotos.

Tabla 6-25. Remote Log Server CLI Commands (Comandos de la CLI para el servidor de registros remoto)

Comando de la CLI

Description

description texto]

logging (direccion IP | nombre del sistema principal) [port puerto] [severity nivel] [facility instalacién]

Registra los mensajes en un servidor de remoto.

no logging

Suprime un servidor de Syslog.

show logging

Muestra el estado del registro y los mensajes
Syslog.

A continuacidn se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

consol e (config) # logging 10.1.1.1 severity critical

Consol e # show | oggi ng

Logging is enabl ed.

Consol e Loggi ng: Level debug. Consol e Messages: 5 Dropped.

Buf fer Loggi ng: Level debug. Buffer Messages: 16 Logged, 16 Displayed, 200 Max.

File Logging: Level error. File Messages: 0 Logged, 209 Dropped.

SysLog server 31.1.1.2 Logging: error. Messages: 22 Dropped.

SysLog server 5.2.2.2 Logging: info. Messages: O Dropped.

SysLog server 10.2.2.2 Logging: critical. Messages: 21 Dropped.

SysLog server 10.1.1.1 Logging: critical. Messages: O Dropped.

1 messages were not | ogged

03- Mar - 2004 12:02: 03 : %I NK-1-Up: gl

03- Mar - 2004 12: 02: 01 : %.1 NK- W Down: g2




03- Mar - 2004 12:02: 01 : %I NK-1-Up: g3

Definicién de las direcciones IP del dispositivo

La pagina IP Addressing (Direccionamiento IP) contiene vinculos para asignar direcciones IP de la puerta de enlace predeterminada y de interfaz, y definir
parametros de ARP y DHCP de las interfaces. Para abrir la pagina IP Addressing (Direccionamiento IP), haga clic en System — IP Addressing (Sistema
—Direccionamiento IP) en la vista de arbol.

Definicion de las puertas de enlace predeterminadas

La pagina Default Gateway (Puerta de enlace predeterminada) contiene campos para asignar dispositivos de puerta de enlace. Los paquetes se reenvian a
la IP predeterminada cuando las tramas se reenvian a una red remota. La direccion IP configurada debe pertenecer a la misma subred de direccién IP de una
de las interfaces IP. Para abrir la pagina Default Gateway (Puerta de enlace predeterminada), haga clic en System— IP Addressing — Default Gateway
(Sistema— Direccionamiento IP — Puerta de enlace predeterminada) en la vista de arbol.

La pagina Default Gateway (Puerta de enlace predeterminada) contiene los siguientes campos:

Default Gateway (Puerta de enlace predeterminada): direccién IP del dispositivo de la puerta de enlace.

Remove (Eliminar): elimina los dispositivos de la puerta de enlace de la lista desplegable Default Gateway (Puerta de enlace predeterminada) cuando estén
seleccionados.

Seleccion de un dispositivo de puerta de enlace:

1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).
2. Seleccione una direccion IP en la lista Default Gateway (Puerta de enlace predeterminada).
3. Seleccione la casilla de verificacion Active (Activa).

4. Haga clic en Apply Changes (Aplicar cambios).

El dispositivo de la puerta de enlace se seleccionard y se actualizara.

Eliminacion de un dispositivo de puerta de enlace predeterminada:

1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).
2. Seleccione la casilla de verificacién Remove (Eliminar) para eliminar las puertas de enlace predeterminadas.

3. Haga clic en Apply Changes (Aplicar cambios).

La entrada de la puerta de enlace predeterminada se eliminard y el dispositivo se actualizara.

Definicion de los dispositivos de puertas de enlace mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Default Gateway (Puerta de
enlace predeterminada).

Tabla 6-26. Default Gateway CLI Commands (Comandos de la CLI para la puerta de enlace predeterminada)

Comando de la CLI Description

ip default-gateway direccién-ip | Define una puerta de enlace predeterminada.

no ip default-gateway Elimina una puerta de enlace predeterminada.




Consol e(config)#ip defaul t-gateway 196.210.10.1

Consol e (config)# no ip default-gateway

Definicion de las interfaces IP

La pagina IP_Interface Parameters (Parametros de las interfaces IP) contiene campos para asignar parametros IP a las interfaces. Para abrir la pagina IP
Interface Parameters (Parametros de las interfaces IP), haga clic en System— IP Addressing— Interface Parameters (Sistema— Direccionamiento IP —
Parametros de las interfaces) en la vista de arbol.

Ilustracion 6-35. IP Interface Parameters (Parametros de las interfaces IP)
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IP Address (Direccion IP): direccion IP de la interfaz.

Prefix Length (Longitud del prefijo): niUmero de bits que componen el prefijo de la direccion IP de origen o la mascara de red de la direccion IP de origen.

Interface (Interfaz): tipo de interfaz para la que estd definida la direccién IP. Seleccione Port (Puerto), LAG o VLAN.

Para obtener mas informacidn, consulte el apartado "Configuring VLANs" (Configuracién de las VLAN).

Type (Tipo): indica si la direccidon IP se ha configurado estaticamente o no.

Forward Directed IP Broadcasts (Reenviar difusiones IP dirigidas): activa la conversidon de una difusion dirigida en difusiones fisicas. La desactivacion omite
las difusiones dirigidas por IP y no las reenvia.

Broadcast Type (Tipo de difusion): define una direccion de difusion de interfaz.

One Fill (Relleno con unos): la direccién de difusion de la interfaz es de relleno con unos (255.255.255.255).

Zero Fill (Relleno con ceros): la direccién de difusion de la interfaz es de relleno con ceros (0.0.0.0).

Remove (Eliminar): cuando se selecciona, se elimina la interfaz del menl( descendente IP Address (Direccion IP).

Adicion de una interfaz IP


file:///c:/data/network/pc5324/sp/ug/switch.htm#1111518

1. Abra la paginalP_Interface Parameters (Parametros de interfaz IP).

2. Haga clic en Add (Agregar).

La pagina Add a Static Interface (Agregar una interfaz estatica) se abrira:

Ilustracion 6-36. Add a Static Interface (Agregar una interfaz estatica)
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3. Complete los campos de esta pagina.

Network Mask (Mascara de red) especifica la mascara de subred de la direccion IP de origen.

4. Haga clic en Apply Changes (Aplicar cambios).

La nueva interfaz se agrega y el dispositivo se actualiza.

Modificacion de los parametros de direccion IP

1. Abra la pagina IP Interface Parameters (Parametros de interfaz IP).

2. Seleccione una direccién IP en el menu descendente IP Address (Direccion IP).
3. Modifique los campos obligatorios.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros se modifican, y el dispositivo se actualiza.

Supresion de direcciones IP

1. Abra la pagina IP_Interface Parameters (Parametros de interfaz IP).

2. Haga clic en Show All (Mostrar todo).

La Interface Parameters Table (Tabla de parametros de interfaz) se abrira:

Ilustracion 6-37. IP Interface Parameter Table (Tabla de parametros de interfaz IP)

IP Interface Paramster Table

Eefiaay
1P Adilress Pasfis Length laterfoce Tape Femove
1 TR A FE] TS [J
] WL 46 e o UHH a
3 161,13 A ql Sic 1
Agely Chanaes

3. Seleccione una direccién IP y la casilla de verificacion Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios).

La direccion IP seleccionada se suprimird y el dispositivo se actualizara.



Definicion de las interfaces IP mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina IP_Interface Parameters
(Parametros de interfaz IP).

Tabla 6-27. IP Interface Parameters CLI Commands (Comandos de la CLI para parametros de la interfaz IP)

Comando de la CLI Description

ip address direccion-ip {mask | prefix-length} Establece una direccion IP.

no ip address [direccién-ip] Elimina una direccién IP

show ip interface [ethernet nimero de interfaz | vian id-vlan | port-channel ndmero]| Muestra el estado de uso de las interfaces configuradas para IP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# interface vian 1

Consol e (config-if)#i p address 131.108.1.27 255. 255. 255.0

Consol e (config-if)# no ip address 131.108.1.27

Consol e (config-if)# exitconsol e# showip interface vlan 1

Output

Gateway IP Address Activity status

192.168.1.1 Active

IP address Interface Type

192.168.1.123 /24 VLAN 1 Static

Definicion de los parametros de interfaz IP DHCP

consol e# show ip interface vian 1

Salida




Gateway | P Address Activity status

192.168.1.1 Active
| P address Interface Type
192.168.1.123 /24 vlian 1 Static

La pagina DHCP _IP Interface (Interfaz IP DHCP) contiene campos para especificar los clientes DHCP conectados al dispositivo. Haga clic en System— IP
Addressing— DHCP IP Interface (Sistema— Direccionamiento IP— Interfaz IP DHCP) en la vista de &rbol. Para abrir la pagina DHCP IP Interface (Interfaz IP
DHCP).

Ilustracion 6-38. DHCP IP Interface (Interfaz IP DHCP)
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Interface (Interfaz): interfaz especifica conectada al dispositivo. Haga clic en el botén de opcidn que hay al lado de Port (Puerto), LAG o VLAN y seleccione la
interfaz conectada al dispositivo.

Host Name (Nombre del sistema principal): nombre del sistema. Este campo puede contener hasta 20 caracteres.

Remove (Eliminar): si esta opcién esta seleccionada, se eliminan los clientes DHCP.



Adicién de clientes DHCP

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).

2. Haga clic en Add (Agregar).

La pagina Add DHCP IP Interface (Agregar interfaz IP DHCP) se abrira.
3. Complete la informacién en la pagina.

4. Haga clic en Apply Changes (Aplicar cambios).

Se agrega la interfaz DHCP y el dispositivo se actualiza.

Modificacion de una interfaz IP DHCP

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).
2. Modifique los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

La entrada se modifica y el dispositivo se actualiza.

Supresion de una interfaz IP DHCP

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).

2. Haga clic en Show All (Mostrar todo).

La DHCP Client Table (Tabla de clientes de DHCP) se abrira.

3. Seleccione una entrada de cliente DHCP.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

La entrada seleccionada se suprimira y el dispositivo se actualizara.

Definicion de las interfaces IP DHCP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir clientes DHCP.

Tabla 6-28. DHCP IP Interface CLI Commands (Comandos de la CLI para la interfaz IP DHCP)

Comando de la CLI Description

ip address dhcp [ hostname nombre del Para adquirir una direccién IP en una interfaz Ethernet a partir del DHCP (Protocolo de configuracion de
sistema principal] direccionamiento dindmico).

A continuacién se muestra un ejemplo del comando de la CLI:

consol e> enabl e

consol e#config

consol e (config#) interface ethernet gl



consol e (config-if)# ip address dhcp 10.0.0.1 /8

Configuracion de sistemas de nhombres de dominio

El DNS (Sistema de nombres de dominio) convierte los nombres de dominio definidos por el usuario en las direcciones IP. Cada vez que se asigna un servicio
de DNS a un nombre de dominio, el nombre se convierte en una direccién IP numérica. Por ejemplo, www.ipexample.com se convierte en 192.87.56.2. Los
servidores DNS conservan las bases de datos de nombres de dominios y las direcciones IP correspondientes.

La pagina Domain Naming System (DNS) (DNS [Sistema de nombres de dominio]) contiene campos para habilitar y activar determinados servidores DNS.
Para abrir la pagina Domain Naming System (DNS) (DNS [Sistema de nombres de dominio]), haga clic en System— IP Addressing— Domain Name System
(Sistema— Direccionamiento IP— Sistema de nombres de dominio) en la vista de arbol.

Ilustraciéon 6-39. Domain Naming System (DNS) (DNS [Sistema de nombres de dominio])
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DNS Status (Estado DNS): activa o desactiva el paso de nombres DNS a direcciones IP.

DNS Server (Servidor DNS): contiene una lista de servidores DNS. Los servidores DNS se agregan a la pagina Add DNS Server (Agregar servidor DNS).

DNS Server Currently Active (Servidor DNS actualmente activo): el servidor DNS que estad actualmente activo.

Set DNS Server Active (Establecer como activo el servidor DNS): activa el servidor DNS seleccionado en el campo DNS Server (Servidor DNS).

Remove DNS Server (Eliminar servidor DNS): si esta opcion esta seleccionada, se eliminan los servidores DNS.

Adicién de un servidor DNS

1. Abra la pagina Domain Naming System (DNS) (DNS [Sistema de nombres de dominio]).

2. Haga clic en Add (Agregar).

La pagina Add DNS Server (Agregar servidor DNS) se abrira:

Ilustraciéon 6-40. Add DNS Server (Agregar servidor DNS)
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3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

El nuevo servidor DNS se definird y el dispositivo se actualizara.

Visualizacion de la tabla de servidores DNS

1. Abra la pagina Domain Naming System (DNS) (DNS [Sistema de nombres de dominio]).

2. Haga clic en Show All (Mostrar todo).

La DNS Server Table (Tabla de servidores DNS) se abrira:
Ilustraciéon 6-41. DNS Server Table (Tabla de servidores DNS)
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Eliminacion de servidores DNS

1. Abra la pagina Domain Naming System (DNS) (DNS [Sistema de nombres de dominio]).
2. Haga clic en Show All (Mostrar todo).

3. La DNS Server Table (Tabla de servidores DNS) se abrira.

4. Seleccione una entrada de la DNS Server Table (Tabla de servidores DNS).

5. Seleccione la casilla de verificacion Remove (Eliminar).

6. Haga clic en Apply Changes (Aplicar cambios).

El servidor DNS seleccionado se suprimird y el dispositivo se actualizara.

Configuracion de los servidores DNS mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI para configurar la informacién del sistema del dispositivo.

Tabla 6-29. DNS Server CLI Commands (Comandos de la CLI para el servidor DNS)

Comando de la CLI Description

ip name-server direccion del || Establece los servidores de nombres disponibles. Se pueden establecer hasta ocho servidores de nombres.
servidor

no ip name-server direccién | Elimina un servidor de nombres.
del servidor

ip domain-name nombre Define un nombre de dominio predeterminado que el software utiliza para completar nombres de sistemas principales no
calificados.

clear host {nombre | *} Suprime entradas de la caché de nombres de sistemas principales a direcciones.

show hosts [nombre] Muestra el nombre del dominio predeterminado, la lista de sistemas principales de servidores de nombres, asi como la lista de

nombres y direcciones de sistemas principales estaticas y en caché.




A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

Consol e# configure

consol e (config)# i p name-server 176.16.1.18

Definicion de los dominios predeterminados

La pagina Default Domain Name (Nombre de dominio predeterminado) proporciona informacién para definir nombres de dominio DNS predeterminados. Para
abrir la pagina Default Domain Name (Nombre de dominio predeterminado), haga clic en System— IP Addressing— Default Domain Name (Sistema—
Direccionamiento IP— Nombre de dominio predeterminado) en la vista de arbol.

Ilustracién 6-42. Default Domain Name (Nombre de dominio predeterminado)
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Default Domain Name (1-158 characters) (Nombre de dominio predeterminado [1 - 158 caracteres]): contiene un servidor de nombres de dominio DNS
definido por el usuario. Cuando se selecciona, el nombre de dominio DNS es el dominio predeterminado.

Type (Tipo): tipo de dominio si el dominio se ha creado estatica o dinamicamente.

Remove (Eliminar): cuando se selecciona, se elimina un dominio seleccionado.

Definiciéon de los nombres de dominio DNS mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI para configurar nombres de dominio DNS.

Tabla 6-30. DNS Domain Name CLI Commands (Comandos de la CLi para el nombre de dominio DNS)

Comando de la Description
CLI1

ip domain-name Define un nombre de dominio predeterminado que el software utiliza para completar nombres de sistemas principales no calificados.
name

no ip domain- Desactiva el uso del DNS (Sistema de nombres de dominio).

name

show hosts Muestra el nombre del dominio predeterminado, la lista de sistemas principales de servidores de nombres, asi como la lista de nombres
[nombre] y direcciones de sistemas principales estaticas y en caché.

consol e> enabl e



consol e# configure

consol e (config)# i p domai n-nane ww. del | . com

Asignacion del sistema principal de dominios

La pagina Host Name Mapping (Asignacién de nombres de sistemas principales) proporciona pardmetros para asignar direcciones IP de nombres de sistemas
principales estaticas. La pagina Host Name Mapping (Asignacion de nombres de sistemas principales) proporciona hasta ocho direcciones IP por sistema
principal. Para abrir la pagina Host Name Mapping (Asignacion de nombres de sistemas principales), haga clic en System— IP Addressing— Host Name
Mapping (Sistema— Direccionamiento IP— Asignacion de nombres de sistemas principales).

Ilustracion 6-43. Host Name Mapping (Asignacion de nombres de sistemas principales)
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Host Name (Nombre de sistema principal): contiene una lista de nombres de sistemas principales. Los nombres de sistemas principales estan definidos en la
pagina Add Host Name Mapping (Agregar asignacion de nombres de sistemas principales). Cada sistema principal proporciona hasta ocho direcciones IP. Los
valores de campo del campo Host Name (Nombre del sistema principal) son:

IP Address (X.X.X.X) (Direccion IP [X.X.X.X]): proporciona hasta ocho direcciones IP que estan asignadas al nombre del sistema principal especificado.
Type (Tipo): tipo de direccion IP. Los valores de campo posibles son:

Dynamic (Dindmica): la direcciéon IP se ha creado dindmicamente.

Static (Estética): la direccion IP es una direccion estatica.

Remove Host Name Mapping (Eliminar asignacion de nombres de sistemas principales): cuando se marca, elimina la asignacion de sistemas principales DNS.

Adiciéon de nombres de dominios de sistemas principales

1. Abra la pagina Host Name Mapping (Asignacion de nombres de sistemas principales).

2. Haga clic en Add (Agregar).

La pagina Add Host Name Mapping (Agregar asignacion de nombres de sistemas principales) se abrira:

Ilustracion 6-44. Add Host Name Mapping (Agregar asignacion de nombres de sistemas principales)
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3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).
La direccion IP se asignard al nombre del sistema principal y el dispositivo se actualizara.

Visualizacion de la tabla de asignacion de nombres de sistemas principales

1. Abra la pagina Host Name Mapping (Asignacién de nombres de sistemas principales).

2. Haga clic en Show All (Mostrar todo).

La Hosts Name Mapping Table (Tabla de asignacién de nombres de sistemas principales) se abrira:

Ilustracion 6-45. Hosts Name Mapping Table (Tabla de asignaciéon de nombres de sistemas principales)
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Eliminacion del nombre del sistema principal de la asignacién de direcciones IP

Abra la pagina Host Name Mapping (Asignacion de nombres de sistemas principales).

2. Haga clic en Show All (Mostrar todo)
La Host Mapping Table (Tabla de asignacién de sistemas principales) se abrira.

Seleccione una entrada de la Host Mapping Table (Tabla de asignacion de sistemas principales).

5. Marque la casilla de verificacion Remove (Eliminar).

6. Haga clic en Apply Changes (Aplicar cambios).
La entrada de la Host Mapping Table (Tabla de asignacion de sistemas principales) se suprimird y el dispositivo se actualizara.

Asignacion de direccion IP a nombres de sistemas principales del dominio mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para asignar nombres de sistemas principales del dominio a las
direcciones IP.

Tabla 6-31. Domain Host Name CLI Commands (Comandos de la CLI para los nombres de los sistemas principales del dominio)

Comando de la CLI Descripcion

ip host name direccién1 Define la asignacion estatica de nombres de sistemas principales a direcciones en la caché de los sistemas principales.
[direccion2 ... direccién8]

no ip host name

Elimina la asignacién de nombres a direcciones.

clear host {nombre | *} Suprime entradas de la caché de nombres de sistemas principales a direcciones.

show hosts [nombre]

Muestra el nombre del dominio predeterminado, la lista de sistemas principales de servidores de nombres, asi como la
lista de nombres y direcciones de sistemas principales estaticas y en caché.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# enabl e

consol e# configure



consol e (config)# ip host accounting.abc.com 176.10.23.1

Configuracion de ARP

El protocolo de resolucién de direcciones (ARP) es un protocolo TCP/IP que convierte las direcciones IP en direcciones fisicas. Las entradas estaticas se pueden
definir en la ARP Table (Tabla de ARP).Cuando se definen las entradas estaticas, se especifica una entrada permanente y se utiliza para convertir las
direcciones IP en direcciones MAC. Si desea abrir la pagina ARP Settings (Configuracion de ARP), haga clic en System— IP Addressing— ARP (Sistema—
Direccionamiento IP— ARP) en la vista de arbol.

Ilustracion 6-46. ARP Settings (Configuracion de ARP)
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Global Settings (Configuracién global): seleccione esta opcidn si desea activar los campos para la configuracidon global de ARP.

ARP Entry Age Out (1-40000000) (Caducidad de entrada de ARP [1-40000000]): para todos los dispositivos, el tiempo (segundos) que pasa entre las
peticiones de ARP sobre una entrada de la tabla de ARP. Después de este periodo, la entrada se elimina de la tabla. El intervalo es 1 - 4000000, donde cero
indica que las entradas nunca se borran de la caché. El valor predeterminado es 60.000 segundos.

Clear ARP Table Entries (Borrar entradas de la tabla de ARP): el tipo de entradas de ARP que se borran en todos los dispositivos. Los valores posibles son:

None (Ninguna): las entradas de ARP no se borran.

All (Todas): todas las entradas de ARP se borran.

Dynamic (Dindmicas): sélo las entradas dindmicas de ARP se borran.

Static (Estdticas): sélo las entradas estéticas de ARP se borran.

ARP Entry (Entrada de ARP): seleccione esta opcion para activar los campos para la configuracion de ARP en un solo dispositivo.

Interface (Interfaz): el nimero de interfaz del puerto, LAG o VLAN que se conecta al dispositivo.

IP Address (Direccién IP): la direccion IP de la estacion, que estd asociada a la direccién MAC que aparece a continuacion.

MAC Address (Direccion MAC): la direccién MAC de la estacion, que esta asociada a la tabla de ARP con la direccion IP.

Status (Estado): el estado de las entradas de la ARP Table (Tabla de ARP). Los valores posibles del campo son:



Dynamic (Dindmica): la entrada de ARP se ha obtenido dindmicamente.

Static (Estatica): la entrada de ARP es una entrada estética.

Remove ARP Entry (Eliminar entrada de ARP): cuando se selecciona, se elimina una entrada de ARP.

Adicion de una entrada en la tabla de ARP estatica:

1. Abra la pagina ARP Settings (Configuracién de ARP).

2. Haga clic en Add (Agregar).

La pagina Add ARP Entry (Agregar entrada de ARP) se abrira:

Ilustracion 6-47. Pagina Add ARP Entry (Agregar entrada de ARP)
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3. Seleccione una interfaz.
4. Defina los campos.

5. Haga clic en Apply Changes (Aplicar cambios).

La entrada de la ARP Table (Tabla de ARP) se agregard y el dispositivo se actualizara.

Visualizacion de la tabla de ARP

1. Abra la pagina ARP Settings (Configuracién de ARP).

2. Haga clic en Show All (Mostrar todo).

La ARP Table (Tabla de ARP) se abrira:

Ilustracion 6-48. Pagina ARP Table (Tabla de ARP)
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Supresion de una entrada de la tabla de ARP

1. Abra la pagina ARP Settings (Configuraciéon de ARP)

2. Haga clic en Show All (Mostrar todo).

La pagina ARP Table (Tabla de ARP) se abrira.



3. Seleccione una entrada de la tabla.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).
La entrada seleccionada de la ARP Table (Tabla de ARP) se borrara y el dispositivo se actualizara.

Configuraciéon de ARP mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina ARP Settings (Configuracion
de ARP).

Tabla 6-32. ARP Settings CLI Commands (Comandos de la CLI para la configuracion de ARP)

Comando de la CLI Description
arp direc_ip direc_hw {ethernet nimero de interfaz | vlan id-vlan | port-channel Agrega una entrada permanente en la caché de ARP.
ndmero}

arp timeout segundos

Configura el tiempo que una entrada permanece en la caché de
ARP

clear arp-cache Suprime todas las entradas dinamicas de la caché de ARP.

show arp Muestra entradas en la ARP Table (Tabla de ARP).

no arp

Elimina una entrada de ARP de la ARP Table (Tabla de ARP).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# arp 198.133.219. 232 00- 00- Oc- 40- Of - bc

Consol e(confi g) #exi t

Consol e# arp tineout 12000

Consol e# show arp

ARP tineout: 80000 Seconds

Interface IP address HW addess Status
gl 10.7.1.102 00:10:B5:04:DB:4B Dynamic
g2 10.7.1.135 00:50:22:00:2A:A4 Static

Ejecucion de los diagnésticos de los cables

La pagina Diagnostics (Diagndsticos) contiene vinculos a paginas para realizar pruebas virtuales de cables en cables de cobre y de fibra dptica. Para abrir la
pagina Diagnostics (Diagndsticos), haga clic en System— Diagnostics (Sistema— Diagndsticos) en la vista de arbol.

Visualizaciéon de los diagnosticos de los cables de cobre

La pagina Integrated Cable Test for Copper Cables (Prueba de cables integrados para cables de cobre) contiene campos para realizar pruebas de los cables
de cobre. Las pruebas de cables proporcionan informacion sobre donde se producen errores en el cable, la Ultima vez que se realizd una prueba de cable, y el
tipo de error de cable que se produjo. En las pruebas se utiliza la tecnologia de reflectometria de dominio temporal (TDR) para probar la calidad y las




caracteristicas de un cable de cobre conectado a un puerto. Se pueden probar cables de hasta 120 metros de longitud. Los cables se prueban cuando los
puertos estan inactivos, con la excepcién de la prueba de longitud aproximada del cable.

Para abrir la pagina Integrated Cable Test for Copper Cables (Prueba de cables integrados para cables de cobre), haga clic en System— Diagnostics—
Integrated Cable Test (Sistema— Diagndsticos— Prueba de cables integrados) en la vista de arbol.

Ilustracion 6-49. Integrated Cable Test for Copper Cables (Prueba de cables integrados para los cables de cobre)
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Port (Puerto): el puerto al cual se conecta el cable.

Test Result (Resultado de la prueba): los resultados de la prueba de cable. Los valores posibles son:

No Cable (Sin cable): no hay ningun cable conectado al puerto.

Open Cable (Cable abierto): el cable estd conectado sélo por un extremo.

Short Cable (Cable cortocircuitado): se ha producido un cortocircuito en el cable.

OK (Aceptar): el cable ha pasado la prueba.

Fiber Cable (Cable de fibra): un cable de fibra se ha conectado al puerto.

Cable Fault Distance (Distancia de error del cable): distancia desde el puerto en el que se ha producido el error del cable.

Last Update (Ultima actualizacién): la Gltima vez que se ha probado el puerto.

Approximate Cable Length (Longitud aproximada del cable): longitud aproximada del cable. Esta prueba sélo se puede realizar cuando el puerto estd activo y
funciona a 1 gbps.

Ejecucion de una prueba de cable

1. Asegurese de que ambos extremos del cable de cobre estén conectados a un dispositivo.
2. Abra la pagina Integrated Cable Test for Copper Cables (Prueba de cables integrados para los cables de cobre).

3. Haga clic en Test Now (Probar ahora).

La prueba de cales de cobre se efectuara y los resultados se mostraran en la pagina Integrated Cable Test for Copper Cables (Prueba de cables
integrados para cables de cobre).




Visualizacion de la tabla de resultados de la prueba de cable virtual

1. Abra la pagina Integrated Cable Test for Copper Cables (Prueba de cables integrados para cables de cobre).

2. Haga clic en Show All (Mostrar todo).

La Virtual Cable Test Results Table (Tabla de resultados de la prueba de cable virtual) se abrira.

Ejecucion de las pruebas de cables de cobre mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para realizar las pruebas de cables de cobre.

Tabla 6-33. Copper Cable Test CLI Commands (Comandos de la CLI para la prueba de cables de cobre)

Comando de la CLI Description

test copper-port tdr interfaz Realiza las pruebas VCT.

show copper-port tdr [interfaz] Muestra los resultados de las Ultimas pruebas VCT realizadas en los puertos.
show copper-port cable-length [interfaz] | Muestra la longitud estimada del cable de cobre conectado a un puerto.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

Consol e# test copper-port tdr g3

Cable is open at 100 neters.

Consol e> show copper-ports tdr

Port Result Length [meters] Date

g1 OK

g2 Short 50 13:32:00 15 January 2004
g3 Test has not been performed

g4 Open 64 13:32:00 15 January 2004
a5 Fiber - -

ﬁ NOTA: La longitud del cable que se devuelve es una aproximacion en intervalos de hasta 50 metros, 50m - 80m, 80m - 110m, 110m - 120m o mas de
120m. La desviacidon puede ser de hasta 20 metros.

Visualizacion de los diagndsticos del transceptor 6ptico

La pagina Optical Transceiver Diagnostics (Diagndsticos del transceptor 6ptico) contiene campos para realizar pruebas en cables de fibra dptica. Para abrir la
pagina Optical Transceiver Diagnostics (Diagndsticos del transceptor éptico), haga clic en System— Diagnostics— Optical Transceiver Diagnostics (Sistema—
Diagnosticos— Diagndsticos del transceptor dptico) en la vista de arbol.

ﬂ NOTA: los diagndsticos del transceptor dptico sélo se pueden realizar cuando el vinculo esta presente.

Ilustracion 6-50. Optical Transceiver Diagnostics (Diagnésticos del transceptor 6ptico)
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Port (Puerto): el puerto al cual estd conectado el cable de fibra.

Temperature (Temperatura): temperatura (en grados centigrados) a la que funciona el cable.

Voltage (Voltaje): voltaje al que funciona el cable.

Current (Actual): corriente a la que funciona el cable.

Output Power (Potencia de salida): velocidad a la que se transmite la potencia de salida.

Input Power (Potencia de entrada): velocidad a la que se transmite la potencia de entrada.

Transmitter Fault (Fallo del transmisor): indica si se ha producido un error durante la transmision.

Loss of Signal (Pérdida de sefial): indica si se ha producido una pérdida de sefial en el cable.

Data Ready (Datos preparados): el transceptor se ha encendido y los datos estan preparados.

Visualizacion de la tabla de resultados de la prueba de diagnoésticos del transceptor 6ptico

1. Abra la pagina Optical Transceiver Diagnostics (Diagnosticos del transceptor 6ptico).

2. Haga clic en Show All (Mostrar todo).

La prueba se ejecutara y la Virtual Cable Test Results Table (Tabla de resultados de la prueba virtual de cable) se abrira.

Ejecucion de las pruebas de cables de fibra 6ptica mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para realizar las pruebas de cables de fibra dptica.

Tabla 6-34. Fiber Optic Cable Test CLI Commands (Comandos de la CLI para la prueba de cables de fibra 6ptica)

Comando de la CLI Description

show fiber-ports optical-transceiver [interfaz][ detailed] | Muestra los diagndsticos del transceptor dptico.




A continuacién se muestra un ejemplo del comando de la CLI:

consol e> enabl e

Consol e# show fiber-ports optical -transceiver

Power

Port Tenp Vol t age Current Qut put | nput X LCs

(O (Vol t) (my) (mnatt) (matt) Faul t
gl w K E (039 X (04 K
g2 XK X (0.9 XK X E X
g3 Copper
Tenp - Internally neasured transceiver tenperature.
Vol tage - Internally measured supply voltage.

CQurrent - Measured TX bias current.

Qutput Power - Measured TX output power.

I nput Power - Measured RX received power.

Tx Fault - Transmitter fault

LCS - Loss of signal

La Optical Transceiver Diagnostics Table (Tabla de diagndsticos del transceptor 6ptico) contiene las siguientes columnas:

1 Temp (Temp): Temperatura del transceptor tomada internamente.

1 Voltage (Voltaje): voltaje de alimentacion medido internamente.

1 Current (Corriente): corriente de polarizacién del transceptor medido.

1 Output Power (Potencia de salida): potencia de salida del transceptor medida en milivatios.
1 Input Power (Potencia de entrada): potencia recibida del receptor medida en milivatios.

1 TX Fault (Fallo del transceptor): fallo del transmisor.

ﬂ NOTA: Los transceptores Finisair no son compatibles con las pruebas de diagndstico de fallo de los transmisores.

1 LOS: pérdida de sefial.

1 Data Ready (Datos preparados): el transceptor tiene energia archivada y los datos estan preparados.



1 N/A (N/D): no disponible, N/S (no compatible), W (advertencia), E (error).

ﬂ NOTA: la funcién de analisis de fibra 6ptica sdlo funciona en SFP que son compatibles con el estandar de diagnéstico digital SFF 4872.

Gestion de la seguridad del dispositivo

La pagina Management Security (Seguridad de gestion) proporciona acceso a las paginas de seguridad que contienen campos para establecer parametros
de seguridad para la seguridad de puertos, métodos de gestion de dispositivos, usuarios y servidores. Si desea abrir la pagina Management Security
(Seguridad de gestién), haga clic en System—Management Security (Sistema—Seguridad de gestion) en la vista de arbol.

Definicion de los perfiles de acceso

La pagina Access Profiles (Perfiles de acceso) contiene campos para definir perfiles y reglas para acceder al dispositivo. El acceso a las funciones de gestidn
se puede limitar a los grupos de usuarios, que estan definidos por las interfaces de entrada y la direccién IP o las subredes IP de origen.

El acceso de gestion se puede definir aparte para cada tipo de método de acceso de gestion, incluidos la web (HTTP), la web segura (HTTPS), Telnet, Telnet
segura 'y SNMP.

El acceso a diferentes métodos de administracion puede variar entre los grupos de usuarios. Por ejemplo, el Grupo de usuarios 1 puede acceder al dispositivo
s6lo a través de una sesion HTTPs, mientras que el Grupo de usuarios 2 puede acceder al dispositivo a través de las sesiones HTTPs y Telnet.

Las listas de acceso de gestion contienen las reglas que determinan cuales son los usuarios que pueden gestionar el dispositivo, y mediante qué métodos.
También se puede bloquear a usuarios para impedir que accedan al dispositivo.

La pagina Access Profiles (Perfiles de acceso) contiene campos para configurar las listas de gestion y aplicarlas a determinadas interfaces. Para abrir la
pagina Access Profiles (Perfiles de acceso), haga clic en System— Management Security— Access Profiles (Sistema— Seguridad de gestion— Perfiles de
acceso) en la vista de arbol.

Ilustracion 6-51. Access Profiles (Perfiles de acceso)
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Access Profile (Perfil de acceso): listas de perfiles de acceso definidos por el usuario. La lista Access Profile (Perfil de acceso) contiene un valor
predeterminado de la Console List (Lista de consolas), a la que se agregan perfiles de acceso definidos por el usuario. Si se selecciona Console Only (Sélo
consola) como el nombre Access Profile (Perfil de acceso), se desconecta la sesion, y se activa el acceso al dispositivo sélo desde la consola.

Current Active Access Profile (Perfil de acceso activo actual): perfil de acceso que esta actualmente activo.

Set Access Profile Active (Establecer perfil de acceso como activo): activa un perfil de acceso.



Remove (Eliminar): si esta opcion esta seleccionada, se elimina un perfil de acceso de la lista Access Profile Name (Nombre de perfil de acceso).

Activacion de un perfil

1. Abra la pagina Access Profiles (Perfiles de acceso).
2. Seleccione un perfil de acceso en el campo Access Profile (Perfil de acceso).
3. Seleccione la casilla de verificacion Set Access Profile Active (Establecer perfil de acceso como activo).

4. Haga clic en Apply Changes (Aplicar cambios).

El perfil de acceso se activara.

Adicion de un perfil de acceso

Las reglas hacen la funcion de filtros para determinar la prioridad de las reglas, el método de gestidn del dispositivo, el tipo de interfaz, la mascara de red y la

direccién IP de origen, asi como la accién del acceso de gestion del dispositivo. Se pueden bloquear o permitir el acceso de gestion a los usuarios. La prioridad
de las reglas establece el orden de su aplicacidon en un perfil.

Definicion de las reglas para un perfil de acceso:

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Add an Access Profile (Agregar un perfil de acceso).

La pagina Add An Access Profile (Agregar un perfil de acceso) se abrira:

Ilustracion 6-52. Pagina Add An Access Profile (Agregar un perfil de acceso)
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Access Profile Name (1-32 Characters) (Nombre de perfil de acceso [1 - 32 caracteres]): nombre definido por el usuario para el perfil de acceso.

Rule Priority (1-65535) (Prioridad de reglas [1-65535]): prioridad de las reglas. Cuando el paquete coincide con una regla, se otorga o se niega a los
grupos de usuarios el acceso de administracion del dispositivo. El orden de las reglas se establece mediante la definicién de un niamero de regla en la Profile
Rules Table (Tabla de reglas de perfil). El niGmero de regla es vital para que los paquetes coincidan con las reglas, puesto que los paquetes coinciden con la
primera regla a la que se ajusten. Las prioridades de las reglas se asignan en la Tabla de reglas de perfil.

Management Method (Método de gestion): el método de gestidn para el que se define el perfil de acceso. Los usuarios con este perfil de acceso pueden
acceder al dispositivo mediante el método de administracion seleccionado.

Interface (Interfaz): tipo de interfaz a la que se aplica la regla. Se trata de un campo opcional. Esta regla se puede aplicar a un puerto, LAG o VLAN
seleccionados al marcar la casilla de verificacion y seleccionar el botén y la interfaz de la opcidon adecuada.

ﬂ NOTA: La asignacion de un perfil de acceso a una interfaz deniega el acceso a través de otras interfaces. Si un perfil de acceso no se asigna a
ninguna interfaz, se puede acceder al dispositivo a través de todas las interfaces.



Source IP Address (Direccidn IP de origen): la direccién IP de origen de la interfaz a la que se aplica la regla. Se trata de un campo opcional e indica que la
regla es valida para una subred.

Network Mask (Mascara de red): mascara de subred IP.

Prefix Length (Longitud del prefijo): numero de bits que componen el prefijo de la direccidn IP de origen o mascara de red de la direccion IP de origen.

Action (Accion): define si se debe permitir o denegar el acceso de gestion a la interfaz definida.

3. Defina el campo Access Profile Name (Nombre del perfil de acceso).

4. Defina los campos pertinentes.

5. Haga clic en Apply Changes (Aplicar cambios).
El nuevo perfil de acceso se agregara y el dispositivo se actualizara.

Adicion de reglas al perfil de acceso

ﬂ NOTA: La primera regla debe estar definida para empezar a relacionar el trafico a los perfiles de acceso

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Add Profile to Rule (Agregar perfil a la regla).

La pagina Add An Access Profile Rule (Agregar una regla de perfil de acceso) se abrira:

Ilustracion 6-53. Add An Access Profile Rule (Agregar una regla de perfil de acceso)
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3. Complete los campos.

4. Haga clic en Apply Changes (Aplicar cambios).
La regla se agrega al perfil de acceso, y el dispositivo se actualiza.

Visualizacion de la tabla de reglas del perfil:

ﬂ NOTA: el orden en el que aparecen las reglas en la tabla de reglas del perfil es importante. Los paquetes se corresponden con la primera regla, que
cumple con los criterios de ésta.

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Show All (Mostrar todo).

La péagina Profile Rules Table (Tabla de reglas de perfil) se abrira:

Ilustracién 6-54. Pagina Profile Rules Table (Tabla de reglas de perfil)
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Eliminacion de una regla

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Show All (Mostrar todo).

La Profile Rules Table (Tabla de reglas de perfil) se abrira.
3. Seleccione una regla.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

La regla seleccionada se suprimira y el dispositivo se actualizara.

Definicion de los perfiles de acceso mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Access Profiles (Perfiles de

acceso).

Tabla 6-35. Access Profiles CLI Commands (Comandos de la CLI para perfiles de acceso)

Comando de la CLI

Description

management access-list nombre

Define una lista de acceso para la administracion e introduce el contexto de la
lista de acceso para la configuracién.

permit [ethernet nimero de interfaz | vlan id-vlan | port-channel ndmero]
[service servicio]

Establece condiciones de generacién de permisos de puerto para la lista de
acceso de administracion.

permit ip-source direccién-ip [mask mask | longitud-prefijo] [ethernet
ndmero de interfaz | vlan id-vlan | port-channel nidmero] [service servicio]

Establece condiciones de generacion de permisos de puerto para la lista de
acceso a la administracién y el método de administracion seleccionado.

deny [ethernet nimero de interfaz | vlan id-vlan | port-channel nidmero]
[service servicio]

Establece condiciones de denegacion de puerto para la lista de acceso de
administracion y el método de administracion seleccionado.

deny ip-source direccién-ip [mask mask | longitud-prefijo] [ethernet nimero
de interfaz | vlan id-vlan | port-channel number] [service servicio]

Establece condiciones de denegacion de puerto para la lista de acceso de
administracion y el método de administracion seleccionado.

management access-class {console-only | nombre}

Define qué lista de acceso se utiliza como conexiones de administracion
activas.

show management access-list [nombre]

Muestra las listas de acceso de administracion activas.

show management access-class

Muestra informacion sobre la clase de acceso de administracion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# managenment access-list nlist

Consol e (config-macl )# permt ethernet gl

Consol e (config-macl)# permit ethernet g9

Consol e (config-macl)# deny ethernet g2




Consol e (config-macl)# deny ethernet gl0

Consol e (config-macl )# exit

Consol e (config)# managenent access-class niist

Consol e(confi g) #exi t

Consol e# show managenment access-|i st

nist

pernit ethernet gl

pernit ethernet g9

! (Note: all other access inplicitly denied)

Consol e> show management access-cl ass

Managenent access-class is enabl ed, using access list niist

Definicion de los perfiles de autenticacion

La pagina Authentication Profiles (Perfiles de autenticacion) contiene campos para seleccionar el método de autenticacion del usuario en el dispositivo. La
autenticacion del usuario se lleva a cabo:

1 Localmente

1 A través de un servidor externo

La autenticacidn del usuario también se puede establecer en None (Ninguna).

La autenticacién de usuarios se produce en el orden en el que se seleccionan los métodos. Por ejemplo, si las opciones de Local y RADIUS estan
seleccionadas, el usuario se autenticard primero localmente. Si la base de datos del usuario local esta vacia, el usuario se autenticara a través del servidor
RADIUS.

Si se produce un error durante la autenticacion, se utiliza el siguiente método seleccionado. Para abrir la pagina Authentication Profiles (Perfiles de
autenticacion), haga clic en System— Management Security— Authentication Profiles (Sistema— Seguridad de gestion— Perfiles de autenticacion) en la vista de
arbol.

Ilustracion 6-55. Authentication Profiles (Perfiles de autenticacién)
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Authentication Profile Name (Nombre de perfil de autenticacion): listas de perfiles de autenticacién definidos por el usuario en las que se agregan los perfiles
de autenticacién definidos por el usuario. Los valores predeterminados son Network Default (Valor predeterminado de red) y Console Default (Valor
predeterminado de consola).

Optional Methods (Métodos opcionales): método de autenticacion de usuarios. Las opciones posibles son:

None (Ninguna): no se realiza ninguna autenticacién de usuario.

Local (Local): la autenticacién de usuarios se realiza en el dispositivo. Este comprueba el nombre de usuario y la contrasefia para llevar a cabo la
autenticacion.

RADIUS (RADIUS): la autenticacién de usuarios se realiza en el servidor RADIUS. Para obtener mas informacion, consulte el apartado "Configuracién de
pardmetros globales de RADIUS."

Line (Linea): la contrasefia de linea se utiliza para la autenticacion de usuarios.

Enable (Activar): la contrasefia de activacion se utiliza para la autenticacion.

TACACS+ (TACACS+): la autenticacion de usuarios se realiza en el servidor TACACS+.

Restore Default (Restaurar valor predeterminado): restaura el método de autenticacion de usuarios predeterminado en el dispositivo.

Seleccion de un perfil de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).
2. Seleccione un perfil en el campo Authentication Profile Name (Nombre de perfil de autenticacion).
3. Seleccione el método de autenticaciéon mediante el uso de las flechas de navegacion.

4. Haga clic en Apply Changes (Aplicar cambios).

El perfil de autenticacion del usuario se actualiza en el dispositivo.

Adicion de un perfil de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. A continuacién, haga clic en Add (Agregar).

La pagina Add Authentication Method Profile Name (Agregar nombre del perfil del método de autenticacién) se abrira:
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Pagina Add Authentication Profile (Agregar perfil de autenticacion)
3. Configure el perfil.

4. Haga clic en Apply Changes (Aplicar cambios).

El perfil de autenticacion se actualizara en el dispositivo.

Visualizacion de la pagina de muestra de todos los perfiles de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. Haga clic en Show All (Mostrar todo).

La pagina Authentication Profile (Perfil de autenticacion) se abrira:

Ilustracién 6-57. Authentication Profiles (Perfiles de autenticacién)
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Supresion de un perfil de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. Haga clic en Show All (Mostrar todo).

La pagina Authentication Profile (Perfil de autenticacion) se abrira.

3. Seleccione un perfil de autenticacion.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).
El perfil de autenticacion seleccionado se suprimira.
Configuracion de un perfil de autenticacion mediante los comando de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Authentication Profiles
(Perfiles de autenticacion).

Tabla 6-36. Authentication Profile CLI Commands (Comandos de la CLI para el perfil de autenticacion)

Comando de la CLI I Description I



aaa authentication login {default | nombre-lista} método1 [método2]| Configura la autenticacién de inicio de sesion.

no aaa authentication login {default | nombre-lista} Elimina un perfil de autenticacién de inicio de sesion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# aaa authentication |ogin default radius |ocal enable none

Consol e (config)# no aaa authentication |ogin defaul t

Asignacion de perfiles de autenticacion

Cuando los perfiles de autenticacion estén definidos, se podran aplicar a los métodos de acceso de gestion. Por ejemplo, los usuarios de la consola se pueden
autenticar mediante la Lista 1 de métodos de autenticacion, mientras que los usuarios de Telnet se autentican mediante la Lista 2 de métodos de
autenticacion. Para abrir la pagina Select Authentication (Seleccionar autenticacion), haga clic en System— Management Security— Select Authentication
(Sistema— Seguridad de gestidon— Seleccionar autenticacién) en la vista de arbol.

Ilustracion 6-58. Select Authentication (Seleccionar autenticaciéon)
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Console (Consola): perfiles de autenticacion utilizados para autenticar a los usuarios de la consola.

Telnet (Telnet): perfiles de autenticacion utilizados para autenticar a los usuarios de Telnet.

Secure Telnet (SSH) (Telnet segura [SSH]): perfiles de autenticacidn utilizados para autenticar a los usuarios de Secure Shell (SSH). SSH proporciona clientes
con conexiones remotas seguras y codificadas a un dispositivo.

HTTP (HTTP) y Secure HTTP (HTTP seguro): métodos de autenticacion utilizados para el acceso HTTP y el acceso HTTP seguro, respectivamente. Los valores
posibles del campo son:

None (Ninguno): no se utiliza ningin método de autenticacion para el acceso.

Local (Local): la autenticacion se realiza localmente.

RADIUS (RADIUS): la autenticacion se realiza en el servidor RADIUS.

TACACS+ (TACACS+): la autenticacion se realiza en el servidor TACACS+.

Aplicacion de una lista de autenticacion a sesiones de consola



1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione un perfil de autenticacién en el campo Console (Consola).

3. Haga clic en Apply Changes (Aplicar cambios).

Las sesiones de la consola estan asignadas a una lista de autenticacion.

Aplicacion de un perfil de autenticacion a sesiones de Telnet

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione un perfil de autenticacion en el campo Telnet.

3. Haga clic en Apply Changes (Aplicar cambios).

Las sesiones de Telnet estan asignadas a una lista de autenticacion.

Aplicacion de un perfil de autenticacion a sesiones de SSH (Secure Telnet)

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione un perfil de autenticacion en el campo Secure Telnet (SSH) (Telnet segura [SSH]).

3. Haga clic en Apply Changes (Aplicar cambios).

Las sesiones de Telnet segura (SSH) estan asignadas a un perfil de autenticacion.

Asignacion de sesiones de HTTP a una secuencia de autenticacion

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione una secuencia de autenticacion en el campo HTTP.

3. Haga clic en Apply Changes (Aplicar cambios).

Se asigna una secuencia de autenticacion a sesiones de HTTP.

Asignacion de sesiones de HTTP seguro a una secuencia de autenticacion

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione una secuencia de autenticacién en el campo Secure HTTP (HTTP seguro).

3. Haga clic en Apply Changes (Aplicar cambios).

Se asigna una secuencia de autenticacién a sesiones de HTTP seguro.

Asignacion de secuencias o perfiles de autenticaciéon de acceso mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Select Authentication
(Seleccionar autenticacion).

Tabla 6-37. Select Authentication CLI Commands (Seleccionar comandos de la CLI para la autenticacion)

Comando de la CLI Description

enable authentication [default | Especifica la lista de métodos de autenticacién cuando se accede a un nivel superior de privilegio desde un Telnet
nombre-lista] o una consola remotos.

login authentication [default | nombre- | Especifica la lista de métodos de autenticacion de inicio de sesion para un Telnet o consola remotos.

lista]

ip http authentication método1 Especifica métodos de autenticacion para servidores HTTP.

[método2]

ip https authentication método1 Especifica métodos de autenticacion para servidores HTTPS.




[método2]

show authentication methods Muestra informacién sobre los métodos de autenticacion.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config-line)# enable authentication default

Consol e (config-line)# | ogin authentication default

Consol e (config-line)# exit

Consol e (config)# ip http authentication radius |ocal

Consol e (config)# ip https authentication radius |ocal

Consol e(confi g) #exi t

Consol e# show aut henti cation met hods

Logi n Aut hentication Method Lists

Defaul t: Radius, Local, Line

Consol e_Logi n: Line, None

Enabl e Authentication Method Lists

Defaul t: Radius, Enable

Consol e_Enabl e: Enabl e, None

Line Login Method List Enable Method List




Consol e Consol e_Logi n Consol e_Enabl e

Tel net Default Default

SSH Defaul t Defaul t

HTTP: Radi us, |ocal

HTTPS: Radi us, |ocal

Dot 1x: Radi us

Definicion de las bases de datos de usuarios locales

La pagina Local User Database (Base de datos de usuarios locales) contiene campos para definir usuarios, contrasefas y niveles de acceso. Para abrir la
pagina Local User Database (Base de datos de usuarios locales), haga clic en System > Management Security > Local User Database (Sistema > Seguridad
de gestidén > Base de datos de usuarios locales) en la vista de arbol.

Ilustracion 6-59. Local User Database (Base de datos de usuarios locales)
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User Name (Nombre de usuario): lista de usuarios.

Access Level (Nivel de acceso): nivel de acceso de los usuarios. El nivel de acceso de los usuarios mas bajo es el 1, y el mas alto es el 15.

Password (0-159 Characters) (Contrasefia [0 - 159 caracteres]): contrasefia definida por el usuario. Las contrasefias de las bases de datos de usuarios
locales pueden tener un maximo de 159 caracteres.

Confirm Password (Confirmar contrasefia): confirma la contrasefa definida por el usuario.

Remove (Eliminar): si esta opcidn estd seleccionada, se eliminan usuarios de la lista User Name (Nombre de usuario).

Asignacion de derechos de acceso a un usuario:

1. Abra la pagina Local User Database (Base de datos de usuarios locales).

2. Seleccione un usuario en el campo User Name (Nombre de usuario).



3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se definen los derechos de acceso y las contrasefias, y el dispositivo se actualiza.

Definiciéon de un nuevo usuario:

1. Abra la pagina Local User Database (Base de datos de usuarios locales).

2. Haga clic en Add (Agregar).

La pagina Add User (Agregar usuario) se abrira:

Ilustracion 6-60. Add User (Agregar usuario)
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se define el nuevo usuario, y el dispositivo se actualiza.

Visualizacion de la tabla de usuarios locales:

1. Abra la pagina Local User Database (Base de datos de usuarios locales).

2. Haga clic en Show All (Mostrar todo).

La Local User Table (Tabla de usuarios locales) se abrira:

Ilustracion 6-61. Pagina Local User Table (Tabla de usuarios locales)
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Supresion de usuarios:

1. Abra la pagina Local User Database (Base de datos de usuarios locales).

2. Haga clic en Show All (Mostrar todo).

La Local User Table (Tabla de usuarios locales) se abrira.
3. Seleccione un nombre de usuario.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).



El usuario seleccionado se suprimira y el dispositivo se actualizara.

Asignacion de usuarios mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Local User Database (Bases
de datos de usuarios locales).

Tabla 6-38. Local User Database CLI Commands (Comandos de la CLI para bases de datos de usuarios)

Comando de la CLI Description

username nombre [password contrasefia] [level nivel] [encrypted] | Establece un sistema de autenticaciéon basado en el nombre de usuario.

A continuacidn se muestra un ejemplo de los comandos de la CLI:
|Conso|e (config)# username bob password lee level 15 |

Definicion de las contraseiias de linea

La pdagina Line Password (Contrasefia de linea) contiene campos para definir contrasefias de linea para métodos de gestidn. Si desea abrir la pagina Line
Password (Contrasefia de linea), haga clic en System — Management Security— Line Passwords (Sistema — Seguridad de gestién— Contrasefias de linea) en
la vista de arbol.

Ilustracion 6-62. Line Password (Contraseiia de linea)
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Line Password for Console/Telnet/Secure Telnet (0-159 Characters) (Contrasefia de linea para consola/Telnet/Telnet segura [0 - 159 caracteres]): la

contrasefia de linea para acceder al dispositivo a través de una sesion de consola, Telnet o Telnet segura. Las contrasefias pueden contener un maximo de
159 caracteres.

Confirm Password (Confirmar contrasefia): confirma la nueva contrasefia de linea. La contrasefia se muestra como *****,

Definicion de las contraseiias de linea para sesiones de consola

1. Abra la pagina Line Password (Contrasefia de linea)
2. Defina el campo Line Password for Console (Contrasefia de linea para consola).

3. Haga clic en Apply Changes (Aplicar cambios).

La contrasefia de linea para sesiones de consola se definira y el dispositivo se actualizara.

Definicion de las contrasenas de linea para sesiones de Telnet



1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina la contrasefia de linea para el campo Telnet.

3. Haga clic en Apply Changes (Aplicar cambios).

La contrasefia de linea para las sesiones de Telnet se definird y el dispositivo se actualizara.

Definicion de las contraseiias de linea para sesiones de Telnet segura

1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Line Password for Secure Telnet (Contrasefia de linea para Telnet segura).

3. Haga clic en Apply Changes (Aplicar cambios).

La contrasefia de linea para sesiones de Telnet segura se definird y el dispositivo se actualizara.

Asignacion de contrasefas de linea mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Line Password (Contrasefia
de linea).

Tabla 6-39. Line Password CLI Commands (Comandos de la CLI para la contraseiia de linea)

Comando de la CLI Description

password contrasefia [encrypted] | Especifica una contrasefia en una linea.

A continuacidn se muestra un ejemplo de los comandos de la CLI:
|C0nso|e (config-line)# password dell |

Definicion de la contrasefa de activacion

En la pagina Modify Enable Password (Modificar contrasefia de activacion) se establece una contrasefia local para controlar el acceso a la configuracion
normal, de privilegios y global. Para abrir la padgina Modify Enable Password (Modificar contrasefia de activacion), haga clic en System — Management Security
— Enable Passwords (Sistema — Seguridad de gestion — Contrasefia de activacion) en la vista de arbol.

Ilustracion 6-63. Modify Enable Password (Modificar contrasefia de activacion)
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Select Enable Access Level (Seleccionar nivel de acceso de activacion): nivel de acceso asociado a la contrasefia de activacion. Los valores de campo posibles
son 1-15.



Password (0-159 Characters) (Contrasefia [0 - 159 caracteres]): la contrasefia de activacion configurada actualmente. Las contrasefia de activaciéon pueden
contener un maximo de 159 caracteres.

Confirm Password (Contrasefia de activacidn): confirma la nueva contrasefia de activacién. La contrasefia se muestra como ****x*_

Defini

ion de una nueva contrasefa de activacion:

1. Abra la pagina Modify Enable Password (Modificar contrasefia de activacion).

2. Defina los campos pertinentes.

3. Haga clic en Apply Changes (Aplicar cambios).

La nueva contrasefia de activacion se definira y el dispositivo se actualizara.

Asignacion de contrasenas de activacion mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Modify Enable Password
(Modificar contrasefia de activacion).

Tabla 6-40. Modify Enable Password CLI Commands (Comandos de la CLI para modificar la contrasefia de activacion)

Comando de la CLI Description

enable password [level nivel] password [encrypted]| Establece una contrasefia local para controlar el acceso a niveles de privilegio y usuario.

show users accounts

Muestra informacién sobre la base de datos de usuarios local.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# enabl e password | evel 15 secret

Consol e# show users accounts

Username Privilege

secret 15

Definiciéon de la configuracion de TACACS+

Los dispositivos proporcionan asistencia de Sistema de Control de Acceso al Controlador de Acceso a la Terminal (TACACS+) al cliente. TACACS+ proporciona
seguridad centralizada para la validacién de usuarios que acceden al dispositivo.

TACACS+ proporciona un sistema de gestidon de usuarios centralizado al mismo tiempo que mantiene la coherencia con RADIUS y otros procesos de
autenticacion. TACACS+ proporciona los siguientes servicios:

1 Authentication (Autenticacion): proporciona autenticacién durante el inicio de sesion y a través de nombres de usuario y contrasefias definidas por el
usuario.

1 Authorization (Autorizacion): otorgada en el inicio de sesion. Cuando la sesion de autenticacién se haya completado, se iniciara una sesion de

autorizacion mediante el nombre de usuario autenticado. El servidor TACACS comprobara los privilegios del usuario.

El protocolo TACACS+ garantiza la integridad de la red a través de intercambios de protocolo codificado entre el dispositivo y el servidor TACACS+. Para abrir la
pagina TACACS+ Settings (Configuracion de TACACS+), haga clic en System— Management Security— TACACS+ (Sistema — Seguridad de gestion —
TACACS+) en la vista de arbol.



Ilustracion 6-64. TACACS+ Settings (Configuraciéon de TACACS+)
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Host IP Address (Direccion IP del sistema principal): especifica la direccion IP del servidor TACACS+.

Priority (0-65535) (Prioridad [0 - 65535]): especifica el orden en el que se utilizan los servidores TACACS+. El valor predeterminado es 0.

Source IP Address (Direccion IP de origen): direccion IP de origen del dispositivo utilizada para la sesién de TACACS+ entre el dispositivo y el servidor
TACACS+.

Key String (0-128 Characters) (Cadena de clave [0 - 128 caracteres): define la autenticacion y la clave de codificacion para las comunicaciones de TACACS+
entre el dispositivo y el servidor TACACS+. Esta clave debe coincidir con la codificaciéon usada en el servidor TACACS+.

Authentication Port (0-65535) (Puerto de autenticacion [0 - 65535]): numero del puerto a través del cual se lleva a cabo la sesion de TACACS+. El puerto
predeterminado es el 49.

Reply Timeout (1-30) (Sec) (Tiempo de espera para respuesta [1 - 30 seg.]): tiempo que transcurre antes de que caduque la conexién entre el dispositivo y
el servidor TACACS+. El intervalo de este campo es de 1 a 30 segundos.

Status (Estado): estado de conexidn entre el dispositivo y el servidor TACACS+. Los valores de campo posibles son:

Connected (Conectado): actualmente existe una conexion entre el dispositivo y el servidor TACACS+.

Not Connected (No conectado): actualmente no existe ninguna conexidn entre el dispositivo y el servidor TACACS+.

Single Connection (Conexion Gnica): si esta opcidn estd seleccionada, se mantiene una Unica conexion abierta entre el dispositivo y el servidor TACACS+.

Los parametros predeterminados de TACACS+ estan definidos por el usuario. La configuraciéon predeterminada se aplica a los servidores TACACS+
recientemente definidos. Si los valores predeterminados no estan definidos, los valores predeterminados del sistema se aplican a los nuevos servidores
TACACS+. Los valores que se muestran a continuacion son los valores predeterminados de TACACS+:

Source IP Address (Direccion IP de origen): direccidon IP de origen del dispositivo predeterminado utilizada para la sesion de TACACS+ entre el dispositivo y el
servidor TACACS+.

Key String (0-128 Characters) (Cadena de clave [0 - 128 caracteres]): autenticacion predeterminada y clave de codificacion para la comunicacion de
TACACS+ entre el dispositivo y el servidor TACACS+.

Timeout for Reply (1-30) (Tiempo de espera para repuesta [1 - 30]): tiempo predeterminado que transcurre antes de que caduque la conexidn entre el
dispositivo y TACACS+.



Adicion de un servidor TACACS+

1. Abra la pagina TACACS+ Settings (Configuraciéon de TACACS+).

2. A continuacién, haga clic en Add (Agregar).

La pagina Add TACACS+ Host (Agregar sistema principal de TACACS+) se abrira:

Ilustracién 6-65. Add TACACS+ Host (Agregar sistema principal de TACACS+)
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3. Defina los campos.
4. Haga clic en Apply Changes (Aplicar cambios).
El servidor TACACS+ se agregara y el dispositivo se actualizara.
Visualizacion de la Tabla de TACACS+
1. Abra la pagina TACACS+ Settings (Configuracion de TACACS+).
2. Haga clic en Show All (Mostrar todo).
La TACACS+ Table (Tabla de TACACS+) se abrira:
Ilustracién 6-66. TACACS+ Table (Tabla de TACACS+)
TACACS+ Table
Hemaeh
Hoet Prloniny Saures Puthoarticatiam limacwt ingle Stamg Homave
g 211 Drefonit 40 Celoat 1 ot Cernected rl

Sueay Chorppes

Eliminacion de un servidor TACACS+

1. Abra la pagina TACACS+ Settings (Configuracion de TACACS+).

2. Haga clic en Show All (Mostrar todo).

La TACACS+ Table (Tabla de TACACS+) se abrira.

3. Seleccione una entrada de la TACACS+ Table (Tabla de TACACS+).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

El servidor TACACS+ se eliminard y el dispositivo se actualizara.



Definicion de la configuracion de TACACS+ mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina TACACS+ Settings
(Configuracion de TACACS+).
Tabla 6-41. TACACS+ CLI Commands (Comandos de la CLI para TACACS+)

Comando de la CLI

Description

TACACS-server host (direccién IP | nombre del sistema principal)
[single-connection] [port puerto-numero] [timeout tiempo de
espera] [key clave-cadena] [source origen] [priority prioridad]

Especifica un sistema principal de TACACS+.

no TACACS-server host (direccion IP | nombre de sistema Suprime un sistema principal de TACACS+.
principal)

Especifica la autenticacion y la clave de codificacion para todas las comunicaciones de
TACACS+ entre el dispositivo y el servidor TACACS+. Esta clave debe coincidir con la

tacacs-server key cadena-clave codificacion utilizada en el daemon de TACACS+. (Intervalo: de 0 a 128 caracteres.)

tacacs-server timeout tiempo de espera Especifica el valor del tiempo de espera en segundos. (Intervalo: de 1 a 30.)

tacacs-server source-ip source Especifica la direccion IP de origen. (Intervalo: direccion IP valida.)

show TACACS [direccién IP]

Muestra la configuracion y las estadisticas para un servidor TACACS+.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show tacacs

Router Configuration

| P address |Status Port Single Ti nreQut Source IP |Priority
Connecti on
12.1.1.2 Not 49 Yes 1 12.1.1.1 1
Connect ed

Q obal val ues

TimeQut : 5




Router Configuration

Source IP: 0.0.0.0

consol e#

Configuracion de parametros globales de RADIUS

Los servidores de servicio de usuario de marcacion de entrada de autorizacion remota (RADIUS) proporcionan seguridad adicional a las redes. Los servidores
RADIUS proporcionan un método de autenticacidon centralizado para:

1 Acceso a Telnet
1 Acceso a web

1 Acceso de consola a dispositivo

Para abrir la pagina RADIUS Settings (Configuracion RADIUS), haga clic en System — Management Security — RADIUS (Sistema — Seguridad de gestion —
RADIUS) en la vista de arbol.

Ilustracion 6-67. RADIUS Settings (Configuracion de RADIUS)
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IP Address (Direccion IP): lista de direcciones IP del servidor de autenticacion.

Priority (1-65535) (Prioridad [1-65535]): especifica la prioridad del servidor. Los posibles valores son 1-65535, donde 1 es el valor mas alto. Se utiliza para
configurar el orden en el que se consulta a los servidores.

Authentication Port (Puerto de autenticacion): identifica el puerto de autenticacion. El puerto de autenticacion se utiliza para comprobar la autenticacion del
servidor RADIUS.

Number of Retries (1-10) (NUmero de reintentos [0 - 1]): especifica el nimero de solicitudes transmitidas que se envian al servidor RADIUS antes de que se
produzca un fallo. Los valores posibles de campo son del 1 al 10. Tres es el valor predeterminado.

Timeout for Reply (1-30) (Tiempo de espera para respuesta [1 - 30]): especifica el tiempo (en segundos) que espera del dispositivo para recibir una
respuesta del servidor RADIUS antes de volver a intentar consultar o cambiar al siguiente servidor. Los valores posibles del campo son del 1 al 30. El valor
predeterminado es 3.

Dead Time (0-2000) (Tiempo muerto [0 - 200]): especifica el tiempo (en segundos) durante el cual no se envian peticiones de servicio a un servidor RADIUS.
El intervalo es 0-2000.



Key String (1-128 Characters) (Cadena de clave [1-128 caracteres]): especifica la cadena de clave utilizada para autenticar y codificar todas las
comunicaciones de RADIUS entre el dispositivo y el servidor RADIUS. Esta clave esta codificada.

Source IP Address (Direccion IP de origen): especifica la direccion IP de origen que se utiliza para establecer la comunicacion con servidores RADIUS.

Los siguientes campos establecen los valores predeterminados de RADIUS:

Default Timeout for Reply (1-30) (Tiempo de espera predeterminado para respuesta [1 - 30]): especifica el tiempo predeterminado (en segundos) que el
dispositivo espera para recibir una respuesta del servidor RADIUS antes de que se agote el tiempo.

NOTA: si los valores de los tiempos de espera, reintentos o tiempos muertos determinados del sistema principal no estan especificados, los valores
globales (predeterminados) se aplican a cada sistema principal.

Default Retries (1-10) (Reintentos predeterminados [1 - 10]): especifica el nimero predeterminado de peticiones transmitidas que se envian al servidor
RADIUS antes de que se produzca un fallo.

Default Dead Time (0-2000) (Tiempo muerto predeterminado [0-2000]): especifica el tiempo predeterminado (en segundos) durante el cual no se envian
peticiones de servicio a un servidor RADIUS. El intervalo es 0-2000.

Default Key String (1-128 Characters) (Cadena de clave predeterminada [1 - 128 caracteres]): especifica la cadena de clave predeterminada utilizada para
autenticar y codificar todas las comunicaciones de RADIUS entre el dispositivo y el servidor RADIUS. Esta clave esta codificada.

Source IP Address (Direccidn IP de origen): especifica la direccion IP de origen que se utiliza para establecer la comunicacion con servidores RADIUS.

Usage Type (Tipo de utilizacidn): especifica el tipo de utilizacion del servidor. Puede ser uno de los siguientes valores: inicio de sesién, 802.1x o todos. Si no
esta especificado, se toma de forma predeterminada para todos.

Definicion de los parametros de RADIUS:

1. Abra la pagina RADIUS Settings (Configuracién de RADIUS).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

La configuracion de RADIUS esta actualizada para el dispositivo.

Adicion de un servidor RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. A continuacién, haga clic en Add (Agregar).

La pagina Add RADIUS Server (Agregar servidor RADIUS) se abrira:

Ilustracion 6-68. Pagina Add RADIUS Server (Agregar servidor RADIUS)
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

El nuevo servidor RADIUS se agrega y el dispositivo se actualiza.

Visualizacion de la lista de servidores RADIUS:

1. Abra la pagina RADIUS Settings (Configuracién de RADIUS).

2. Haga clic en Show All (Mostrar todo).

La pagina Show all RADIUS Servers (Mostrar todos los servidores RADIUS) se abrira:

Ilustracion 6-69. Show all RADIUS Servers (Mostrar todos los servidores RADIUS)
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Modificacion de la configuracion del servidor RADIUS:

1. Abra la pagina RADIUS Settings (Configuracién de RADIUS).

2. Haga clic en Show All (Mostrar todo).

La pagina RADIUS Servers List (Lista de servidores RADIUS) se abrira.

3. Modifique los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

La configuracion del servidor RADIUS se modifica, y el dispositivo se actualiza.

Supresion de un servidor RADIUS de la lista de servidores RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. Haga clic en Show All (Mostrar todo).

La pagina RADIUS Servers List (Lista de servidores RADIUS) se abrira.
3. Seleccione un servidor RADIUS en la RADIUS Servers List (Lista de servidores RADIUS).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).



El servidor RADIUS se eliminara de la RADIUS Servers List (Lista de servidores RADIUS).

Definicion de los servidores RADIUS mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina RADIUS Settings

(Configuracién de RADIUS).

Tabla 6-42. RADIUS Settings CLI Commands (Comandos de la CLI para la configuracion de RADIUS)

Comando de la CLI

Description

radius-server timeout timeout

Establece el intervalo predeterminado para el cual un dispositivo
espera la respuesta del sistema principal de un servidor.

radius-server retransmit reintentos

Especifica el nimero predeterminado de veces que el software
busca la lista de sistemas principales de servidores RADIUS.

radius-server deadtime tiempo muerto

Configura servidores predeterminados no disponibles que
deben omitirse.

radius-server key [cadena-clave]

Establece la autenticacion predeterminada y la clave de
codificacién para todas las comunicaciones de RADIUS entre el
dispositivo y el entorno de RADIUS.

radius-server host {direccion IP | nombre del sistema principal} [auth-port ndmero-puerto-
aut] [timeout tiempo de espera] [retransmit reintentos] [deadtime tiempo muerto]
[keytecla-cadena] [source origen] [priority prioridad] [usage tipo]

Especifica el sistema principal de un servidor RADIUS y cualquier
configuracion no predeterminada.

show radius-servers

Muestra la configuracion del servidor RADIUS.

Consol e (config)# radi us-server tineout 5

Consol e(confi g) #radi us-server retransnit 5

Consol e (config)# radi us-server deadtinme 10

Consol e (config)# radi us-server key dell-server

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# radi us-server host 196.210.100.1 auth-port 1645 tineout 20

Consol e# show radi us-

servers
Port
I P address | Auth| Acct | TimeQut | Retransnmit | Deadtime | Source |Priority|Usage
IP
33.1.1.1 181218136 4 10 0.0.0.0f0 Al
172.16.1.2| 1645|1646 | 11 8 d obal d obal 2 Al

Q obal val ues




TimeQut: 5

Retransmt: 5

Deadtine: 10

Source IP: 0.0.0.0

Definicion de los parametros de SNMP

El SNMP (Simple Network Management Protocol, Protocolo simple de administracion de red) proporciona un método para administrar dispositivos en una red.
Los dispositivos compatibles con SNMP ejecutan un software local (agente).

Los agentes SNMP mantienen una lista de variables que se utilizan para administrar el dispositivo. Las variables se definen en la MIB (Management
Information Base, Base de datos de informacién de administracién). La MIB contiene las variables controladas por el agente. El protocolo SNMP define el
formato de especificacion de la MIB, asi como el formato utilizado para acceder a la informacion a través de la red.

Las cadenas de acceso controlan los derechos de acceso al agente SNMP. Para comunicarse con el dispositivo, el servidor Web integrado (Embedded Web
Server) debe enviar una cadena de comunidad vélida para la autenticacion. Para abrir la pagina SNMP, haga clic en System — SNMP (Sistema — SNMP) en la
vista de arbol.

Esta seccidn contiene informacion para gestionar la configuracion de SNMP.

Definicion de las comunidades

Los derechos de acceso estas gestionados mediante la definicion de comunidades en la Community Table (Tabla de comunidades). Cuando se cambian los
nombres de las comunidades, los derechos de acceso también cambian. Para abrir la padgina SNMP Community (Comunidad de SNMP), haga clic en System —
SNMP — Communities (Sistema — SNMP — Comunidades) en la vista de arbol.

Ilustracion 6-70. SNMP Community (Comunidad de SNMP)
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SNMP Management Station (Management Station de SNMP): una lista de direcciones IP de la Management Station.



Community String (Cadena de comunidad): funciona como una contrasefia y se utiliza para autenticar la Management Station seleccionada para el
dispositivo.

Access Mode (Modo de acceso): define los derechos de acceso de la comunidad. Los valores de campo posibles son:

Read Only (Sdlo lectura): el acceso de gestion esta restringido a sélo lectura para todas las MIB excepto la tabla de comunidades, para la que no hay
acceso.

Read Write (Lectura / escritura): el acceso de gestidn es de lectura y escritura para todas las MIB excepto la tabla de comunidades, para la que no hay
acceso.

SNMP Admin (Administracion de SNMP): el acceso de gestion es de lectura y escritura para todas las MIB, incluida la tabla de comunidades.

Remove (Eliminar): si esta opcion esta seleccionada, se elimina una comunidad.

Definicion de una nuevo comunidad

1. Abra la pagina SNMP Community (Comunidad SNMP).

2. A continuacién, haga clic en Add (Agregar).

La pagina Add SNMP Community (Agregar comunidad de SNMP) se abrira:
Ilustracion 6-71. Add SNMP Community (Agregar comunidad de SNMP)
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3. Seleccione una de las siguientes opciones:

Management Station (Management Station): define una comunidad de SNMP para una determinada Management Station. (Un valor de 0.0.0.0 especifica
todas las Management Stations).

All (Todas): define una comunidad de SNMP para todas las Management Stations.

4. Defina los campos restantes.

5. Haga clic en Apply Changes (Aplicar cambios).

La comunidad nueva se guarda, y el dispositivo se actualiza.

Visualizacién de todas las comunidades

1. Abra la pagina SNMP Community (Comunidad SNMP).

2. Haga clic en Show All (Mostrar todo).

La Community Table (Tabla de comunidades) se abrira:

Ilustracion 6-72. Community Table (Tabla de comunidades)



Community Table
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Supresion de comunidades

1. Abra la pagina SNMP Community (Comunidad SNMP).

2. Haga clic en Show All (Mostrar todo).

La Community Table (Tabla de comunidades) se abrira.

3. Seleccione una comunidad de la Community Table (Tabla de comunidades).

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

La entrada de la comunidad seleccionada se suprimird y el dispositivo se actualizara.

Configuracion de comunidades mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina SNMP Community

(Comunidad SNMP).

Tabla 6-43. SNMP Community CLI Commands (Comandos de la CLI para la comunidad de SNMP)

Comando de la CLI

Description

snmp-server community cadena [ro | rw | su] [direccién-ip]

Configura la cadena de acceso a la comunidad para permitir el acceso al protocolo
SNMP.

snmp-server host {direccion-ip | nombre host} cadena-comunidad [1 |
1

Determina el tipo de captura enviada al destinatario seleccionado.

show snmp

Comprueba el estado de las comunicaciones de SNMP.

consol e(config)# snnp-server

A continuacién se muestra un ejemplo de los comandos de la CLI:

comunity public_1 su 1.1.1.1

consol e(config)# snnp-server

community public_2 rw2.2.2.2

consol e(config)# snnp-server

comunity public_3 ro 3.3.3.3

consol e(config)# snnp-server

host 1.1.1.1 public_1 1

consol e(config)# snnp-server

host 2.2.2.2 public_2 2

consol e(config)#

console# show snmp

Community-String

Community-Access

IP address

public_1

super

1.1.11




public_2 readwite 2.2.2.2

public_3 readonl y 3.3.3.3

Traps are enabl ed.

Authentication-failure trap i s enabl ed.

Tr ap- Rec- Addr ess Tr ap- Rec- Communi ty Ver si on
1.1.1.1 public_1 1
2.2.2.2 public_2 2

System Contact: 345 6789

System Location: 1234 5678

consol e#

Definicion de las capturas

Desde la pagina SNMP Trap Settings (Configuracion de capturas de SNMP), el usuario puede activar o desactivar el dispositivo para enviar capturas o
notificaciones de SNMP. Para abrir la pagina SNMP Trap Settings (Configuracion de capturas de SNMP), haga clic en System — SNMP— Traps (Sistema —

SNMP— Capturas) en la vista de arbol.

Ilustracion 6-73. SNMP Trap Settings (Configuracion de capturas de SNMP)
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SNMP Trap (Captura SNMP): activa el envio de capturas de SNMP o notificaciones de SNMP del dispositivo a los destinatarios de captura definidos.

Authentication Trap (Captura de autenticacion): activa el envio de capturas de SNMP cuando falla la autenticacion para definir los destinatarios.

Select Recipient IP (Seleccionar IP de destinatario): especifica la direccidn IP a la que se envian las capturas.



Community String (Cadena de comunidad): identifica la cadena de comunidad del gestor de capturas.

Traps (Capturas): determina el tipo de captura enviada al destinatario seleccionado. Los valores de campo posibles son:

SNMP V1: se envian las capturas de SNMP de la version 1.

SNMP V2c: se envian las capturas de SNMP de la version 2.

Remove (Eliminar): si esta opcidn estd seleccionada, se eliminan entradas de la Trap Manager Table (Tabla de gestores de capturas).

Activacion de capturas de SNMP en el dispositivo

1. Abra la pagina SNMP Trap Settings (Configuracion de capturas de SNMP).
2. Seleccione Enable (Activar) en la lista desplegable SNMP Trap (Captura de SNMP).
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se activan las capturas de SNMP en el dispositivo.

Activacion de capturas de autenticacion en el dispositivo

1. Abra la pagina SNMP Trap Settings (Configuracion de capturas de SNMP).
2. Seleccione Enable (Activar) en la lista desplegable Authentication Trap (Captura de autenticacion).
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Las capturas de autenticacion se activaran en el dispositivo.

Adicion de un nuevo destinatario de capturas:

1. Abra la pagina SNMP Trap Settings (Configuraciéon de capturas de SNMP).

2. Haga clic en Add (Agregar).

La pagina Add Trap Receiver/Manager (Agregar receptor/gestor de capturas) se abrira:

Ilustracion 6-74. Add Trap Receiver/Manager (Agregar receptor/gestor de capturas)
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3. Defina los campos. La configuracion de 0.0.0.0 significa "Todas", y las capturas se difunden.

4. Haga clic en Apply Changes (Aplicar cambios).

Se agrega el administrador / destinatario de capturas, y el dispositivo se actualiza.



Visualizacion de la tabla de gestores de capturas

La Trap Managers Table (Tabla de gestores de capturas) contiene campos para configurar los tipos de captura

1. Abra la pagina SNMP Trap Settings (Configuracion de capturas de SNMP).

2. Haga clic en Show All (Mostrar todo).

La péagina Trap Managers Table (Tabla de gestores de capturas) se abrira:

Ilustracion 6-75. Trap Managers Table (Tabla de gestores de capturas)
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Supresion de una entrada de la tabla del administrador de capturas

Abra la pagina SNMP Trap Settings (Configuracién de capturas de SNMP).

Haga clic en Show All (Mostrar todo).

La pagina Trap Managers Table (Tabla de gestores de capturas) se abrira.

3. Seleccione una entrada de la Trap Managers Table (Tabla de gestores de capturas).
4. Seleccione la casilla de verificacion Remove (Eliminar).
5.

Haga clic en Apply Changes (Aplicar cambios).
El gestor de capturas seleccionado se suprimira y el dispositivo se actualizara.

Configuracion de capturas mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina SNMP Trap Settings
(Configuracion de capturas de SNMP).

Tabla 6-44. SNMP Trap Settings CLI Commands (Comandos de la CLI para la configuracion de capturas de SNMP)

Comando de la CLI

Description
snmp-server enable traps

Activa el dispositivo para enviar capturas o notificaciones de SNMP.

snmp-server trap authentication Activa el dispositivo para enviar capturas de SNMP cuando falla la autenticacion.

Determina el tipo de captura enviado al destinatario seleccionado.

snmp-server host direc-host cadena-comunidad [1 | 2]

show snmp

Muestra el estado de las comunicaciones de SNMP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# snnp-server comunity public_1 su 1.1.1.1

consol e(config)# snnp-server comunity public_2 rw2.2.2.2




consol e(config)# snnp-server comunity public_3 ro 3.3.3.3

consol e(config)# snnp-server host 1.1.1.1 public_1 1

consol e(config)# snnp-server host 2.2.2.2 public_2 2

consol e(config)# snnp-server enable traps

consol e(config)# snnp-server trap authentication

consol e(config)#

console# show snmp

Community-String Community- IP address
Access

public_1 super 1.1.1.1

public_2 readwite 2.2.2.2

public_3 readonl y 3.3.3.3

Traps are enabl ed.

Authentication-failure trap i s enabl ed.

Tr ap- Rec- Addr ess Tr ap- Rec- Ver si on
Communi ty

1.1.1.1 public_1 1

2.2.2.2 public_2 2

System Contact: 345 6789

System Location: 1234 5678

consol e#

Gestion de archivos



La pagina File Management (Gestidn de archivos) contiene campos para gestionar el software del dispositivo, los archivos de imagen y los archivos de
configuracion. Los archivos se pueden descargar de un servidor TFTP.

Visiéon general de la gestién de archivos

La estructura del archivo de configuracidn consiste en los siguientes archivos de configuracion:

Startup Configuration File (Archivo de configuracién de inicio): contiene los comandos necesarios para reconfigurar el dispositivo con la misma
configuracion que cuando el dispositivo se apaga o reinicia. El archivo de inicio se crea copiando los comandos de configuracion del archivo de
configuracion en ejecucién o del archivo de configuracién de copia de seguridad.

Running Configuration File (Archivo de configuracidn en ejecucién): contiene todos los comandos del archivo de inicio, asi como todos los comandos
especificados durante la sesidn actual. Después de apagar o reiniciar el dispositivo, se pierden todos los comandos almacenados en el archivo de
configuracidn en ejecucién. Durante el proceso de inicio, todos los comandos del archivo de inicio se copian en el archivo de configuracién en ejecucion y
se aplican al dispositivo. Durante la sesion, todos los comandos nuevos que se han especificado se agregan a los comandos ya existentes del archivo
de configuracién en ejecucidn. Los comandos no se sobrescriben. Para actualizar el archivo de inicio, antes de apagar el dispositivo, hay que copiar el
archivo de configuracidn en ejecucién en el archivo de configuracidn de inicio. La proxima vez que se reinicie el dispositivo, los comandos se vuelven a
copiar en el archivo de configuracion en ejecucion desde el archivo de configuracion de inicio.

Backup Configuration File (Archivo de configuracion de copia de seguridad): contiene una copia de seguridad de la configuracion del dispositivo. El
archivo de copia de seguridad se genera cuando los archivos de configuracidon en ejecucién o de inicio se copian en el archivo de copia de seguridad. Los
comandos copiados en el archivo reemplazan a los comandos existentes guardados en el archivo de copia de seguridad. El contenido del archivo de
copia de seguridad puede copiarse en el archivo de configuracidén en ejecucion o en el archivo de configuracion de inicio.

Image files (Archivos de imagen): las imagenes del archivo del sistema se guardan en dos archivos Flash llamados imagenes (Imagen 1 e Imagen 2). La
imagen activa almacena la copia activa, mientras que la otra imagen almacena una segunda copia. El dispositivo se inicia y se ejecuta desde la imagen
activa. Si la imagen activa esta dafiada, el sistema se inicia automaticamente desde la imagen no activa. Se trata de una funcién de seguridad contra

fallos que se producen durante el proceso de actualizacion del software.

Para abrir la pagina File Management (Gestion de archivos), haga clic en System— File Management (Sistema— Gestion de archivos) en la vista de arbol. La
pagina File Management (Gestidn de archivos) contiene vinculos a:

1 File Download (Descarga de archivos)
1 File Upload (Carga de archivos)

1 Copy Files (Copia de archivos)

Descarga de archivos

La péagina File Download From Server (Descarga de archivos desde el servidor) contiene campos para descargar archivos de imagen del sistema y de

configuracién del servidor TFTP al dispositivo. Para abrir la pagina File Download From Server (Descarga de archivos del servidor) haga clic en System — File

Management— File Download (Sistema — Gestion de archivos— Descarga de archivos) en la vista de arbol.

Ilustracion 6-76. File Download From Server (Descarga de archivos del servidor)
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Firmware Download (Descarga de firmware): archivo de firmware se ha descargado. Si se selecciona Firmware Download (Descarga de firmware), los
campos de Configuration Download (Descarga de configuracion) aparecen atenuados.

Configuration Download (Descarga de configuracion): el archivo de configuracidon se ha descargado. Si la opcién Configuration Download (Descarga de
configuracion) estd seleccionada, los campos de Firmware Download (Descarga de firmware) aparecen atenuados.



Firmware Download TFTP Server IP Address (Direccidn IP del servidor TFTP de descarga de firmware): direccion IP del servidor TFTP desde el cual se
descargan los archivos.

Firmware Download Source File Name (Nombre del archivo de origen de descarga de firmware): especifica el archivo que se va a descargar.

Firmware Download Destination File (Archivo de destino de descarga de firmware): tipo de archivo de destino en el que se descarga el archivo. Los valores
de campo posibles son:

Software Image (Imagen del software): descarga el archivo de imagen.

Boot Code (Cddigo de arranque): descarga el archivo de arranque.

Active Image (Imagen activa): archivo de imagen que esta actualmente activo.

Active Image After Reset (Imagen activa después del restablecimiento): el archivo de imagen que esta activo tras restablecer el dispositivo.

Configuration Download File TFTP Server IP Address (Direccion IP del servidor TFTP del archivo de descarga de configuracion): direccion IP del servidor TFTP
desde la que se descargan los archivos de configuracion.

Configuration Download File Source File Name (Nombre del archivo de origen de descarga de configuracion): especifica los archivos de configuracion que se
van a descargar.

Configuration Download File Destination (Destino del archivo de descarga de configuracidn): archivo de destino en el que se descarga el archivo de
configuracién. Los valores de campo posibles son:

Running Configuration (Configuracion en ejecucion): descarga comandos en el archivo de configuracion en ejecucion.

Startup Configuration (Configuracién de inicio): descarga el archivo de configuracién de inicio y lo sobrescribe.

Backup Configuration (Configuracién de copia de seguridad): descarga el archivo de configuracién de copia de seguridad y lo sobrescribe.

Descarga de archivos:

1. Abra la pagina File Download From Server (Descarga de archivos del servidor).

2. Defina el tipo de archivo que desee descargar.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

El software se descarga en el dispositivo.

ﬂ NOTA: para activar el archivo de imagen seleccionado, restablezca el dispositivo. Para obtener informacion sobre el restablecimiento del dispositivo,
consulte el apartado "Restablecimiento del dispositivo’.

Descarga de archivos mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina File Download From Server
(Descarga de archivos del servidor).

Tabla 6-45. File Download CLI Commands (Comandos de la CLI para la descarga de archivos)




Comando de la CLI

Description

copy url-origen url-destino [snmp]

Copia un archivo de un origen en un destino.

Accessing fi

Copy took O:

le 'filel' on 172.16.101. 101.

Loading filel from
172.16. 101. 101:

01: 11 [ hh: mm ss]

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# copy running-config tftp://11.1.1.2/pp.txt

ﬁ NOTA: Cada "!" indica que diez paquetes se han transferido
correctamente.

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrred

NN RN RN RN R RN R RN R RN R RN RN NN RN RN RN

N e e e

NEERRRRNR RN RN RERE!

Carga de archivos

La pagina File Upload to Server (Carga de archivos al servidor) contiene campos para cargar el software del servidor TFTP al dispositivo. El archivo de imagen
también se puede cargar desde la pagina File Upload to Server (Carga de archivos en el servidor). Para abrir la pagina File Upload to Server (Carga de
archivos al servidor), haga clic en System — File Management — File Upload (Sistema — Gestion de archivos — Carga de archivos) en la vista de arbol.

Ilustracion 6-77. File Upload to Server (Carga de archivos al servidor)
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Firmware Upload (Carga de firmware): el archivo de firmware se ha cargado. Si la opcién Firmware Upload (Carga de firmware) esta seleccionada, los

campos de Configuration Upload (Carga de configuracién) aparecen atenuados.

Configuration Upload (Carga de configuracidn): el archivo de configuracion se ha cargado. Si la opcion Configuration Upload (Carga de configuracion) esta

seleccionada, los campos de Software Image Upload (Carga de la imagen del software) aparecen atenuados.

Software Image Upload TFTP Server IP Address (Direccion IP del servidor TFTP de carga de imagenes de software): direccion IP del servidor TFTP en el que
se carga la imagen del software.

Software Image Upload Destination (Destino de carga de imagen de software): especifica la ruta de acceso del archivo de imagen de software en la que se

carga el archivo.



Configuration Upload TFTP Server IP Address (Direccidon IP del servidor TFTP de carga de configuracion): direccion IP del servidor TFTP en el que se carga el
archivo de configuracion.

Configuration Upload Destination (Destino de carga de configuracion): especifica la ruta de acceso del archivo de configuracién en la que se carga el archivo.

Configuration Upload Transfer file name (Nombre del archivo de transferencia de carga de configuracidn): archivo de software en el que se carga la
configuracion. Los valores de campo posibles son:

Running Configuration (Configuracién en ejecucion): carga el archivo de configuracion en ejecucion.

Startup Configuration (Configuracion de inicio): carga el archivo de configuracion de inicio.

Backup Configuration (Configuracion de copia de seguridad): carga el archivo de configuracién de copia de seguridad.

Carga de archivos

1. Abra la pagina File Upload to Server (Carga de archivos al servidor).
2. Defina el tipo de archivo que desee cargar.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

El software se carga en el dispositivo.

Carga de archivos mediante los comandos de la CLI1

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina File Upload to Server (Carga
de archivos al servidor).

Tabla 6-46. File Upload CLI Commands (Comandos de la CLI para la carga de archivos)

Comando de la CLI Description

copy url-origen url-destino [snmp]| Copia un archivo de un origen en un destino.

Copia de archivos

Los archivos se pueden copiar y suprimir en la pagina Copy Files (Copia de archivos). Para abrir la pagina Copy Files (Copia de archivos), haga clic en
System— File Management— Copy Files (Sistema— Gestion de archivos— Copia de archivos) en la vista de arbol.

Ilustracion 6-78. Copy Files (Copia de archivos)
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Copy Configuration (Configuracidn de la copia): si esta opcion esta seleccionada, se copian los archivos de configuracién en ejecucion, configuracion de inicio
o configuracion de copia de seguridad. Los valores de campo posibles son:

Source (Origen): copia los archivos de configuracién en ejecucion, configuracion de inicio o configuraciéon de copia de seguridad.

Destination (Destino): archivo en el que se copian los archivos de configuracidon en ejecucion, configuracion de inicio o configuracidon de copia de
seguridad.

Restore Configuration Factory Defaults (Restaurar valores predeterminados de configuracion de fabrica): si esta opcidn esta seleccionada, se especifica que
los archivos predeterminados de configuracion de fabrica se deben restablecer. Si no esta seleccionada, se mantienen los valores actuales de configuracion.

Copia de archivos

1. Abra la pagina Copy Files (Copia de archivos).
2. Defina los campos Source (Origen) y Destination (Destino).

3. Haga clic en Apply Changes (Aplicar cambios).

El archivo se copiara y el dispositivo se actualizara.

Restauracion de la configuracion predeterminada de fabrica de la empresa

1. Abra la pagina Copy Files (Copia de archivos).
2. Haga clic en Restore Company Factory Defaults (Restaurar valores predeterminados de fabrica de la empresa).

3. Haga clic en Apply Changes (Aplicar cambios).

La configuracién predeterminada de fabrica de la empresa se restaurara y el dispositivo se actualizara.

Copia y supresion de archivos mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina Copy Files (Copia de
archivos).

Tabla 6-47. Copy Files CLI Commands (Comandos de la CLI para la copia de archivos)

Comando de la CLI Description

copy url-fuente url-destino [snmp] | Copia un archivo de un origen en un destino.

delete startup-config Suprime el archivo de configuracion de inicio.

A continuacién se muestra un ejemplo de los comandos de la CLI:




Consol e # copy tftp://172.16.101.101/filel inmage

Accessing file 'filel' on 172.16.101. 101.

Loading filel from
R R o o N N N R R N RN

[

Copy took 0:01:11 [hh: mm ss]

Consol e# del ete startup-config

consol e# copy running-config startup-config

01-Jan- 2000 01:55: 03 %COPY- W TRAP: The copy operation was conpl eted successful ly

Copy succeeded

Definiciéon de la configuracion avanzada

La pagina Advanced Settings (Configuracion avanzada) contiene un enlace para configurar los valores generales. Utilice la configuracién avanzada para
establecer diversos atributos globales para el dispositivo. Los cambios realizados en estos atributos sélo se aplican después de restablecer el dispositivo.
Para abrir la pagina Advanced Settings (Configuracidon avanzada), haga clic en System — Advanced Settings (Sistema — Configuracién avanzada) en la vista

de arbol.

Configuracion de parametros generales de ajuste del dispositivo

La pagina General Settings (Configuracion general) proporciona informacién para definir los parametros generales del dispositivo. Para abrir la pagina
General Settings (Configuracion general), haga clic en System— Advanced Settings— General (Sistema— Configuraciéon avanzada— General) en la vista de
arbol.

Ilustracion 6-79. General Settings (Configuracion general)
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Attribute (Atributo): atributo de configuracién general.



Current (Actual): valor configurado actualmente.

After Reset (Después del restablecimiento): el valor futuro (después del restablecimiento). Al especificar un valor en la columna After Reset (Después del
restablecimiento), la memoria se asigna a la tabla de campos.

Max RAM Log Entries (20-400) (Entradas maximas de registros RAM): nimero maximo de entradas de registros RAM. Cuando ya no caben mas entradas de
registro, el registro se borra y el archivo de registro se reinicia.

Jumbo Frames (Tramas gigantes): activa o desactiva la funcidon de tramas gigantes. La opciéon de Jumbo Frames (Tramas gigantes) activa el transporte de
datos idénticos en menos tramas. De este modo se garantiza un menor coste, un tiempo de procesamiento inferior y menos interrupciones.

Visualizacion del contador de entradas de registros RAM mediante los comandos de la CLI

En la siguiente tabla se resumen los comandos de la CLI equivalentes para configurar los campos que se visualizan en la pagina General Settings
(Configuracién general).

Tabla 6-48. General Settings CLI Commands (Comandos de la CLI para la configuracion general)

Comando de la CLI Description
logging buffered size nimero Establece el nimero de mensajes del registro del sistema almacenados en el blfer interno (RAM).
port jumbo-frame Activa las tramas gigantes para el dispositivo.

A continuacién se muestra un ejemplo de los comandos de la CLI:
|Conso|e (config)# logging buffered size 300 |

Regresar a la pagina de contenido
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Utilizacion del administrador del conmutador Dell OpenManage

Guia del usuario del sistema Dell™ PowerConnect™ 5324

Descripcién de la interfaz

Utilizacion de los botones del administrador del conmutador
Inicio de la aplicacidn

Acceso al dispositivo mediante la CL1

Utilizacién de la CLI

En esta seccién se ofrece una introduccion a la interfaz para el usuario.

Descripcion de la interfaz

La pégina principal contiene las siguientes vistas:

1 Vista de arbol: situada en la parte izquierda de la pagina principal, la vista de &rbol proporciona una vista ampliable de las funciones y sus
componentes.

1 Vista de dispositivo: situada en la parte derecha de la pagina principal, la vista de dispositivo proporciona una vista del dispositivo, un area de
informacidn o tabla, e instrucciones de configuracion.

Ilustracion 5-13. Componentes del administrador del conmutador
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En la Tabla 5-7 aparecen los componentes de la interfaz con sus correspondientes nimeros.

Tabla 5-7. Componentes de la interfaz

Componente | Nombre

1 La vista de arbol contiene una lista de las diferentes funciones del dispositivo. Las ramas de la vista de arbol se pueden expandir para ver
todos los componentes de una determinada funcién, o se pueden retraer para ocultar los componentes de la funcién. Si se arrastra la barra
vertical a la derecha, se puede expandir el area del arbol para ver el nombre completo de un componente.

2 La vista de dispositivo proporciona informacion sobre los puertos del dispositivo, el estado y la configuracién actuales, informacidn sobre la
tabla, y los componentes de las funciones.

Segun la opcidn seleccionada, el area situada en la parte inferior de la vista de dispositivo muestra mas informacion sobre el dispositivo y/o
los cuadros de didlogo para configurar los parametros.

3 La lista de componentes contiene una lista de los componentes de las funciones. Los componentes también se pueden ver ampliando una
funcién en la vista de arbol.

4 Los botones de informacién proporcionan acceso a informacidn sobre el dispositivo asi como acceso a la pagina Dell Support. Para obtener
més informacién, consulte el apartado "Botones de informacion”.
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Representacion del dispositivo

La pagina principal de PowerConnect contiene una representacion grafica del panel anterior del dispositivo

Ilustracion 5-14. Indicadores de los LED de los puertos

H-Lroup [-tink Zawn - Zasperzed

El color del puerto indica si un puerto especifico estd actualmente activo. Los puertos pueden ser de los siguientes colores:

Tabla 5-8. Indicadores de los LED

Componente Nombre

Indicadores de los puertos

Verde El puerto estd actualmente activo.
Rojo Se ha producido un error en el puerto.
Azul

El puerto estad actualmente desactivado.

NOTA: Los LED de los puertos no se reflejan en el panel anterior del dispositivo PowerConnect en el administrador del conmutador PowerConnect

OpenManage. El estado de los LED sélo se puede determinar visualizando el propio dispositivo. Para obtener informacion sobre los LED, consulte el
apartado "Definiciones de los LED".

Utilizacion de los botones del administrador del conmutador

En esta seccidn se describen los botones que se encuentran en la interfaz del administrador del conmutador OpenManage.

Botones de informacion

Los botones de informacion proporcionan acceso a la asistencia y la ayuda en linea, ademas de informacion sobre las interfaces del administrador del
conmutador OpenManage.

Tabla 5-9. Botones de informacion

Help (Ayuda)

Botén Descripcion

Support Abre la pagina Dell Support que se encuentra en support.dell.com.
(Asistencia

técnica)

About (Acerca

Ayuda en linea que contiene informacidn para ayudarle a configurar y gestionar el dispositivo. Las paginas de ayuda en linea enlazan

directamente con la pagina que estd abierta actualmente. Por ejemplo, si la pagina IP Addressing (Direccionamiento IP) estd abierta, el
tema de ayuda de esa pagina se abre cuando se hace clic en Help (Ayuda).

de)

Log Out (Salir)

Contiene el nimero de versidon y compilacion asi como informacion de copyright de Dell.

Sale de la aplicacion y cierra la ventana del explorador.

Botones de gestion del dispositivo

Los botones de gestion del dispositivo proporcionan un método sencillo para configurar la informacion del dispositivo, e incluyen lo siguiente

Tabla 5-10. Botones de gestion del dispositivo

Boton

Apply Changes (Aplicar cambios)

Descripcion

Aplica los cambios al dispositivo.
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Add (Agregar) Agrega informacion a las tablas o cuadros de didlogo.

Telnet Inicia una sesién de Telnet

Query (Consulta) Hace consultas en las tablas.

Show All (Mostrar todos) Muestra las tablas de dispositivos.

Left arrow/Right arrow (Flecha izquierda/Flecha Desplaza informacidn entre las listas.

derecha)

Refresh (Actualizar) Actualiza la informacién sobre el dispositivo.

Reset All Counters (Restablecer todos los Pone a cero los contadores de estadisticas.

contadores)

Print (Imprimir) Imprime la pagina Network Management System (Sistema de gestion de redes) y, o también, la
informacién de la tabla.

Show Neighbors Info (Mostrar la informacion de Muestra la Neighbors List (Lista de adyacentes) de la pagina Neighbors Table (Tabla de

adyacentes) adyacentes).

Draw (Trazar) Crea graficas de estadisticas al momento.

Inicio de la aplicacién

1. Abra un explorador de la web.

2. Escriba la direccién IP del dispositivo (tal como se define en la CLI) en la barra de direcciones y pulse <Intro>.

Para obtener informacion sobre la asignacién de una direccion IP a un dispositivo, consulte el apartado "Direccién IP estatica y mascara de subred".

3. Cuando se abra la ventana Enter Network Password (Escriba la contrasefia de red), escriba un nombre de usuario y una contrasefia.

NOTA: El dispositivo no esta configurado con una contrasefia predeterminada, y se puede configurar sin introducir ninguna contrasefia. Para obtener
informacidn sobre la recuperacion de una contrasefia perdida, consulte el apartado "Recuperacién de contrasefa".

NOTA: Las contrasefias distinguen entre mayulsculas y minusculas y son alfanuméricas.

4. Haga clic en OK (Aceptar).

Se abrira la pagina principal del Administrador del conmutador Dell PowerConnect OpenManage™.

Acceso al dispositivo mediante la CLI

El dispositivo se puede gestionar a través de una conexidn directa con el puerto de consola o a través de una conexion Telnet. Utilizar la CLI es parecido a
especificar comandos en un sistema Linux. Si el acceso es a través de una conexidn Telnet, aseglrese de que el dispositivo tiene una direccién IP definida y
que la estacidn de trabajo que se utiliza para acceder al dispositivo estd conectada al dispositivo antes de empezar a usar los comandos de la CLI.

Para obtener informacion sobre la configuracion de una direccion IP inicial, consulte el apartado "Direccidn IP estatica y mascara de subred".

ﬂ NOTA: Asegurese de que el cliente estd cargado antes de utilizar la CLI.

Conexion de la consola

1. Encienda el dispositivo y espere hasta que se haya iniciado completamente.
2. Cuando aparezca la peticién Consol e>, escriba enabl e y pulse <Intro>.
3. Configure el dispositivo y especifique los comandos necesarios para realizar las tareas requeridas.

4. Cuando haya acabado, salga de la sesion con el comando quit oexit.

ﬂ NOTA: Si un usuario diferente se conecta al sistema en el modo de comando Privileged EXEC, el usuario actual se desconecta y el nuevo usuario inicia
sesion.

Conexion Telnet



Telnet es un protocolo TCP/IP de emulacién de terminal. Los terminales ASCII se pueden conectar de manera virtual al dispositivo local mediante una red de
protocolo TCP/IP. Telnet es una alternativa a un terminal de conexion local cuando sea necesario realizar un inicio de sesion remoto.

El dispositivo admite hasta cuatro sesiones simultdneas de Telnet. Se pueden utilizar todos los comandos de la CLI en una sesion de telnet.

Para iniciar una sesion de Telnet:

1. Seleccione Inicio > Ejecutar.

Se abre la ventana Run (Ejecutar).
2. En la ventana Run (Ejecutar), escriba Tel net <direccién IP>en el campo Open (Abrir).

3. Haga clic en OK (Aceptar) para iniciar la sesiéon de Telnet.

Utilizacion de la CLI

En esta seccidn se ofrece informacién para utilizar la CLI.

Visiéon general del modo de comando

La CLI esta dividida en dos modos de comando. Cada uno de los modos de comando tiene un conjunto de comandos especificos. Si se introduce un signo de
interrogacion en la peticion de consola, se muestra una lista de los comandos disponibles para ese determinado modo de comando.

En cada modo, se utiliza un comando especifico para navegar de un modo de comando a otro.

Durante el inicio de la sesién de la CLI, el modo de la CLI es el modo User EXEC o modo de ejecucion de usuario. En el modo User EXEC sdlo hay disponibles
un subconjunto limitado de comandos. Este nivel se reserva para tareas que no cambian la configuracion de la consola y se utiliza para acceder a subsistemas
de configuracion como la CLI. Para pasar al siguiente nivel, el modo Privileged EXEC o modo de ejecucidn privilegiado, es necesaria una contrasefia (si esta
configurada).

El modo Privileged EXEC proporciona acceso a la configuracion global del dispositivo. Para realizar configuraciones globales especificas dentro del dispositivo,
pase al siguiente nivel, el modo Global Configuration o modo de configuracion global. No es necesaria ninguna contrasefia.

El modo Global Configuration gestiona la configuracion del dispositivo en un nivel global.

El modo Interface Configuration o modo de configuracion de interfaz configura el dispositivo en el nivel de interfaz fisica. Los comandos de interfaz que
requieren subcomandos tienen otro nivel denominado modo Subinterface Configuration o modo de configuracién de subinterfaz. No es necesaria ninguna
contrasefia.

Modo User EXEC

Después de conectarse al dispositivo, se activa el modo de comando User EXEC. La peticion de nivel de usuario estd formada por el nombre del sistema
principal seguido del paréntesis angular (>). Por ejemplo,

consol e>
ﬂ NOTA: El nombre del sistema principal predeterminado es console a no ser que se haya modificado durante la configuracion inicial.

Los comandos User EXEC permiten conectarse con dispositivos remotos, cambiar la configuracidén del terminal de manera temporal, realizar pruebas basicas y



enumerar la informacién del sistema.

Para obtener una lista de los comandos User EXEC, introduzca un signo de interrogacion en la peticién de comando.

Modo Privileged EXEC

El acceso privilegiado se puede proteger para impedir el acceso no autorizado y asegurar los parametros de funcionamiento. Las contrasefias aparecen en la
pantalla con el formato ***** y distinguen entre mayusculas y mindsculas.

Para acceder y ver una lista de los comandos del modo Privileged EXEC:

1. En la peticién escriba enabl e y pulse <Intro>.

2. Cuando aparezca una peticion de contrasefia, introduzca la contrasefia y pulse <Intro>.

La peticion del modo Privileged EXEC aparece como el nombre de sistema principal del dispositivo seguido del simbolo #. Por ejemplo,

consol e#

Para obtener una lista de los comandos Privileged EXEC, escriba un signo de interrogacién en la peticién de comando y pulse <Intro>.

Para pasar del modo Privileged EXEC al modo User EXEC utilice uno de los siguientes comandos: di sabl e, exi t/ end o <Ctrl><Z>.

En el ejemplo siguiente se muestra como acceder al modo Privileged EXEC y, a continuacion, volver al modo User EXEC:

consol e> enabl e

Enter Password: ******

consol e#

consol e# di sabl e

consol e>

Utilice el comando exit para volver a un modo anterior. Por ejemplo, para pasar del modo Interface Configuration al modo Global Configuration, y del modo
Global Configuration al modo Privileged EXEC.

Modo Global Configuration

Los comandos de configuracion global se aplican a las caracteristicas del sistema en vez de a una interfaz o protocolo especifico.

Para acceder al modo Global Configuration, en la peticién del modo Privileged EXEC, escriba confi gure y pulse <Intro>. El modo Global Configuration aparece
como el nombre del sistema principal del dispositivo seguido de (config) y el simbolo de la almohadilla #.

consol e(config)#



Para obtener una lista de los comandos Global Configuration, introduzca un signo de interrogacion en la peticion de comando.

Para volver del modo Global Configuration al modo Privileged EXEC, escriba el comando exit o utilice el comando <Ctrl><Z>.

En el ejemplo siguiente se muestra cdmo acceder al modo Global Configuration y volver al modo Privileged EXEC:

consol e#

consol e#confi gure

consol e(confi g) #exi t

consol e#

Modo Interface Configuration

Los comandos de configuracidn de la interfaz modifican la configuracion especifica de la interfaz IP, incluido el grupo de puentes, la descripcion, etc.

Modo VLAN Database

El modo VLAN contiene los comandos para crear y configurar una VLAN como un todo, por ejemplo, para crear una VLAN y aplicarle una direcciéon IP. A
continuacién se muestra un ejemplo de la peticién del modo VLAN:

Consol e # vl an dat abase

Consol e (config-vlan)#

Modo Port Channel

El modo Port Channel o modo de canal de puertos contiene los comandos para configurar grupos de agregacion de enlaces (LAG). A continuaciéon se muestra
un ejemplo de la peticién del modo Port Channel:

Consol e(confi g)#interface port-channel 1

Consol e(config-if)#

Modo Interface

El modo Interface o modo de interfaz contiene comandos que configuran la interfaz. El comando del modo Global Configuration i nterface ethernet se utiliza
para entrar en el modo de configuracion de interfaz. A continuacién se muestra un ejemplo de la peticion del modo Interface:

consol e> enabl e



consol e# configure

consol e(config)# interface ethernet g18

consol e (config-if)#

Lista de acceso de administracion

El modo Management Access List o modo de lista de acceso de administracidon contiene comandos para definir las listas de acceso de administracion. El
comando del modo Global Configuration managenent access-|i st se utiliza para entrar en el modo Management Access List Configuration.

En el siguiente ejemplo se muestra como crear una lista de acceso denominada "mlist", configurar dos interfaces de gestion ethernet g1 y ethernet g9, y
convertir la lista de acceso en la lista activa:

Consol e (config)# managenent access-list niist

Consol e (config-macl)# pernit ethernet gl

Consol e (config-macl)# pernit ethernet g9

Consol e (config-macl)# exit

Consol e (config)# managenent access-class niist

Clave publica SSH

El modo SSH Public Key o modo de clave publica SSH contiene comandos para especificar manualmente otras claves publicas SSH del dispositivo.

El comando del modo Global Configuration crypto key pubkey-chain ssh se utiliza para entrar en el modo SSH Public Key-chain Configuration.

En el siguiente ejemplo se muestra como entrar en el modo de configuraciéon de cadena de clave publica SSH:

Consol e(config)# crypto key pubkey-chain ssh

Consol e(confi g- pubkey- chai n) #

Ejemplos de la CLI

Los comandos de la CLI se proporcionan como ejemplos de configuracion. Para obtener una descripcién completa de los comandos de la CLI, incluidos
ejemplos, consulte la publicacion "CLI Reference Guide" (Guia de referencia CLI) que se incluye en el CD de documentacion.

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Visualizacion de las estadisticas

Guia del usuario del sistema Dell PowerConnect 5324

@ Visualizacién de tablas
@ Visualizacién de las estadisticas de RMON
@ Visualizacién de gréficos

La pagina Statistics (Estadisticas) contiene informacion de dispositivo para la utilizacién de la interfaz, GVRP, Etherlike, RMON vy el dispositivo. Para abrir la
pagina Statistics (Estadisticas), haga clic en Statistics (Estadisticas) en la vista de arbol.

ﬂ NOTA: Los comandos de la CLI no estan disponibles para todas las paginas Statistics (Estadisticas).

Visualizacion de tablas

La pagina Table Views (Vistas de tabla) contiene enlaces para visualizar estadisticas en un formato de grafico. Para abrir la pagina, haga clic en Statistics—
Table (Estadisticas — Tabla) en la vista de arbol.

Visualizacion del resumen de utilizacion

La pagina Utilization Summary (Resumen de utilizacidén) contiene estadisticas para la utilizacién de la interfaz. Para abrir la pagina, haga clic en Statistics—
Table Views— Utilization Summary (Estadisticas— Vistas de tabla— Resumen de utilizacién) en la vista de arbol.

Ilustracion 8-115. Utilization Summary (Resumen de utilizacién)
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Refresh Rate (Frecuencia de actualizacidn): Tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Interface (Interfaz): El nimero de la interfaz.

Interface Status (Estado de la interfaz): El estado de la interfaz.
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% Interface Utilization (% de utilizacion de la interfaz): El porcentaje de utilizacion de la interfaz de red en funcidén del modo duplex de la interfaz. El rango
de esta lectura estd comprendido entre 0 y 200 %. La lectura maxima de 200% en una conexion de diplex completo indica que el flujo de datos que pasa por
la interfaz utiliza el 100% de la amplitud de banda de las conexiones de entrada y salida. La lectura maxima en una conexién de diplex medio es del 100%.

% Unicast Received (% de paquetes de difusidn Unica recibidos): El porcentaje de paquetes de difusion (nica recibidos en la interfaz.

% Non Unicast Packets Received (% de paquetes recibidos sin difusion Gnica): El porcentaje de paquetes sin difusidn Unica recibidos en la interfaz.

9% Error Packets Received (% de paquetes con errores recibidos): El nimero de paquetes con errores recibidos en la interfaz.

Global System LAG (LAG de sistema global): El rendimiento del LAG/tronco actual.

Visualizacion del resumen de contador

La pagina Counter Summary (Resumen de contador) contiene estadisticas para la utilizacion del puerto en sumas numéricas en lugar de porcentajes. Para

abrir la pagina Counter Summary (Resumen de contador), haga clic en Statistics/RMON— Table Views— Counter Summary (Estadisticas/RMON — Vistas de
tabla — Resumen de contador) en la vista de arbol.

Ilustracion 8-116. Counter Summary (Resumen de contador)
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Refresh Rate (Frecuencia de actualizacidn): Tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Interface (Interfaz): El nimero de la interfaz.

Interface Status (Estado de la interfaz): El estado de la interfaz.

Received Unicast Packets (Paquetes de difusidn Unica recibidos): El nimero de paquetes de difusion Unica recibidos en la interfaz.

Received Non Unicast Packets (Paquetes recibidos sin difusién Unica): El nimero de paquetes sin difusion (nica recibidos en la interfaz.

Transmit Unicast Packets (Paquetes de difusidn Unica transmitidos): Numero de paquetes de difusién Unica transmitidos desde la interfaz.



Transmit Non Unicast Packets (Paquetes sin difusion Unica transmitidos): Numero de paquetes sin difusion Gnica transmitidos desde la interfaz.

Received Errors (Errores recibidos): El nGmero de paquetes con errores recibidos en la interfaz.

Global System LAG (LAG de sistema global): El rendimiento del LAG/tronco actual.

Visualizacion de las estadisticas de la interfaz

La pdagina Interface Statistics (Estadisticas de interfaz) contiene las estadisticas de los paquetes recibidos y transmitidos. Los campos para los paquetes
recibidos y transmitidos son exactamente iguales. Para abrir la pagina Interface Statistics (Estadisticas de interfaz), haga clic en Statistics/RMON— Table
Views— Interface Statistics (Estadisticas/RMON— Vistas de tabla— Estadisticas de interfaz) en la vista de arbol.

Ilustracion 8-117. Interface Statistics (Estadisticas de interfaz)
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Interface (Interfaz): Especifica si se muestran las estadisticas para un puerto o un LAG.

Refresh Rate (Frecuencia de actualizacidn): Tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Estadisticas de recepcion

Total Bytes (Octets) (Total de bytes [octetos]): Cantidad de octetos recibidos en la interfaz seleccionada.

Unicast Packets (Paquetes de difusion Unica recibidos): El nimero de paquetes de difusién Unica recibidos en la interfaz seleccionada.

Multicast Packets (Paquetes de multidifusion): Cantidad de paquetes de multidifusion recibidos en la interfaz seleccionada.

Broadcast Packets (Paquetes de difusion): Cantidad de paquetes de difusion recibidos en la interfaz seleccionada.

Packets with Errors (Paquetes con errores): El nimero de paquetes con errores recibidos de la interfaz seleccionada.

Estadisticas de transmision

Total Bytes (Octets) (Total de bytes [octetos]): NUmero de octetos transmitidos en la interfaz seleccionada.



Unicast Packets (Paquetes de difusion tnica): Niumero de paquetes de difusidn Unica transmitidos en la interfaz seleccionada.

Multicast Packets (Paquetes de multidifusion): Niumero de paquetes de multidifusion transmitidos en la interfaz seleccionada.

Broadcast Packets (Paquetes de difusion): Nimero de paquetes de difusién transmitidos en la interfaz seleccionada.

Packets with Errors (Paquetes con errores): El nUmero de paquetes con errores recibidos de la interfaz seleccionada.

Visualizacion de las estadisticas de interfaz

1. Abra la pagina Interface Statistics (Estadisticas de interfaz).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de interfaz.

Restablecimiento de los contadores de las estadisticas de la interfaz

1. Abra la pagina Interface Statistics (Estadisticas de interfaz).

2. Haga clic en el botdn Reset All Counters (Restablecer todos los contadores).

Se restablecen los contadores de las estadisticas de interfaz.

Visualizacion de las estadisticas de la interfaz mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de la interfaz.

Tabla 8-80. Comandos de la CLI para ver las estadisticas de la interfaz

Comando de la CLI Descripcion
show interfaces counters [ ethernet interfaz | port-channel ndmero-canal- Muestra la pantalla de trafico desde el punto de vista de una interfaz
puerto] fisica.

A continuacién se muestra un ejemplo de los comandos de la CLI.

Consol e> enabl e

Console# show interfaces counters

Port InOctets InUcastPkts InMcastPkts InBcastPkts
gl 183892 1289 987 8

g2 0 0 0 0

g3 123899 1788 373 19




Port OutOctets OutUcastPkts OutMcastPkts OutBcastPkts
g4 9188 9 8 0

g5 0 0 0 0

g6 8789 27 8 0

Ch InOctets InUcastPkts InMcastPkts InBcastPkts

1 27889 928 0 78

Ch OutOctets OutUcastPkts OutMcastPkts OutBcastPkts
1 23739 882 0 122

Visualizacion de las estadisticas de Etherlike

La pagina Etherlike Statistics (Estadisticas de Etherlike) contiene las estadisticas de la interfaz. Para abrir la pagina Etherlike Statistics (Estadisticas de
Etherlike), haga clic en Statistics/RMON— Table Views— Etherlike Statistics (Estadisticas/RMON— Vistas de tabla— Estadisticas de Etherlike) en la vista de
arbol.

Ilustracion 8-118. Etherlike Statistics (Estadisticas de Etherlike)
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Interface (Interfaz): Especifica si se muestran las estadisticas para un puerto o un LAG.

Refresh Rate (Frecuencia de actualizacidn): Tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.



Frame Check Sequence (FCS) Errors (Errores de secuencia de comprobacién de tramas [FCS]): Nimero de errores FCS recibidos en la interfaz seleccionada.

Single Collision Frames (Tramas de colisidn Gnica): Nimero de tramas de colisién Unica recibidas en la interfaz seleccionada.

Multiple Collision Frames (Tramas de colision multiple): Nimero de tramas de colision multiple recibidas en la interfaz seleccionada.

Single Quality Error (SQE) Test Errors (Errores de prueba de calidad unica [SQE]): Nimero de errores de prueba SQE recibidos en la interfaz seleccionada.

Deferred Transmissions (Transmisiones diferidas): Nimero de transmisiones diferidas en la interfaz seleccionada.

Late Collisions (Colisiones tardias): Numero de conexiones tardias recibidas en la interfaz seleccionada. Excessive Collisions (Colisiones excesivas): Numero
de colisiones excesivas recibidas en la interfaz seleccionada.

Internal MAC Transmit Errors (Errores de transmision MAC internos): Nimero de errores de transmisidn MAC internos en la interfaz seleccionada.

Carrier Sense Errors (Errores de deteccién de comunicacion): Niumero de errores de deteccion de comunicacion en la interfaz seleccionada.

Oversize Packets (Paquetes demasiado grandes): NUumero de errores de paquetes demasiado grandes en la interfaz seleccionada.

Internal MAC Receive Errors (Errores de recepcion MAC internos): Nimero de errores MAC internos en la interfaz seleccionada.

Single Quality Errors (SQE) Test Errors (Errores de prueba de calidad Unica [SQE]): Indica el nimero de errores de prueba SQE recibidos en la interfaz
seleccionada.

Receive Pause Frames (Tramas de pausa recibidas): Nimero de errores de pausa recibidos en la interfaz seleccionada.

Transmitted Paused Frames (Tramas de pausa transmitidas): NUmero de errores de pausa transmitidos en la interfaz seleccionada.

Visualizacion de las estadisticas de Etherlike para una interfaz

1. Abra la pagina Etherlike Statistics (Estadisticas de Etherlike).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de Etherlike de la interfaz.

Restablecimiento de las estadisticas de Etherlike

1. Abra la pagina Etherlike Statistics (Estadisticas de Etherlike).

2. Haga clic en el botdn Reset All Counters (Restablecer todos los contadores).

Se restablecen las estadisticas de Ethernetlike.

Visualizacién de las estadisticas Etherlike mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de Etherlike.



Tabla 8-81. Comandos de la CLI para ver las estadisticas de Etherlike

Comando de la CLI

Descripcion

show interfaces counters [ethernet interfaz |
puerto]

port-channel nidmero-canal-

Muestra la pantalla de trafico desde el punto de vista de una interfaz
fisica.

A continuacion se muestra un ejemplo de los comandos de la CLI.

Consol e> enabl e

Console# show interfaces counters ethernet g1

Port InOctets InUcastPkts InMcastPkts InBcastPkts
gl 183892 1289 987 8

Port OutOctets OutUcastPkts OutMcastPkts OutBcastPkts
gl 9188 9 8 0

FCS Errors: 8

Single Collision Frames: 0

Miltiple Collision Frames: 0

SCE Test Errors: 0

Deferred Transnissions: 0

Late Collisions: 0

Excessive Col lisions: 0

MAC Tx Errors: O

I nternal

Carrier Sense Errors: 0

Oversize Packets: 0




Internal MAC Rx Errors: 0

Recei ved Pause Frames: 0

Transnitted Pause Frames: 0

Visualizacion de las estadisticas de GVRP

La pagina GVRP Statistics (Estadisticas de GVRP) contiene estadisticas del dispositivo de GVRP. Para abrir la pagina, haga clic en Statistics/RMON— Table
Views— GVRP Statistics (Estadisticas/RMON— Vistas de tabla— Estadisticas de GVRP) en la vista de &rbol.

Ilustracion 8-119. GVRP Statistics (Estadisticas de interfaz)
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Interface (Interfaz): Especifica si se muestran las estadisticas para un puerto o un LAG.

Refresh Rate (Frecuencia de actualizacidon): Tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Join Empty (Unir vacios): Muestra las estadisticas de Join Empty (Unir vacios) de GVRP del dispositivo.

Empty (Vacios): Muestra las estadisticas de Empty (Vacios) de GVRP del dispositivo.

Leave Empty (Dejar vacio): Muestra las estadisticas de Leave Empty (Dejar vacio) de GVRP del dispositivo.

Join In (Unir): Muestra las estadisticas de Join In (Unir) de GVRP del dispositivo.

Leave In (Dejar): Muestra las estadisticas de Leave In (Dejar) de GVRP del dispositivo.

Leave All (Dejar todos): Muestra las estadisticas de Leave All (Dejar todos) de GVRP del dispositivo.

Invalid Protocol ID (ID de protocolo no vélido): Estadisticas de IP de protocolo no valido GVRP del dispositivo.

Invalid Attribute Type (Tipo de atributo no valido): Estadisticas de ID de atributo no valido GVRP del dispositivo.



Invalid Attribute Value (Valor del atributo no valido): Estadisticas de valor del atributo no valido GVRP del dispositivo.
Invalid Attribute Length (Longitud de atributo no valida): Estadisticas de longitud de atributo no valida GVRP del dispositivo.

Invalid Events (Eventos no validos): Estadisticas de eventos no validos de GVRP del dispositivo.

Visualizacion de las estadisticas de GVRP para un puerto

1. Abra la pagina GVRP Statistics (Estadisticas de GVRP).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de GVRP de la interfaz.

Restablecimiento de las estadisticas de GVRP

1. Abra la pagina GVRP Statistics (Estadisticas de GVRP).

2. Haga clic en el botdn Reset All Counters (Restablecer todos los contadores).

Se restablecen los contadores de GVRP.

Visualizacion de las estadisticas de GVRP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de GVRP.

Tabla 8-82. Comandos de la CLI para ver las estadisticas de GVRP

Comando de la CLI Descripcion

show gvrp statistics [ethernet interfaz | port-channel ndmero-canal-puerto] Muestra las estadisticas de GVRP.

show gvrp error-statistics [ ethernet interfaz | port-channel nimero-canal-puerto] | Muestra las estadisticas de error de GVRP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show gvrp statistics

GVRP statistics:

rJE : Join Enpty Received rJin : Join In Received

rEnp : Enpty Received rLin : Leave In Received

rLE : Leave Enpty Received rLA : Leave Al Received




sJE : Join Enpty Sent sJin : Join In Sent

sEnp : Enpty Sent sLIn : Leave In Sent

SLE : Leave Enpty Sent sLA : Leave Al Sent

Port {rJE|rJin|rEm|rLIin|rLE|rLA|sJE|sJIn|sEmp|sLIn|sLE|sLA

gl 0 0 0 0 0 0 0 0 0 0 0 0

92 0 0 0 0 0 0 0 0 0 0 0 0

g4 0 0 0 0 0 0 0 0 0 0 0 0

g5 0 0 0 0 0 0 0 0 0 0 0 0

g6 0 0 0 0 0 0 0 0 0 0 0 0

g8 0 0 0 0 ] 0 0 0 0 0 0 0

Consol e# show gvrp error-statistics

GVRP error statistics:

Legend:

INVPROT : Invalid INVPLEN : Invalid PDU
Protocol Id Lengt h

I NVATYP : Invalid INVALEN : Invalid
Attribute Type Attribute Length

I NVAVAL : Invalid INVEVENT : Invalid Event
Attribute Val ue

Port | I NVPROT | | NVATYP | | NVAVAL | | NVALEN| | NVEVENT




g1 |o 0 0 0 0
g2 |o 0 0 0 0
g3 |o 0 0 0 0
g4 |0 0 0 0 0
g5 |o 0 0 0 0
g6 |o 0 0 0 0
g7 |o 0 0 0 0
g8 |o 0 0 0 0

Visualizacion de estadisticas de EAP

La pagina EAP Statistics (Estadisticas de EAP) contiene informacidn sobre los paquetes EAP recibidos en un puerto especifico. Para obtener mas informacién
sobre EAP, consulte el apartado "Autenticacion basada en puertos (802.1x)". Para abrir la pagina EAP Statistics (Estadisticas de EAP), haga clic en
Statistics/RMON > Table Views > EAP Statistics (Estadisticas/RMON> Vistas de tabla > Estadisticas de EAP) en la vista de arbol.

Ilustracion 8-120. EAP Statistics (Estadisticas de EAP)
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Port (Puerto): El puerto que se sondea para obtener las estadisticas.

Refresh Rate (Frecuencia de actualizacidn): Tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Frames Receive (Tramas recibidas): El niUmero de tramas de EAPOL validas recibidas en el puerto.

Frames Transmit (Tramas transmitidas): El nimero de tramas EAPOL validas transmitidas a través del puerto.

Start Frames Receive (Tramas de inicio recibidas): El nimero de tramas de EAPOL de inicio recibidas en el puerto.


file:///c:/data/network/pc5324/sp/ug/switch.htm#1185381

Log off Frames Receive (Tramas de cierre de sesion recibidas): El nimero de tramas de cierre de sesidn de EAPOL que se han recibido en el puerto.

Respond ID Frames Receive (Tramas de ID de respuesta recibidas): El nimero de tramas de respuesta/ID de EAPOL que se han recibido en el puerto.

Respond Frames Receive (Tramas de respuesta recibidas): El nimero de tramas de respuesta de EAP validas recibidas en el puerto.

Request ID Frames Transmit (Tramas de ID de solicitud transmitidas): El nimero de tramas de ID de solicitud de EAP transmitidas a través del puerto.

Request Frames Transmit (Tramas de solicitud transmitidas): El nimero de tramas de solicitud de EAP transmitidas a través del puerto.

Invalid Frames Receive (Tramas no validas no recibidas): El nimero de tramas de EAPOL no reconocidas recibidas en este puerto.

Length Error Frames Receive (Tramas con longitud errénea recibidas): El nimero de tramas de EAPOL con una longitud de cuerpo de paquete no valida
recibidas en este puerto.

Last Frame Version (Version de la ultima trama): El nimero de version del protocolo que va unido a la trama de EAPOL que se haya recibido mas
recientemente.

Last Frame Source (Origen de la ultima trama): La direccion MAC de origen que va unida a la trama de EAPOL que se haya recibido mas recientemente.

Visualizacion de las estadisticas de EAP para un puerto

1. Abra la pagina EAP Statistics (Estadisticas de EAP).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de EAP de la interfaz.

Restablecimiento de las estadisticas de EAP

1. Abra la pagina EAP Statistics (Estadisticas de EAP).

2. Haga clic en Reset All Counters (Restablecer todos los contadores) para restablecer el contador.

Se restablecen las estadisticas de EAP.

Visualizacion de las estadisticas de EAP mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de EAP.

Tabla 8-83. Comandos de la CLI para ver las estadisticas de EAP

Comando de la CLI Descripcion

show dotlx statistics ethernet interfaz| Muestra las estadisticas 802.1X de la interfaz especificada.

A continuaciéon se muestra un ejemplo de los comandos de la CLI:

Swit ch# show dot 1x statistics ethernet gl



Eapol FramesRx: 11

Eapol FramesTx: 12

Eapol Start FranesRx: 1

Eapol Logof f FramesRx: 1

Eapol Respl dFr amesRx: 3

Eapol RespFramesRx: 6

Eapol Reql dFranesTx: 3

Eapol ReqFranesTx: 6

I nval i dEapol FranesRx: 0

EapLengt hErr or FranesRx: 0

Last Eapol FrameVersion: 1

Last Eapol Fr aneSour ce: 0008. 3b79. 8787

Visualizacion de las estadisticas de RMON

La supervision remota (RMON) contiene vinculos para ver informacién de red desde una ubicacién remota. Para abrir la pagina RMON, haga clic en
Statistics/RMON— RMON(Estadisticas/RMON— RMON) en la vista de arbol.

Visualizacién del grupo de estadisticas de RMON

La pagina RMON Statistics (Estadisticas de RMON) contiene campos para ver informacion sobre la utilizacién del dispositivo y los errores producidos en el
mismo. Para abrir la pagina RMON Statistics (Estadisticas de RMON), haga clic en Statistics/RMON— RMON— Statistics (Estadisticas/RMON— RMON—
Estadisticas), en la vista de arbol.

Ilustracién 8-121. RMON Statistics (Estadisticas de RMON)
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Interface (Interfaz): Especifica el puerto o LAG para el que se muestran las estadisticas.

Refresh Rate (Frecuencia de actualizacidn): Tiempo que transcurre antes de que las estadisticas se actualicen.

Drop Events (Eventos descartados): Nimero de eventos descartados que se han producido en la interfaz desde que se actualizd por ultima vez el dispositivo.

Received Bytes (Octets) (Bytes recibidos [octetos]): Nimero de octetos recibidos en la interfaz desde que se actualizé por Gltima vez el dispositivo. Este
numero incluye paquetes erréneos y octetos FCS, pero excluye los bits de la trama.

Received Packets (Paquetes recibidos): Nimero de paquetes recibidos en la interfaz, incluidos los paquetes errdneos y los paquetes de difusién, desde que
se actualiz6 por ultima vez el dispositivo.

Broadcast Packets Received (Paquetes de difusidn recibidos): Niumero de paquetes de difusién correctos recibidos en la interfaz desde que se actualizé por
ultima vez el dispositivo. Este nimero no incluye los paquetes de multidifusion.

Multicast Packets Received (Paquetes de multidifusién recibidos): Niumero de paquetes de multidifusion correctos recibidos en la interfaz desde que se
actualizé por Ultima vez el dispositivo.

CRC & Align Errors (Errores de alineacién y de CRC): Numero de errores de alineacion y de CRC que se han producido en la interfaz desde que se actualizé
por Ultima vez el dispositivo.

Undersize Packets (Paquetes demasiado pequefios): Nimero de paquetes demasiado pequefios (inferiores a los 64 octetos) recibidos en la interfaz desde
que se actualizé por Ultima vez el dispositivo.

Oversize Packets (Paquetes demasiado grandes): Numero de paquetes demasiado grandes (superiores a los 1.518 octetos) recibidos en la interfaz desde
que se actualizd por Ultima vez el dispositivo.

Fragments (Fragmentos): Nimero de fragmentos (paquetes de menos de 64 octetos, excluidos los bits de trama e incluidos los octetos FCS) recibidos en la
interfaz desde que se actualizé por Ultima vez el dispositivo.

Jabbers: Numero de jabbers (paquetes de mas de 1.518 octetos) recibidos en la interfaz desde que se actualizé por Ultima vez el dispositivo.

Collisions (Colisiones): Nimero de colisiones recibidas en la interfaz desde que se actualizé por Ultima vez el dispositivo.



Frames of xx Bytes (Tramas de xx bytes): Nimero de tramas de xx bytes recibidas en la interfaz desde que se actualizé por Ultima vez el dispositivo.

Visualizacion de las estadisticas de la interfaz

1. Abra la pagina RMON Statistics (Estadisticas de RMON).

2. Seleccione un tipo y un nimero de interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de interfaz.

Visualizacion de las estadisticas de RMON mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de RMON.

Tabla 8-84. Comandos de la CLI para ver las estadisticas de RMON

Comando de la CLI Descripcion

show rmon statistics {ethernet interfaz | port-channel ndmero-canal-puerto} | Muestra las estadisticas de Ethernet de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e> enabl e

Consol e# show rnon statistics ethernet gl

Port gl

Dropped: 8

Cctets: 878128 Packets: 978

Broadcast: 7 Milticast: 1

CRC Align Errors: 0 Collisions: 0

Undersi ze Pkts: 0 Oversize Pkts: 0

Fragnents: 0 Jabbers: 0

64 Cctets: 98 65 to 127 Cctets: 0

128 to 255 Cctets: 0 256 to 511 Cctets: O




512 to 1023 Cctets: 491 1024 to 1518 Cctets: 389

Visualizacion de estadisticas del control del historial de RMON

La pagina RMON History Control (Control del historial de RMON) contiene informacién acerca de muestras de datos obtenidos desde los puertos. Por ejemplo,
las muestras pueden incluir definiciones de interfaz o periodos de encuesta. Para abrir la pagina RMON History Control (Control del historial de RMON), haga
clic en Statistics/RMON— History Control (Estadisticas/RMON— Control del historial) en la vista de arbol.

Ilustracion 8-122. RMON History Control (Control del historial de RMON)
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History Entry No. (N° de entrada del historial): Nimero de entrada para la pagina History Control Table (Tabla de control del historial).

Source Interface (Interfaz de origen): El puerto o LAG desde los que se han obtenido las muestras del historial.

Owner (0-20 characters) (Propietario [0-20 caracteres]): La estacion de RMON o usuario que ha solicitado la informacién de RMON.

Max No. of Samples to Keep (1-65535) (Numero maximo de muestras que se deben conservar [1-65535]): Numero de muestras que se van a guardar. El
valor predeterminado es 50.

Current No. of Samples in List (NiUmero actual de muestras en la lista): Indica el nUmero actual de muestras obtenidas.

Sampling Interval (1-3600) (Intervalo de muestreo [1-3600]): Indica el tiempo, transcurrido en segundos, que se tarda en obtener los muestreos desde los
puertos. Los valores posibles estdn comprendidos entre 1 y 3.600 segundos. El valor predeterminado es 1800 segundos (30 minutos).

Remove (Eliminar): Si se selecciona esta opcion, se elimina la entrada History Control Table (Tabla de control del historial).

Adicion de una entrada de control del historial

1. Abra la padgina RMON History Control (Control del historial de RMON).

2. Haga clic en Add (Agregar).

La pagina Add History Entry (Agregar entrada del historial) se abrira.

3. Complete los campos del cuadro de didlogo.

4. Haga clic en Apply Changes (Aplicar cambios).



La entrada se agrega a la History Control Table (Tabla de control del historial).

Modificacion de una entrada de la tabla de control del historial

1. Abra la pagina RMON History Control (Control del historial de RMON).
2. Seleccione una entrada en el campo History Entry No. (N° de entrada del historial).
3. Modifique los campos segulin convenga.

4. Haga clic en Apply Changes (Aplicar cambios).

La entrada de la tabla se modifica y el dispositivo se actualiza.

Supresion de una entrada de la tabla de control del historial

1. Abra la pagina RMON History Control (Control del historial de RMON).
2. Seleccione una entrada en el campo History Entry No. (N° de entrada del historial).

3. Pulse en Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios).

La entrada seleccionada de la tabla se borrard y el dispositivo se actualizara.

Visualizacion del control del historial de RMON mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de GVRP.

Tabla 8-85. Comandos de la CLI para ver el historial de RMON

Comando de la CLI Descripcion

rmon collection history indice [ owner nombrepropietario | buckets ndmero-bucket] [interval Activa y configura RMON en una interfaz.
segundos]

show rmon collection history [ ethernet interfaz | port-channel ndmero-canal-puerto] Muestra las estadisticas del historial de recopilaciéon de
RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# interface ethernet g8

Consol e (config-if)# rmon collection history 1 interval 2400

Consol e (config-if)# exit

Consol e(confi g) #exi t

Visualizacion de la tabla del historial de RMON

La tabla RMON History Table (Tabla del historial de RMON) contiene muestreos estadisticos de red especificos de la interfaz. Cada entrada de la tabla

representa a todos los valores del contador compilados durante una Unica muestra. Para abrir la tabla RMON History Table (Tabla del historial de RMON),
haga clic en Statistics/RMON— RMON— History Table (Estadisticas/RMON— RMON— Tabla del historial) en la vista de arbol.

Ilustracion 8-123. RMON History Table (Tabla del historial de RMON)
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Sample No. (N° de muestra): Indica la muestra especifica que refleja la informacién de la tabla.

Drop Events (Eventos descartados): El nimero de paquetes descartados debido a la falta de recursos de red durante el intervalo de muestreo. Es posible
que no represente la cantidad exacta de paquetes descartados, en cambio se ha detectado el nimero de veces que se han descartado paquetes.

Received Bytes (Octets) (Bytes recibidos [octetos]): El nimero de octetos de datos, incluidos los paquetes erréoneos, recibidos en la red.

Received Packets (Paquetes recibidos): El nimero de paquetes recibidos durante el intervalo de muestreo.

Broadcast Packets (Paquetes de difusién): El nimero de paquetes de difusion correctos recibidos durante el intervalo de muestreo.

Multicast Packets (Paquetes de multidifusion): El nimero de paquetes de multidifusion correctos recibidos durante el intervalo de muestreo.

CRC Align Errors (Errores de alineacion de CRC): El nimero de paquetes recibidos durante la sesién de muestreo con una longitud de 64-1518 octetos, una
secuencia de comprobacién de tramas (FCS) y con un nimero entero de octetos, o una FCS errénea con un niumero no integral de octetos.

Undersize Packets (Paquetes demasiado pequefios): El nimero de paquetes recibidos de menos de 64 octetos de longitud durante la sesién de muestreo.

Oversize Packets (Paquetes demasiado grandes): El nimero de paquetes recibidos de mas de 1.518 octetos de longitud durante la sesidn de muestreo.

Fragments (Fragmentos): El nimero de paquetes recibidos de menos de 64 octetos de longitud y que han tenido una FCS durante la sesién de muestreo.

Jabbers: El nimero de paquetes recibidos de mas de 1.518 octetos de longitud y que han tenido una FCS durante la sesién de muestreo.

Collisions (Colisiones): Realiza una estimacion del nimero total de colisiones de paquetes producidas durante la sesion de muestreo. Las colisiones se
detectan cuando los puertos repetidores detectan dos o mas estaciones que transmiten simultdneamente.

Utilization (Utilizacién): Realiza una estimacion de la utilizacién de la red del nivel fisico principal en una interfaz durante la sesién de muestreo. El valor se
refleja en porcentajes con dos decimales.

Visualizacion de las estadisticas para una entrada especifica del historial

1. Abra la pagina RMON History Table (Tabla del historial de RMON).

2. Seleccione una entrada en el campo History Table No. (N° de entrada del historial).

Las estadisticas de entrada se muestran en la RMON History Table (Tabla del historial de RMON).

Visualizacién del control del historial de RMON mediante los comandos de la CLI



En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver el historial de RMON.

Tabla 8-86. Comandos de la CLI para ver el control del historial de RMON

Comando de la CLI Descripcion

show rmon history index {throughput | errors | other} [period segundos]| Muestra el historial de las estadisticas de Ethernet de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI para visualizar las estadisticas de Ethernet de RMON sobre la produccién en el indice 1:.

consol e> enabl e

Consol e# show rnon history 1 throughput

1 Owner: CLI
Interface: gl Interval : 1800
Request ed sanpl es: 50 G anted sanples: 50

Maxi mum tabl e size: 500

Ti e Cectets Packet s Broadcast Ml ticast %
Jan 18 2004 21:57:00 303595962 357568 3289 7287 19. 98%
Jan 18 2004 21:57:30 287696304 275686 2789 2789 20.17%

Definicion de los eventos de RMON del dispositivo

La pagina RMON Events Control (Control de eventos de RMON) contiene campos para definir eventos de RMON. Para abrir la pagina RMON Events Control
(Control de eventos de RMON), haga clic en Statistics/RMON— RMON— Events Control (Estadisticas/RMON— RMON Control de eventos) en la vista de arbol.

Ilustracion 8-124. RMON Events Control (Control de eventos de RMON)
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Event Entry (Entrada de eventos): El evento.
Community (Comunidad): Comunidad a la que pertenece el evento.
Description (Descripcion): La descripcion del evento definido por el usuario.
Type (Tipo): Describe el tipo de evento. Los valores posibles son:
Log (Registro): El tipo de evento es una entrada de registro.
Trap (Captura): El tipo de evento es una captura.
Log and Trap (Registro y captura): El tipo de evento es una entrada de registro y una captura.
None (Ninguno): No hay ninguin evento.
Time (Hora): Hora en que se produjo el evento. Por ejemplo, la fecha 29 de marzo de 2004, a las 11:00 de la mafiana se visualiza como 29/03/2004 11:00:00.
Owner (Propietario): El dispositivo o usuario que ha definido el evento.

Remove (Eliminar): Si se selecciona esta opcidn, se elimina el evento de la tabla de eventos de RMON.

Adicion de un evento de RMON
1. Abra la pagina RMON Events Control (Control de eventos de RMON).

2. Haga clic en Add (Agregar).

La pagina Add an Event Entry (Agregar una entrada de evento) se abrira.

3. Complete la informacién en el cuadro de didlogo y haga clic en Apply Changes (Aplicar cambios).

La entrada Event Table (Tabla de eventos) se agrega y el dispositivo se actualiza.

Modificacion de un evento de RMON

1. Abra la pagina RMON Events Control (Control de eventos de RMON).



2. Seleccione una entrada de la Event Table (Tabla de eventos).

3. Modifique los campos del cuadro de didlogo y haga clic en Apply Changes (Aplicar cambios).

La entrada Event Table (Tabla de eventos) se modifica y el dispositivo se actualiza.

Supresion de las entradas de eventos de RMON

1. Abra la pagina RMON Events Control (Control de eventos de RMON).

2. Haga clic en Show All (Mostrar todo).

La pagina Events Table (Tabla de eventos) se abrira.

3. Seleccione Remove (Eliminar) para eliminar los eventos que desee y, a continuacion, haga clic en Apply Changes (Aplicar cambios).

La entrada seleccionada de la tabla se borrard y el dispositivo se actualizara.

NOTA: Se puede eliminar una Unica entrada de evento desde la pagina RMON Events Control (Control de eventos de RMON) seleccionando la casilla
de verificacion Remove (Eliminar) de la pagina.

Definicion de los eventos del dispositivo mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir eventos del dispositivo.

Tabla 8-87. Comandos de la CLI para ver la definicién de los eventos del dispositivo

Comando de la CLI Descripcion

rmon event tipo indice [ community texto] [ description texto] [owner nombre] | Configura los eventos de RMON.

show rmon events

Muestra la tabla de eventos de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# config

consol e (config)# rnmon event 1 |og

consol e(config)# exit

Consol e# show rnon events

Index |Description Type Communi ty QOnner Last time sent

1 Errors Log Ll Jan 18 2002 23:58:17




| 2 I H gh Broadcast I Log- Trap I router I Manager I Jan 18 2002 23:59:48 I

Visualizacion de la tabla del registro de eventos de RMON

La pagina RMON Events Log (Registro de eventos de RMON) contiene una lista de eventos de RMON. Para abrir la pagina RMON Events Log (Registro de
eventos de RMON), haga clic en Statistics/RMON— RMON— Events (Estadisticas/RMON— RMON Eventos) en la vista de arbol.

Ilustracion 8-125. RMON Events Log (Registro de eventos de RMON)
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Event (Evento): El nimero de entrada de RMON Events Log (Registro de eventos de RMON).

Log No. (N° de registro): El nimero de registro.

Log Time (Tiempo de registro): Hora en la que se ha especificado la entrada del registro.

Description (Descripcion): Describe la entrada del registro.

Definicion de los eventos del dispositivo mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir eventos del dispositivo.

Tabla 8-88. Comandos de la CLI para ver la definicién de los eventos del dispositivo

Comando de la CLI Descripcion

show rmon log [ evento] | Muestra la tabla de registros de RMON.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# config

consol e (config)# rnon event 1 |og




consol e(config)# exit

Consol e# show rnon | og

Maxi mum t abl e size: 500

Event Description Ti me

1 Errors Jan 18 2002 23:48:19
1 Errors Jan 18 2002 23:58:17
2 H gh Broadcast Jan 18 2002 23:59:48

Consol e# show rnon | og

Maxi mum t abl e size: 500 (800 after reset)

Event Description Ti ne

1 Errors Jan 18 2002 23:48:19
1 Errors Jan 18 2002 23:58:17
2 Hi gh Broadcast Jan 18 2002 23:59:48

Definicion de alarmas del dispositivo de RMON

La pagina RMON Alarms (Alarmas de RMON) contiene campos para establecer alarmas de red. Las alarmas de la red se activan cuando se detecta un
problema en la red o un evento. Los umbrales superiores e inferiores generan eventos. Para abrir la pagina RMON Alarms (Alarmas de RMON), haga clic en
Statistics/RMON— RMON— Alarms (Estadisticas/RMON— RMON— Alarmas) en la vista de arbol.

Ilustracion 8-126. RMON Alarms (Alarmas de RMON)
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Alarm Entry (Entrada de alarma): Indica una alarma especifica.

Interface (Interfaz): La interfaz para la que se muestran las estadisticas de RMON.

Counter Name (Nombre del contador): La variable MIB seleccionada.

Counter Value (Valor del contador): El valor de la variable MIB seleccionada.

Sample Type (Tipo de muestra): Especifica el método de muestreo para la variable seleccionada y compara el valor con los umbrales. Los valores de campo
posibles son:

Delta (Delta): Resta el ultimo valor muestreado del valor actual. La diferencia de los valores se compara con el umbral.

Absolute (Absoluto): Compara los valores directamente con los umbrales al finalizar el intervalo de muestreo.

Rising Threshold (Umbral superior): El valor del contador superior que activa la alarma del umbral superior. El umbral superior aparece en la parte superior de
las barras de graficos. Se asigna un color a cada una de las variables supervisadas.

Rising /Falling Event (Evento superior/inferior): El mecanismo que notifica las alarmas (LOG [registro], TRAP [captura] o una combinacién de ambas). Cuando
se selecciona LOG (registro), no hay ningin mecanismo de almacenamiento en el dispositivo ni en el sistema de administracion. Sin embargo, si el dispositivo
no se restablece, permanece en la tabla de registros del dispositivo. Si TRAP (captura) se selecciona, se genera una captura SNMP y se notifica a través del
mecanismo general de la captura. La captura se puede guardar con el mismo mecanismo.

Falling Threshold (Umbral inferior): El umbral inferior aparece graficamente en la parte inferior de las barras de gréficos. El umbral inferior aparece
graficamente en la parte inferior de las barras de graficos. Se asigna un color a cada una de las variables supervisadas.

Startup Alarm (Alarma de inicio): El activador que hace funcionar la alarma. El umbral superior se define cuando se atraviesa el umbral desde uno con un valor
bajo hasta un umbral con un valor mas alto.

Interval (sec) (Intervalo [s.]): El intervalo de tiempo entre las alarmas.

Owner (Propietario): El dispositivo o usuario que ha definido la alarma.

Remove (Eliminar): Si se selecciona esta opcion, se elimina una alarma de RMON.

Adicion de una entrada de la tabla de alarmas



1. Abra la pagina RMON Alarms (Alarmas de RMON).

2. Haga clic en Add (Agregar).

La pagina Add an Alarm Entry (Agregar una entrada de alarma) se abrira.

llustracién 8-127. Pagina Add an Alarm Entry (Agregar una entrada de alarma)
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3. Seleccione una interfaz.
4. Complete los campos del cuadro de didlogo.

5. Haga clic en Apply Changes (Aplicar cambios).

La alarma de RMON se agrega y el dispositivo se actualiza.

Modificacion de una entrada de la tabla de alarmas

1. Abra la pagina RMON Alarms (Alarmas de RMON).
2. Seleccione una entrada en el menu descendente Alarm Entry (Entrada de alarma).
3. Modifique los campos del didlogo seglin convenga.

4. Haga clic en Apply Changes (Aplicar cambios).

La entrada se modifica y el dispositivo se actualiza.

Visualizacion de la tabla de alarmas

1. Abra la pagina RMON Alarms (Alarmas de RMON).

2. Haga clic en Show All (Mostrar todo).

La pagina Alarms Table (Tabla de alarmas) se abrira.

Supresion de una entrada de la tabla de alarmas

1. Abra la pagina RMON Alarms (Alarmas de RMON).
2. Seleccione una entrada en el menu descendente Alarm Entry (Entrada de alarma).
3. Seleccione la casilla de verificacion Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios).

La entrada seleccionada se suprimira y el dispositivo se actualizara.

Definicion de las alarmas del dispositivo mediante los comandos de la CLI



En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para definir alarmas del dispositivo.

Tabla 8-89. Comandos de la CLI para ver las alarmas del dispositivo

Comando de la CLI Descripcién

rmon alarm /indice variable intervalo umbral_sup umbral_inf evento_sup evento_inf [type tipo] [startup direccién]| Configura las condiciones de alarma de
[owner nombre] RMON.

show rmon alarm-table Muestra el resumen de la tabla de alarmas.

show rmon alarm Muestra la configuracién de las alarmas de

RMON.

A continuacidn se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# config

Consol e (config)# rnon al arm 1000 del | 360000 1000000 1000000 10 20

Consol e# show rnon al armtabl e

I ndex ab Onner
1 1.3.6.1.2.1.2.2.1.1 0.1 CLI

2 1.3.6.1.2.1.2.2.1.1 0.1 Manager
3 1.3.6.1.2.1.2.2.1.1 0.9 Ll

Visualizacion de graficos

La pagina Charts (Graficos) contiene enlaces para mostrar estadisticas en formato de grafico. Para abrir la pagina, haga clic en Statistics— Charts
(Estadisticas— Graficos) en la vista de arbol.

Visualizacion de las estadisticas del puerto

La pagina Port Statistics (Estadisticas de puerto) contiene campos para abrir estadisticas en formato de grafico para los elementos de un puerto. Para abrir la
pagina Port Statistics (Estadisticas de puerto), haga clic en Statistics— Charts— Ports (Estadisticas— Graficos— Puertos) en la vista de arbol.

Ilustracion 8-128. Port Statistics (Estadisticas de puerto)
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Interface Statistics (Estadisticas de interfaz): Selecciona el tipo de estadisticas de interfaz que se debe abrir.

Etherlike Statistics (Estadisticas de Etherlike): Selecciona el tipo de estadisticas de Etherlike que se va abrir.

RMON Statistics (Estadisticas de RMON): Selecciona el tipo de estadisticas de RMON que se va a abrir.

GVRP Statistics (Estadisticas de GVRP): Selecciona el tipo de estadisticas de GVRP que se va a abrir.

Refresh Rate (Frecuencia de actualizacidon): Tiempo que transcurre antes de que las estadisticas se actualicen.

Visualizacion de las estadisticas de puerto

1. Abra la pagina Port Statistics (Estadisticas de puerto).

2. Seleccione el tipo de estadisticas que se debe abrir.

3. Seleccione la frecuencia de actualizacién deseada en el menl descendente Refresh Rate (Frecuencia de actualizacion).

4. Haga clic en Draw (Dibujar).

Se muestra el gréfico de la estadistica seleccionada.

Visualizacion de las estadisticas de puerto mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas del puerto.

Tabla 8-90. Comandos de la CLI para ver las estadisticas de puerto

Comando de la CLI

Descripcion

show interfaces counters [ ethernet interfaz | port-channel ndmero-canal-
puerto]

Muestra la pantalla de trafico desde el punto de vista de una interfaz
fisica.

show rmon statistics { ethernet interfaz | port-channel ndmero-canal-puerto}

Muestra las estadisticas de Ethernet de RMON.

show gvrp statistics { ethernet interfaz | port-channel ndmero-canal-puerto}

Muestra las estadisticas de GVRP.

show gvrp error-statistics { ethernet interfaz | port-channel ndmero-canal-
puerto}

Muestra las estadisticas de error de GVRP.

Console# show interfaces description ethernet g1

Port Descri ption
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Visualizacion de las estadisticas de LAG

La pagina LAG Statistics (Estadisticas de LAG) contiene campos para abrir estadisticas en formato de grafico para los LAG. Para abrir la pagina LAG Statistics
(Estadisticas de LAG), haga clic en Statistics— Charts— LAGs (Estadisticas— Graficos— LAG) en la vista de arbol.

Ilustracion 8-129. LAG Statistics (Estadisticas de LAG)
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Interface Statistics (Estadisticas de interfaz): Selecciona el tipo de estadisticas de interfaz que se debe abrir.

Etherlike Statistics (Estadisticas de Etherlike): Selecciona el tipo de estadisticas de Etherlike que se va abrir.

RMON Statistics (Estadisticas de RMON): Selecciona el tipo de estadisticas de RMON que se va a abrir.

GVRP Statistics (Estadisticas de GVRP): Selecciona el tipo de estadisticas de GVRP que se va a abrir.

Refresh Rate (Frecuencia de actualizacidon): Tiempo que transcurre antes de que las estadisticas se actualicen.

Visualizacion de las estadisticas de LAG

1. Abra la pagina LAG Statistics (Estadisticas de LAG).

2. Seleccione el tipo de estadisticas que se debe abrir.



3. Seleccione la frecuencia de actualizacién deseada en el menu descendente Refresh Rate (Frecuencia de actualizacion).

4. Haga clic en Draw (Dibujar).

Se muestra el grafico de la estadistica seleccionada.

Visualizacion de las estadisticas de LAG mediante los comandos de la CLI

En la siguiente tabla se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas del LAG.

Tabla 8-91. Comandos de la CLI para ver las estadisticas de LAG

Comando de la CLI

Descripcion

show interfaces counters [ ethernet interfaz | port-channel ndmero-canal-
puerto]

Muestra la pantalla de trafico desde el punto de vista de una interfaz
fisica.

show rmon statistics { ethernet interfaz | port-channel ndmero-canal-puerto}

Muestra las estadisticas de Ethernet de RMON.

show gvrp statistics { ethernet interfaz | port-channel ndmero-canal-puerto}

Muestra las estadisticas de GVRP.

show gvrp error-statistics { ethernet interfaz | port-channel ndmero-canal-
puerto}

Muestra las estadisticas de error de GVRP.

Consol e# show gvrp statistics

GVRP statistics:

rJE : Join Enpty Received rdin : Join In Received

rEnp : Enpty Received rLin : Leave In Received

rLE : Leave Enpty Received rLA : Leave All Received

sJE : Join Enpty Sent sJin : Join In Sent
sEnp : Enpty Sent sLin : Leave In Sent
SLE : Leave Enpty Sent sLA : Leave Al Sent

Port {rJE[rJin|rEm|rLin|rLE|rLA|sJE|sJIn|sEnp|sLIn|sLE|sLA

gl 0 0 0 0 0 0 0 0 0 0 0 0

92 0 0 0 0 0 0 0 0 0 0 0 0
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